90 INTERNET

Tajné prenaset
obsah harddisku, cist
tajné dokumenty,
odposlouchavat tele-
fonaty - to vSe je az
hroziveé jednoduse
mozné. Simulovali
jsme ty nejnebezpeé-
néjsi utoky a nyni
vam ukazeme, jak se
branit proti nejnovéj-
§im trikim hackeru.

Text: Valentin Pletzer
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chrénite si svilj systém pomoci firewallu, %bezpeénych ochrannych ,zdi“ béhem nékoli-
a sekund. A jde to jesté dokonce jednodu-
ji: pomoci CD, ktery je spravnym zpliso-

antivirového programu a service packu?
To je dobfre. Vérite, Ze takto ziistane vas
pocitac ochranén pred Spionazi dat, hackery bém zmanipulovan, Ize prekonat i ty nejlepsi
a internetovou mafii? Velky omyl! firewally.
Chip udélal pfipadovou studii a pomoci

Ten, kdo na svém pocitaci nema nainsta- novych hackerskych metod simuloval nejne-

lovany nejnovéjsi patche, samoziejmé uleh- bezp&énéjsi internetové iitoky - véetné pre-

cuje praci utocnikim - a nemuze se takovée nosu dat z harddisku. Tyto pokusy dokonce
,odneslo“ i par kolegi. Vysledek byl désivy:

jste si tyto nejnovéjsi patche nainstalovali, pokud to utocnik mysli opravdu vazné, je pro

neznamena to, Ze je vas pocitac stoprocent- néj velmi jednoduché ziskat kontrolu nad

né chranén. S takzvanym 0-Day-Exploit vyu- pocitacéem obéti. Ukazeme vam, jak vse fun-

Zivaji hackeri dosud neznamé a neopravené guje a oci jakych obrannych opatfeni

bezpecnostni ,diry“ a pronikaji do zdanlivé muzete svllj systém efektivné chranit.

nechténé navsteve vibec divit. Ale i kdyz

\
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nullsoft scriptable install system 2.12

=101.X]

® Quick Launch Utilities

MakeNSISW (compiler interface)
Zip2Exe (comvert ZIP to SFX)

® Introduction

e Compiler
Folders

e Documentation Example scripts

Contrib (plug-in info etc.)

Language files

e Update

Modern Ul language files

Documentation

MNSIS Users Manual

FAQ (online)

Modern Ul Readme
InstallOptions {custom pages)

Websites
MSIS Website
Forum

IRC Channel
Bug Tracker

CD s trojskym koném béhem péti minut: S volné dostupnym setup-nastrojem ,NSIS“ vytvo-

fime zdanlivé opravdovy instalaéni demo CD, abychom mohli trojskéh

, i sPevovani ogeTi

Pravidlo ¢islo jedna Gspésného Spiona zni:
Znat dobre nepfitele. U webovych prohlize-
€U je to snadné: stale jeSté vice nez 90 %
Lsurfaf(l“ pouziva Internet Explorer. A co je
jesté zajimaveéjsi - predevsim ve firmach
jsou pouzivany jiz predinstalované progra-
my od Microsoftu. Hacker tedy musi svoji
obét prilakat na prfedem pfipravenou
webovou stranku a poté vyuzit slabin pro-
hlizece.

Utok: Planujeme pomoci Buffer-Overflow-
Exploits prevzit kontrolu nad prohlizecem
a tim padem i nad celym PC. Proto se nejdfi-
ve musime informovat o softwaru nasi obéti.
Dobfe Ze jsme naSemu kolegovi nedavno
ukazovali on-line album z dovolené. Tak
snadno zjistime jméno a Cislo verze prohlize-
¢e. S kazdym nainstalovanym patchem jsou
nase moznosti Gtoku mensi, proto musime
nejprve zjistit, jaky prohlize¢ obét pouziva.
V lepsim pfipadé nam tyto informace posle
hned samotny prohlize¢, ty Ize poté vycist
v protokolu webového serveru. Ale také
verze programu je ddlezitd, nebot vétSina

Killer-Tool: Pomoci kliknuti miZzeme

v trojském koni nazyvaném , Beast“
urcovat, ktery ochranny software chce-
me ukongit.
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koné pienést.

Buffer-Overflows funguje pouze s uréitymi
verzemi.

Mame Stésti, jelikoZ jsme nasli univer-
zalni 0-Day-Exploit pro Internet Explorer 6.
V bezpecénostnim Zargonu se tak oznacuje
skulina, ktera je aktualni a doposud
,hepatchovana“. Hackefi z FrSIRT na
webové strance ,Proof of Concept” presné
demonstrovali, jak Ize takovou slabinu vyu-
Zit, coZz nam vSe usnadnuje. Pouzijeme jiz
existujici script a vlozime do néj takzvana
zadni vratka - ,Backdoor“. Diky tomu
pozdéji do systému propasujeme dalsi
nastroje. Tyto ,Backdoory“ se dokonce
nachazeji na internetu, takze nas atok
muzZeme provést velmi lehce - pomoci
Copy & Paste.

Nyni se jeSté musime postarat o to, aby
nas kolega pripravenou webovou stranku
otevrel. Proto mu posleme odkaz na tuto
stranku s upozornénim, Ze jsou na ni foto-
grafie z posledni podnikové oslavy. Jednodu-
chy trik, ktery funguje skoro vzdy. V nasem
pripadé Slo vSechno jako po masle. Poté, co
nase obét klikla na odkaz, otevrel se Inter-
net Explorer a okamzité opét spadl. AvSak
ne bez toho, aniz by nainstaloval maly darek
- nas Backdoor.

192.168.... 001320042E2F Intel Corporate
192.168..,, 0007E979BFED Intel Corporation
192.168.... 0010DCDDE494 MICRO-5TAR INTERNA
192,168,.,, 00301B3AG0GE SHUTTLE, INC.
192.168,.., 0OD9SBE04818 Netgear, Inc,
192.168.... 00SO0044FSASE 3COM CORPORATION
192.168.... 000129FBATE7 DFI Inc.

192.168,.,, 0007E979C28D Intel Corporation
192.168,.., 00112F60SC2B ASUSTek Computer Inc
192.168,.., 0D0600BEDEFAF 3COM CORPORATION
192.168..., O00104B3FCIES ICOM CORPORATION
192.168 00110961COF6 Micro-Star Internationa

E Hosts | @ aPR | Routing I‘;& Passwords

Lost packets: 0%

Snadné vyzvidani: Program Cain & Abel
lokalizuje véechny poéitace v siti a
umozni vam podle libosti nahrat VolP
hovory.

OCHRANA POCITACE

POZOR NA HACKERY
A JEJICH NASTROJE

Ten, kdo vi, jak hacker pracuje, se nyni
muzZe i branit. Ukazeme vam, jak pouZzivat
sitové nastroje a zabezpecit tak sitové
pripojeni.

Nmap:
Pomoci tohoto skeneru portl
n naleznete veskeré verejné
nap, exe

porty a IP adresy v siti, a tim
padem i mozné slabiny. Tip: K prozkouma-
ni vSech pocitacl a portl ve své siti
zadejte nasleduijici pfikazovy radek:

nmap -v -sS -0 192.168.%*.*,
Oteviené porty, jez se vam poté zobrazi,
byste méli zavrit.

SwitchSniffer:

Pokud jsou v siti instalovany
mgn,, switche, obdrZite pouze ty pake-

ty, jeZ jsou uréeny pro vas, ne

vSak pakety ostatnich pocitacl. Tento
nastroj slouzi k presmérovani neznamych
paket(. Tip: Abyste se proti takovym
nastrojim, jako jsou SwitchSniffery, ochra-
nili, pouzijte nasleduijici pfikazovy fadek:
arp -s 192.168.0.1 00-aa-00-62-c6-09.
Pomoci tohoto pfikazu pevné urcite,
ktera MAC adresa patfi ke které IP adre-
se; v tomto pfipadé je to adresa routeru,
jelikozZ ten je jako pripojeni k internetu
nejoblibenéjsim cilem presmérovani.

Ethereal:
SwitchSniffer sice presmérova-
@ va data, neumi je ale zobrazit.
Ethereal

To vSak tento nastroj umoznuje.
Tip: Aby vaSe data nepfipadla do nesprav-
nych rukou, méli byste vzdy, pokud je to
jen mozné, pouzivat zakédovana spojeni
jako HTTPS a SSH.

Netcat:
= Tento nastroj nabizi nejjedno-
= dussi zplsob, jak vytvorit neza-
jisténé pripojeni k prikazovému
fadku nebo jak zkopirovat data pres sit -
aby doslo napriklad k simulaci serveru.
Tip: Pomoci jedné fadky se z nastroje
stane opravdovy webovy server. Vytvorte
vlastni index.html a server spustte
s nasledujicim prikazem: netcat -1
-p 80 < index.html.
Do adresniho fadku vepiste
http://127.0.0.1/ pro vstup na tuto adre-
su. V okné serveru pak Ize vycist jednodu-
ché dotazy prohlizece a informace o ném.
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Obrana: Pouzivejte alternativni prohlizece
jako Firefox nebo Operu. U nich sice experti
na bezpecnost také nasli zavazné bezpec-
nostni , diry“, ty vSak nejsou vyuzivany zdale-
ka tak Casto. V&tSina hackeru se totiz zamé-
fuje na Internet Explorer - protoZe je velmi
rozsiteny.

DuleZité je také neotvirat kazdy odkaz
v kazdém e-mailu. Pfedevsim u e-mail od
neznamych odesilateld musite davat nejvét-
Si pozor.

n PROLOMENI FIREWALLU

Pravidlo ¢islo dvé Spionazni pfirucky: Zménit
& ukryt. Napfiklad trojského koné Ize velmi
snadno ukryt na zdanlivé neSkodny CD.
Vyhoda hackera: UZivatel o takovém nebez-
peci nic netusi. Stézi nékoho napadne, Ze by
reklamni CD s poutavym obsahem mohl
obsahovat i trojského koné.

Utok: Namisto vytvaieni Backdooru
a poté trojského koné vyuZijeme tentokrat
kapacitu tohoto datového nosice a celého
trojského koné na CD ,zabalime“. Pro nase
Gcely pouZijeme jiz ponékud starsi ,Back
Orifice 2000“. Vyhodou open-source troj-
ského koné je, Ze ho Ize pomoci par Gprav
prizpUsobit. Novéjsi kdd a jiny kompilacni
program - a bézné skenery virl trojského
koné nenajdou.

Aby se trojsky kun po vlozeni CD také
nainstaloval, pouzijeme jiZ existujici demo
CD a pomoci volné dostupného nastroje
,NSIS“ vytvofime setup. Rozdilem je, Ze ten-
tokrat se jiz nainstaluje balicek s nasim
trojskym koném. Jako tfesnicku na dortu
jsme k této navnadé pridali jesté funkci
,autostart“, nebot tak instalace nabéhne
automaticky, jakmile uZivatel vloZi CD do
mechaniky.

Nyni uz jen staci, aby si uZivatel dany
demo CD nainstaloval, a trojsky kun se

Nebezpecné zméti pismen: Na tomto
misté webové stranky se nachazi kod
skodlivy pro kapesni pocitace s Win-

dows. Nasadime zde ,,Backdoor*.

muze spustit. V nasem pripadé zaznamenal
veskeré Ghozy/stisknuté klavesy obéti a pre-
dal je nam - je zajimavé, co vSechno nasi
kolegové na pocitacich délaji.

Obrana: Dokonala obrana proti takovymto
Gtok(m neexistuje. Ale stejné jako u e-mailll
i zde plati pravidlo: Programy, které neznate,
neinstalujte. To je vSak velmi obtizné prove-
ditelné v praxi. NejlepSim feSenim je samo- =

ROOTKITS: NEVIDITELNE NEBEZPECI

JAK HACKERI OBCHAZEJi VAS ANTIVIROVY SOFTWARE

Rootkits se skryji tak hluboko v systému,
Ze bézné bezpecnostni nastroje nemaji
Sanci je objevit. Tyto vyvinuté ,trojské
koné“ jsou néco jako sada nastrojl, které
zaznamenavaji hesla, umoznuji pristup
hackertim, zaznamenaiji veskeré stisky kla-
ves nebo ,slidi“ po informacich v siti -
hlavné nenapadné.

Pokud Clovék véri specialistim, jako je
F-Secure, o¢ekava se od téchto technologii
velky potencial, ktery bude v budoucnu
pouZit k posileni ,maskovani“ virti a ¢erva.
UZ nyni existuji Cervi, ktefi vyuZivaji Sony-
rootkit. DGvodem je to, Ze virové skenery
nemohou rootkits vystopovat:
oproti béZznym nezadoucim
programUm, které pracuji na
uZivatelové ploSe, se rootkity
schovaji hluboko do Windows-
API (Application program Inter-
face). Pfes API spoustéji apli-
kace operacniho systému -
ovliviuji tedy pfistupy na hard-
disk a do registrl a také
zakladni funkce virovych ske-
nerd a firewall(l. Rootkit nyni
zachyti jakoukoli vyzvu a roz-
hodne, ktera data smi bezpec-
nostni aplikace vidét. V pripa-
dé, Ze se antivirovy program
pokousi zjistit nazev rootkitu,
vyfiltruje rootkit veskeré vypisy

500126

766502

20001024

20050032

odpovidajici pozadovanému dotazu operac-
niho systému. Trojsky kun tedy zistane
nadale neviditelny.

Jak rootkits objevit: VétSina znamych root-
kitu pro Windows se nastésti jesté neumi
dokonale schovat. Pokud je tedy trojsky kin
LSlanret” koncipovan jako ovladaé systému,
Ize ho odhalit v nouzovém modu. Casto také
zpUsobuje zhrouceni systému. Jinym ,pfi-
znakem*“ rootkit( je vyrazné se snizujici
volné misto na vaSem harddisku, nevysvétli-
telny pokles vykonu CPU a neznama interne-
tova spojeni. Profesionalové mimo jiné pou-
Zivaji nastroje jako ,RootkitRevealer” pro

Rootkit diky svym funkcim méni API prikazy ve windowsovskych
DLL knihovnach. Pokud néjaky software zasahne nové API, napfiklad
kvili skenovani virdi, je vysledek filtrovéan.

Operatni pamét

Prikaz
strcopy

strcompare
read

Argument

100005128
100006327
100008202

V operacni paméti

zjisténi, ktera IP adresa byla presmérovana.

Nebo porovnaji data na harddisku s dfive
uloZzenou zalohou.

Jak se rootkitl zbavit: NejlepSim feSe-
nim je to nejradikalnéjsi - zformatovani

a opétovna instalace vas zbavi veskerych

hackerskych nastroju. Nasledné byste méli
zmeénit vSechna hesla.

Specialni skenery jako napriklad Root-
kitRevealer (www.sysinternals.com)
a BlackLight (www.f-secure.com) jsou
komplikované a pomahaji pouze profesio-
nallim pfi vyhledavani a mazani rootkitu.
Bohuzel zadny jednoduchy program slou-
Zici k odstranéni pocetnych
variant ,neupravenych/divo-
kych“ rootkitll neexistuje -
na rozdil od programu odstra-
Aujiciho rootkit v audio-
ochrané proti kopirovani
Sony. AvSak jednu slabinu
maji rootkity s béZnymi neza-
doucimi programy spolec-
nou: na PC chranény

je zaménéna adresa

Windows-API-Call
za adresu rootkitu.

read:

return (odpovéd)

Néhradni funkce
rootkitu uvede jinou
odpovéd: napfiklad
nebudou zobrazena
data rootkitu.

read_rootkit: uklada nahradni funkci

return
(zmanipulovana odpovéd)

pomoci patchu, firewalll

a skenerl virll se v pripadé,
Ze uzivatel nebude otevirat
podezrelé prilohy a zfekne
se stahovani pochybnych dat
od neznamych autord, nedo-
stanou.

Informace: www.rootkit.com
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Path | Timestamp | Sizv
¥ HELMASOF TWARE \fsysfreference 2312.200509... 0 byte:
@' HELMASYS TEMAC ontrofS et001\Services\$aysfanes 2312200508, 0 byte:
Q’ HELMASYS TEMAControfS etD01\Services\$aysboor 23122005 08... 0 byte:
Q’ HELMASYS TEMAControfS etd01\Services\apsforates 2312200508, 0 byte:
Q HELMASYS TEMAControlS et001\Services\ Sy SDAMS erver 2312200508, 0 byte:
_—Q’ HELMASYS TEMAControfs etd01\S ervices\$ays$lim 2312200508, 0 byte:
_—Q’ HELMASYS TEMAControfs etd01\Services\$aysfoct 2312200509, 0 byte:
[£) CA_NavCChLog 0111.200411..  2150KE

& CADocuments and Settings\All Usess\Appication D ata\Symantec\Lre... 18.07 2005 08... 1.50 KE

& CADocuments and Settings\All Usess\Appication D ata\Symantec\Lre... 18.07 2005 08... 458 KE

& CADocuments and Settings\All Usess\Appication D ata\Symantec\Lre.. 0507 2005 08... 1.50 KE

& CADocuments and Settings\All Usess\Appication D ata\Symantec\Lre.. 0507 2005 08... 458 KE

& CADocuments and Settings\All Usess\Apphcation D ata\Symantec\Lre... 08.07 2005 08... 1.50 KE

& CADocuments and Settings\All Usess\dppication D ata\Symantec\Lre.. 08.07 2005 08... 458 KE

& CADocuments and Settings\all Usess\Apphcation D ata\Symantec\Lre.. 07.07 200509, 1.50 KE

& CADocuments and Settings\all Usess\Apphcation D ata\Symantec\Lre.. 07.07 200509, 458 KE

Neviditelny plast: Rootkit XPC od spole¢nosti Sony BMG v systé-
mu ukryje v$e, co zaéina ,$sys$“, véetné zapisu v registrech.

OCHRANA POCITACE

Current Server File:

Open Server...
C:ADokumente und Enstellungenivalentin\Desktop\al
Server Info: Save Server

Werzion 1.13
Cloze Server |

Exit

Version | BO2K Ver
s erc_blowfishdl 1.0 11
o stepiodl 21 11
s uth ruldl 10 11
£ I

Option ' anables: [
- SESEE A |

Mocny nastroj: Diky mnoha plug-inum pat¥i Back Orifice 2000

Inssrt...

BOZK Blowfish Module =
BO2K Stealthy TCP 10 Mo

BO2K Null Authentication s
]

Extract ToFile...

stale jesté k nejoblibenéjsim trojskym konim.

3 statny pocitac, na kterém trojsky kin nemu-
Ze zpUsobit Zadné Skody. Tento poéitac¢
byste samozrejmé neméli propojovat
se svym béznym systémem.

n BUDTE NEVIDITELNi

Treti pravidlo zni: Pokud nejste vidét, nema-
Zete byt ani odhaleni. Pfevedeno do oblasti
PC Spionaze to znamena: Sem s rootkitem.
Takto se jednoduchy Backdoor stane skvé-
lym trojskym koném, nebot jakmile je jiz pro-
gram v systému, je velmi t€Zké ho objevit -
natoZ odstranit.

Nejznaméjsi rootkit pro Windows se jme-
nuje ,FU Rootkit“. Ukryva skodlivé progra-
my do taskmanageru uZivatele. Takto nelze
trojského koné zastavit. Moderni rootkity,
jako napriklad ,Beast”, vSak ukryvaji jesté
vice: napriklad zapisy v registrech, TCP/IP
pfipojeni a data umisténa na harddisku.
Bez specialniho softwaru jiz takového pro-
fesionalniho trojského koné neobjevite,
nemluvé o jeho odstranéni. Dlvodem je to,
Ze rootkity ovladaji funkce Windows
a manipuluji s vysledky, na néZ jsou odka-
zany skenery virl.

Utok: Rozsifujeme nas jiz tak velmi upra-
veny ,Back Orifice 2000“ o rozvoj, kterym
prosel ,FU rootkit“. To jde pravé tak snadno
jako integrace plug-inu ve Photoshopu. Jedi-
né, co musime udélat, je instalace a defino-

Your computer has just made a successiul recursive DS
query For www.microsaft.com using system DNS services,
This means that it ks possible to transfer Information from
our computer past personal and network firewalls.

Pohled do tunelu: Pomoci DNS testu si
muzete ovérit, jak moc (ne)bezpecny je
vas firewall. Budete se opravdu divit!
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vani plug-inu rootkitu, jehoz data uzivatel
nesmi vidét. Pro nase testovaci Ucely tedy
trojského koné stejné jako ostatni data
schovame, abychom je mohli pozdéji ulozit
- napfiklad datovy protokol Keyloggeru.

Obrana: Proti tomuto druhu ,stealth”
techniky se neda branit takika vibec. Jak-
mile je jiZ trojsky kun v systému nainstalo-
van, Ize ho odstranit pouze pomoci special-
nich nastroju, jako je RootkitRevealer od
spolecnosti Sysinternals. K tomu, abyste
trojského koné vibec odhalili, musite svUj
systém velmi dobre znat. Specialni progra-
my jako napfiklad DaemonTools (které
pouze vytvareji virtualni mechaniky) pouZiva-
ji tuto techniku neviditelného propojeni se
systémem.

n ODPOSLECH TELEFONATU

VSe slySet, ale sdm nemluvit, to je pravidlo
Cislo Ctyfi. Odposlouchéavat telefonni hovo-
ry uz neni privilegiem pouze tajné sluzby.
JestliZe pred par lety hackery pfitahovaly
slabiny v ISDN zafizenich, nyni to jsou
odposlechy VolIP telefonati na internetu.
Utok: Pro demonstraéni Ggely jsme
z internetu stahli hackersky nastroj ,Cain
& Abel“. Ten ovlada nejen triky jako prolo-
meni hesel, ale umoznuje zaznamenat
navstivené internetové stranky a prede-
vSim také nahrat VolP rozhovory jako data
wav. Pfedpokladem pro tento typ Gtoku je
to, Ze hacker ur¢i misto v siti, kam proudi
veskera data. To miZe byt napfiklad pfi-
pojeni v mistni (wireless) siti nebo také
trojsky kiin na pocitaci jedné z obéti. Nyni
spustime takzvané Man-in-the-middle
(toky a napojime se na datovy tok naseho
kolegy. Poté dame nasemu trojskému koni
pfikaz, aby data posilal nejprve nam. Ta
pfesmérujeme na jiného uZivatele - ale
teprve poté, co uspokojime svou zvéda-

vost. Na§ mily kolega nic z toho nezpozo-
roval.

Obrana: Nejjednodussi opatieni jsou
nasnadé: Svou lokalni sit zajistéte proti
cizim typlm sité pomoci filtrd MAC adres
a stejné tak svUj skener virQ zajistéte proti
trojskym kontm. Jiz existuji feSeni k zakodo-
vani VolP rozhovord, jako napfiklad nastroj
Zfone od vyvojare PGP Phila Zimmermana.
Problémem je, Ze vétSina provider( tuto
verzi nepodporuje, ¢imz uzivatel ponékud
ztraci komfort.

n PASOVANI DAT

chte se pfi Spionazi pristihnout. Instalace
trojského koné na pocitac je pouze polovi-
na prace, nebot bez zpétné vazby k vam
domd je vam k nicemu. ProtoZe nezname
infrastrukturu sité nasi obéti, musime se
pripravit na vSemozné firewally, obzvlasté
na desktop-firewally, které pfipadné blokuji
kazdy aktivni program, a na IDS (Intrusion
Detection System), ktery analyzuje obsah
kazdého paketu. To znamena, Ze nestaci
jen odeslat data z pocitace. Informace >

ZAJIMAVE ODKAZY

www.rootkit.com
nejznaméjsi stranka s mnoha tech-
nickymi podrobnostmi tykajicimi se

tohoto tématu

www.bo2k.com
webova stranka open-source troj-
skych koni; v anglickém jazyce

www.securityfocus.com

stranka s mnoha odbornymi ¢lanky
zabyvajicimi se bezpec¢nosti a novin-
kami v této oblasti
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> musi byt také dostateéné zamaskovany,
aby akce nebyla zmarfena. Za timto Ucelem
hackefi vymysleji stale nové a nové triky.

K trojskému koni ,Back Orifice 2000“ nee-
xistuji Zzadné volné dostupné plug-iny, které
by se k tomuto Gcelu hodily. Jediné plug-in
,STCP“ zakoduje data tak, Ze neni poznat
Zadny vzor. To je ale signal, Ze se eventual-
né jedna o komunikacni data trojského
koné. Prece vSak existuji metody, jak
mohou hackefi posilat tato komunikacéni
data i pres firewall.

Utok: Nejoblibenéjsim prostiedkem je
takzvané tunelovani pres jiny, zdanlivé
neskodny protokol, jako je HTTP, SMTP
nebo DNS. My jsme se rozhodli pro DNS
tunel, abychom se mohli nepozorované
dostat pres vSechny bezpecnostni kontro-
ly v siti. To znamenad, Ze nase informace

sbalime do nenapadnych paketli se jmé-
nem domény. Ty pies 90 % firewalll
neblokuje, nebot protokol DNS je nutny
pro bezchybnou komunikaci s internetem.
Kromé toho informace mirné zakédujeme
a posleme co mozna nejméné paketd, aby
IDS nic z toho nezachytil. Nadmérny pre-
nos paketll se jménem domény by byl
totiZz podezrely a dobrym IDS by to mohlo
byt napadné. Nyni zbyva uZ jen desktop-
firewall. Ten obejdeme pomoci metody
zvané Injection-Attack. To znamena, Ze
najdeme program, ktery firewall zaru¢ené
neblokuje - napfiklad standardni prohli-
Zec. Zda je to Internet Explorer, nebo Fire-
fox, se dozvime z Windows registru, jeZ
muZeme snadno Cist diky trojskému koni.
Nyni musime pockat, az nase nic netusici
obét tento program spusti. Tim dojde

ROOTKITS: NEVIDITELNE NEBEZPECi

JAK HACKERI OBCHAZEJi VAS ANTIVIROVY SOFTWARE

Toho, kdo si jiz nékdy zakoupil hudebni CD
od Sony BMG, tiskarnu od Xeroxu nebo hru
od spolecnosti Blizard Entertainment, by
urcité nenapadlo, Ze na néj nékdo pouzil
trik hackerG. AvSak to, co si zde velké kon-
cerny dovoluji, spada z pravniho hlediska
v lepSim pfipadé do takzvané Sedé zony.

Audio CD, ktery ,vola domua*“

Rana byla odrazena zpét. Kvlli ochrané
hudby proti kopirovani si japonsky koncern
Sony BMG nechal naprogramovat specialni
ochranu. Pokud chcete na svém pocitaci
poslouchat hudbu, musite si nainstalovat
prehravac, ktery se nachéazi na CD. Uzivateli
je vSak zatajeno, Ze spole¢né s prehrava-
¢em se také nainstaluje rootkit, ktery scho-
vava ochranna data pred zvédavymi pohle-
dy. Nahodny nalez programatora
spolecnosti Sysinternals Marka Russinovi-
che vSe zmaiil. Jelikoz tato ochrana proti
kopirovani s tajemnym jménem XPC privadi
operacni systém do nestabilniho stavu

a kromé toho navazuje pfipojeni na internet,

musela spolecnost Sony kvli velkym pro-
testim stahnout dané CD disky z trhu. Uzi-
vatelé ostatnich operacnich systém( mezi-
tim mohli bez problém0 ukladat kopie - na
nich totiz nejde tento rootkit nainstalovat.

Aktivni okno ,slidi“

Aby mohli byt Gcastnici on-line hry ,World
of Warcraft“ chranéni pred cheatery (pod-
vodniky), pfistoupila spole¢nost Blizard
Entertainment také k urcitému triku, ktery
se spolecenstvi hracd vubec nelibi. Profe-
sionalni cheatefi, ktefi vydélavaji prode-
jem virtualnich predmétu na eBay, pouzi-
vaji takzvané bots-tools, které zcela
automaticky ovladaji herni postavu a €ini
tak lidsky faktor zcela nadbyte¢nym. Proti
tomu se postavili tvirci her, ktefi zacali
tridit titulni fadky kazdého aktivniho pro-
gramu a tyto informace zprostredkovavat
na hernim serveru. Fatalni vSak je, Ze tyto
informace jsou zprostredkovany

i v momentu, kdy mate oteviené napfi-
klad okno on-line bankovnictvi.

k jeho ulozeni do operacni paméti. Poved-
lo se! Nas trojsky kin se pfipoji k vhodné-
mu programu a pouziva ho ke svym Gce-
IGm. Jsme zvédavi, a proto si nechame
poslat wordové dokumenty naseho kolegy,
samoziejmé aniz by on nebo jeho firewall
néco zpozorovali.

Obrana: Zde je zfejmé, Ze mezi hackery
a bezpecnostnimi firmami probiha hra na
koCku a mys. Firewally, skenery vir( a IDS
rozpoznaji a blokuji ¢im dal tim vice Gtoku.
Ty jsou zato stéle rafinovanéjsi. Cim vice
informaci Gtocnik o svém cili ma, tim
nepravdépodobnéjsi je, Ze by byl odhalen.
Pro kazdy ochranny mechanismus existuje
zpravidla néjaky trik, jak ho obejit. Pro
administratory je tedy velmi dulezité zajis-
tit, aby pocitace i ochranné programy byly
co nejaktudIngjsi. m m m

Skryté oznaceni identifikujici tiskarnu
Davérné nebo anonymni dokumenty v Zad-
ném pripadé netisknéte na tiskarné Color-
Docu-Printer od spole¢nosti Xerox. Podle
zjiSténi amerického hnuti za obcanska
prava EFF (Electronic Frontier Foundation)
je totiz na kazdy list papiru vytistén nevidi-
telny kod. Obsahuje sériové €islo a jiné
identifikacni (daje (datum a ¢as). Diky
tomu Ize uréit vlastnika i bez vytiSténého
jména. Tento pouze nékolik milimetr( veli-
ky kod Ize objevit pouze jako malé Zluté
teCky - a to jen v pripadé, Ze vite, kde
mate hledat. A poté musi byt tento kod
desetkrat zvétSen pod mikroskopem, aby
byl Citelny.

Kdo z toho ma uZzitek, neni jasné. Nékte-
ré odvazné spekulace sahaji od tajné sluz-
by aZ k oddéleni podpory zakaznikd spolec-
nosti Xerox. Poté, co EFF rozlustila
prevaznou ¢ast kédovanych informaci,
vydal koncern tiskové vyjadreni, ve kterém
tuto metodu obhajuje jako prostredek proti
falSovani dokumenta.
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