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Domaci
firewally

Ve svété plném vir0, malwaru, hackerU a internetovych cer-
vU patfi KVALITNI FIREWALL Kk zakladnim stavebnim kame-
num obrany vaseho pocitace. Pojdme se podivat na kameny,

za které neutratite ani korunu...
PETR KRATOCHVIL

eznamy aktivnich cervli a malwaru
uz davno prekonaly magickou hra-
nici stovky polozek a aktivity inter-
netovych mafii pasoucich po osob-
nich udajich a ¢islech karet jsou stdle
Castéjsi. Ve svétle téchto skutecnosti se stava
osobni firewall nikoliv ,vystfelkem® zvysuji-
cim bezpecnost, ale nutnosti pro kazdoden-
ni bezproblémovy chod pocitace. A firewall
ve Windows XP nebo Windows Vista? Je to
lepsi nez nic, a pokud je vas pocitac skryt za
routerem s hardwarovym firewallem, je zby-
tecné hledat jinde. Pokud by ale mél byt kte-

rykoliv ze zminovanych nastroji jedinou
bariérou mezi vami a internetem, je lepsi
vénovat trochu ¢asu lepsimu zabezpeceni.

0sobni volba

S Zeleznou pravidelnosti vam v Chipu nabi-
zime prehled novinek v oblasti firewall(,
a nejinak tomu bude i tentokrat. Pro vétsinu
uzivatel bude vybér predevsim osobni vol-
bou zaloZenou na konkrétnich pozadavcich,
a to i proto, ze mezi firewally poskytovany-
mi zdarma nejsou piili§ velké vykonnostni
rozdily. Zdkladni utoky z ,temné casti“ inter-
netu blokuji spolehlivé a obvykle nabidnou
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Comodo: Moderni program, uréeny i pro
operacni systém Vista, s ponékud drzym
chovanim.
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Jetico: Efektni vzhled a pfekvapivé malé systé-
moveé naroky. Program urceny spise zkusenéjsim
uzivatelom.

i kvalitni ochranu pred ndhodnymi tutoky
cervl. Rozdily najdete predevsim v oblasti
funkci, uzivatelské privétivosti a systémo-
vych narokd, a tak praveé na tyto oblasti jsme
se zamerili. Pokud si nevyberete ani jeden
z nami nabizenych programd, mame pro
vds pouze jedinou radu: Dfive neZ se pustite
do vybirdni barevnych skinti pro svij zvole-
ny firewall, zkontrolujte si jeho ,spolehli-
vost”. Stranek zabyvajicich se bezpecnosti
programi najdete na internetu celou fadu,
avSak server Secunia patfi mezi absolutni
Spicku. Najdete na ném velké mnozstvi in-
formaci nejen o obycejnych programech
a operacnich systémech, ale i o zminova-
nych firewallech. UzZivatelé hledajici bezpec-
ny firewall by meéli zabrouzdat na adresu
http://secunia.com/product/, kde mohou
provéfitijimivybrany bezpe¢nostnindstroj.
Nezapomente, Ze prace s ,déravym® firewal-
lem muaze byt mnohem nebezpecnéjsi nez
bez néj.

Kvalitni a komplikovany
Softwarové firmy vyvijejici firewall jsou
v oSemetné situaci. Velka skupina uzivateld



(zacatecnikll a méné zkusenych) chce po fi-
rewallu jednoduchost a prehlednost, zdro- E INFO

ven vsak pribyva i téch zkusSenéjsich uziva-

teld, ktefi pozaduji program s Sirokymi Jak Spré\mé

moznostmi nastaveni. Reseni tohoto dile- .
matu je ponékud obtizné a kazdy vyrobce nasta\"t flrewa"
md v tomto pripadé svou cestu. Nékteri
z nich skryvaji pokrocild nastaveni do hlou-
bi nabidek, jini nabizeji dva ,pracovni rezi-
my" (jednoduchy, a pro odborniky).

Jednim z nejvétSich problému
klasickych desktopovych fire-
wallu je jejich spravné nastaveni.
UZivatelé, jiz od pocatku zma-

i i teni zdanlivé komplikovanymi
Jak jsme hodnotil pozadavky, automaticky povoluji
Kazdy firewall jsme nainstalovali na mirné vSe, aniz by znali dusled ky svého
podpriimérné vykonny pocitac (Celeron 2,5 pocinani. Jak tedy spravné nasta-
GHz, 512 RAM) s Windows XP SP3 a podrobili vit firewall?
jsme ho zatéZzovému testu. Zkouseli jsme,

Kvalitni firewall by mél zakladni port
jak moc firewall brzdi internetovy provoz, v norty

(pro surfovani nebo ftp) uvolnit sam,

jaké systémové pozadavky pro sviij provoz dalsi ,operace” jsou uZ ve vasich rukou.
pottebuje a jak se chova pfi extrémni zdtézi. Zakladni pravidlo zni: Pokud nécemu ne-
Dilezité pro nds také bylo to, jak se nastavu- rozumite, nepovolujte to. Pokus o pripo-
je a ladi, zda dokaze ,poradit® méné zkuse- jen do,casne Zak.a.Zt?' pak si napnk.lad

. <. \ o . pomoci Googlu zjistéte podrobnosti,
nym uzivatelim a nakolik je jeho ovladani a teprve poté se rozhodnéte, zda aplika-
komplikované. Posledni sledovanou oblasti ci komunikaci povolit.

byla nabidka funkci — hodnotili jsme, jaké

[ NAJDETE NA CHIP DVD sluzby firewall nabizi a v jaké kvalité. A jak Idealni postup je nasledujici - po

obstali jednotlivi kandidéti? spusténi aplikace (ktera vas zada o po-
’ voleni spojeni) spustte ,Process Explo-

1 ci Fi . rer* (najdete ho na http://technet.micro-
Nejlepsi firewally zdarma  comodo firewall e

HODNOCEN:I: bb896653(en-us).aspx) a vyhledejte
Na DVD pod indexem Firewally najdete vSechny testované — proces dané aplikace. Na néj kliknéte
gg%%fgr“gg-axézggg;ggnﬁasgggg;y programu vvadime ROZSAHLA KONFIGUROVATELNOST PROGRAMU pravym tlatitkem mysi, zvolte polozku
: MODERNI FIREWALL »Properties« a poté kartu TCP/IP. V ni
Comodo firewall 3.0.25.3 » (Win XP, Vista - E F AN najdete informaci, na kterych portech se
. _ ( ) PONEKUD VLEZLE CHOVANI zvoleny program pokousi komunikovat.
Jetico 1.0.1.61» (Win 2K, XP) Na rozdil od ostatnich programii ptisobi Co- Overte si, zda je to tak spravng, a pokud
Outpost Firewall FREE » (Win 9x/Me, NT, 2k, XP) modo firewall uz od poc¢dtku modernim do- ano, porty ve svém firewallu uvolnéte.
ZoneAlarm 7.0.470.0 Free » (Win 2K, XP, Vista) jmem. Na vzhledu i ovlddani je znd, ze pro- Na internetu najdete seznamy, v nich? je
gram je urcen i pro operacni system Vista. uvedeno, ktery protokol pouZiva zvoleny
@ > NA DVD: Programy k tomuto élsnku Silné nemoderni je ale jeho vlezlost — nejen port. Je ale nutné si uvédomit, Ze jde o tzv.
najdete\na DVD pod ﬁ,dex‘ém FIREWALLY Ze jiz pii instalaci nabizi celou fadu dalsich serverové porty, které udavaji, jake porty

program a ochran, ale i v dalSich krocich se musi byt Otevvr"”eny na Strané weboveho ser-
veru. Tak napriklad webovy server (HTTP)

snazi uzivateli vnutit ,internetovou listu® ma Eislo portu 80, FTP 21 a SSH port 22. Pro

E JDE TO BEZ F|REWA|.|.U7 nastavit firemni stranku jako homepage ne- domaci firewall jsou tyto porty dilezité

bo se vnutit na misto implicitniho vyhleda- pouze pro regulaci odchozich spojeni.
vace. Pokoj nemate ani po prvnim spusténi

Tvrzeni o zbytecnosti desktopoveého fire- . POMALE STAHOVANI: RESENI
wallu je dnes uz zcela piekonané. Ano, sa- — program doslova zaplavi obrazovku okny KONELIKTO PRI SDILENi SOUBORU

mozi'ejme, zkuseni hackefi dokdzou osob- s dotazy, coz mizZe méné odolné uzivatele

Pomérné problematické byva souziti fi-

ni firewall ,prolomit”. Jak ale plati vydésit. Pokud se ale pfes tyto pocatecni ob- rewalld s P2P sitémi. Mate na svém po-
I v ostatnich oblastech, zlocinci vzdy sah- tize ,prenesete’, dostanete moderni firewall titati Bi ' -

. . 5 P ¢itaci BitTorrent nebo EMule a po akti
nou po nejsnaze dostupnych obétech - coz s rozumnymi systémovymi naroky (okolo i deskt 4ho fi lu P2P alik
znamena, Ze ten, kdo si firewall nenain- ymi sy y y vad fes q[,)?c’\s/f 0 Tirewary ¢ a.[; ! a—_
staluje a neprovede ani jina bezpecnostni 10 MB RAM). S U D S IR TS

opatreni, jim v podstaté posle pozvanku... ty a mozete znovu ,do akce®. Dulezité je

Pro pocitac bez firewallu ale nejsou nej- Jetico povoleni nasledujicich UDP portd:

Vetsi hrozbou hackefi - tou pravou hroz- HODNOCEN:i: DCee 11413

bou jsou cervi. Vétsina z nich se ani ne- : BitTorrnt RG89 v 25

i“.azt' prel‘onf,"lat clzl f,lrewzlly,t DfO}gZ%}e ROZSAHLA KONFIGUROVATELNOST PROGRAMU e LG
internetu stale pfipojeno dost pocitatd o CwCTERIUE N _

bez nich. Podle nasich zkuSenosti je poci- NIZKE SYSTEMOVE NAROKY Gnutella (Bearshare, Limewire) 63456349

tac bez firewallu pripojeny k rychlému in- - CHYBI OFICIALNI I NEOFICIALNi CESTINA

ternetu napaden ¢ervem jiz v rozmezi 20 Pokud uvolnéni odpovidajicich portd

2% 30 minut. A pak staci jedna chybéjici I v tomto pripadé byla instalace bleskova, Gspéch neprinese, mohlo by se jednat
zaplata u op.eraéniho systemu a nestésti je pouze pred restartem pocitace bylo nutné 0 zaleZitost vaSeho smérovace - aktivuj-
dokonano... zodpovédét dvé ,zdkefné“ otazky (secure zo- te pro néj proto ,Port-Forwarding".

ne, blocked zone). Zacatky prace s firewallem
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Trusted zone
Trusted zans is & set of fiendy hosts or networks. "Optimal protection’ seoity
policy i tuned to allow most communications with tusted zone: =

() Computer name [requires Intemet connection]

V ) Single P address

(@ Netwark address

| | [ add

Example: 152168.1.0/24
0r long form: 152.168.1.0/265 266 265.0

Address Comment Edit

127.001  Read from cunent configuration

100008 Local network (added by default]

127.00.0¢8 Local network (added by defaull]
Remave al

[ czpet |[_paki> | [ sano |

Outopost: Jednoduché, prehledné a funkéni. V
programu prekvapiveé najdete také blokovani
reklam nebo DNS cache.

1ze bez nadsazky oznacit jako ndrocné — pro-
gram se trpélivé ptd na kazdou aplikaci ¢i
proces snazici se komunikovat s okolim. Nic
pro netrpélivé zacdtecniky. Také spise efekt-
neéjsi vzhled programu naznacuje, ze zde se
vice nez na ergonomii hledélo na vzhled.
Vzhledem k témto vyhraddm nas prekvapily
systémové ndroky — firewall pocitac témeéer
nebrzdil a nefekl si o vice nezZ 8 MB paméti.

Outpost Firewall
HODNOCENI:

+ JEDNODUCHE A SROZUMITELNE OVLADANI

+ NIZKE SYSTEMOVE NAROKY

- CHYBI OFICIALNI | NEOFICIALNI CESTINA
Vjednoduchosti je sila - to je s nejveétsi prav-
dépodobnosti heslo autorti programu Out-
post Firewall. Jednoducha instalace, snadné
ovldddni, pfehledny design — zkratka idedl
kazdého uzivatele. Na to, Ze je k dispozici
zdarma, nabizi prekvapivé i blokovdni re-
klam a nezddouciho obsahu a také DNS
cache. Jeho hlavni vyhodou jsou vsak systé-
mové naroky - ani pri nejvétsim provozu
nezabral v paméti vice nez 10 MB (coz je
v dne$ni dobé neuvéritelné) a ani na nasem
pomalejsim pocitaci nijak viditelné nebrzdil
provoz (zatizeni procesoru do 8 %). Pokud by
se k tomuto programu nasla ,vhodna

PRt S - o5

Konfigurace: Firewall Jetico predpoklada ale-
spon zakladni sitové znalosti. Bez nich budete
zcela ztraceni...

ZoneAlarm
HODNOCENI:

+ JEDNODUCHA INSTALACE
- PRO MENE ZKUSENE UZIVATELE KOMPLIKOVANE
OVLADANI

- PROBLEMY PRI NASTAVOVANI FIREWALLU
ZoneAlarm patii do staré gardy program,
které najdete na pocitacich uz hodné dlouho.
To je bohuZel zndt na celé radé véci. Pfi instala-
ci doporucujeme zrusit zatrzitko u liSty
Spyblocker, ktera by meéla varovat pred pod-
vodnymi weby a spywarem. Ve srovndni s mo-
dernimi prostredky v browserech a antiviro-
vych programech by lista jen zbytecné zabira-
la misto. Instalace je sice zdleZitosti jen nékoli-
ka kliknuti, o to vice vSak zamrzi , dotaznik“ na
jejim konci. Ackoliv zjistuje vase znalosti (a si-
tuaci na PC), firewall tomu zdaleka neptizpi-
sobi. Ackoliv jsme na pocatku zadali, Ze jsme
,zacatecnici’, program po nds i naddle vyZzado-
val potvrzeni i u obycejného browseru. Navic
se nam nekteré programy komunikujici s in-
ternetem nepodarilo ani zprovoznit. Podle na-
Seho nazoru lze ZoneAlarm doporucit spise
zku$engjsim uzivatellim, ktefi jsou zvykli na
komplikovangjsi ovladdni a kterym nevadi ob-
tiznéjsi konfigurace. ®
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zacatecnikam. Z ZONEALARM' SR
oy Chach Posnt L
- fispered 0 bemrumons Parve besen biockad wnce sl Rkt
RO st fra
El?daif;f::iﬁr ;Ei:‘ gudestions to help us better serve you. Responses are strictly confidential : % ::jz':; w L:-'Su’.""""""""'”" rﬂ'-?j
bt o
S ? [Croosecre 1| o o et | [ i
at is pouir level of computsr experience ole oy w i lg::%
Rt
How cancetned ars you sbout computer vinus, [Crooeers = 5)"'”“"‘ _—
spywars and adwars attacks? A becisaiiasrrlived o e
Ahsids hom this Zoneilsm instalstion, s thets snius [Chossaone: v R
o anti-spyware protection installed on this computer?
How many virus, spyware and adware problems have ]‘m = i
you experienced in the last year? I e pmao e, oy Dl Sy i e o T Zavatla Sy |
L’
Thank vou very much!
Zbyteéné: Uvodni dotaznik u programu Zo- ZoneAlarm: Na prvni pohled uzivatelsky pfivétivé
neAlarm se v chovani firewallu nijak vyrazné ovladani, ve skute¢nosti vsak spise chaos
neprojevi... a zmatek...
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Kdyz se firewall zepta

Pokud se firewall zepta na komu-
nikaci bézného programu, Ize bez
problému situaci vyresit. Mno-
hem zahadnéjsi byvaji pozadav-
ky systémovych procesu, kterym
s prehledem vévodi Svchost.
Chcete védet, co za témito zpra-
vami skryva?

Takovéto hlaseni se ¢asto vztahuje k pro-
cesu ,svchost.exe (Service Host), pod kte-
ry spada nékolik sluzeb Windows. Ty jsou
pak provadény za pomoci riznych DLL
souborud. Zminéné sluzby jsou nezbytné
napfiklad pro automaticky update, rozpo-
znani USB zarizeni nebo také pro tisk.
Kdykoli systém potrebuje nékterou z téch-
to sluzeb, Windows spoustéji proces
Svchost, a zaroven toto spusténi aktivuje
hlaseni firewallu. Pokud chcete zjistit, zda
se skutecné jedna o korektni spojeni, po-
divejte se nejprve na cestu k souboru a na
vzdalenou adresu, s niz se sluzba pokousi
spojit. Soubor ,svchost.exe” musi byt
umistén ve slozce C:\Windows\System32.
DUlezité je také zkontrolovat presny zapis
nazvu. Mnoho trojskych koni se totiz po-
kousi schovat za podobné vypadajicim na-
zvem, jako tieba ,svhost.exe”, ,svchosts.
exe" nebo ,sychost.exe”.

Pokud chcete védeét, které podprocesy

a s nimi svazané sluzby Windows vas
program pouziva, opét spustte jiz zmi-
novany freewarovy ,Process Explorer*.
Nastroj vam pak vSechny bézici procesy
vypise. Vyberte proces ,svchost.exe®.

V detailnim okné pak najdete vSechny
soubory, adresare a polozky systémoveé-
ho registru, které jsou s nim propojeny.
Po kliknuti na »Properties« se dozvite
dalSi podrobnosti. Mezi nimi je také IP
adresa a port, S nimz se program spoju-
je. Obvykle se ,svchost.exe” spojuje jen
s lokalnimi adresami jako ,127.0.0.1"
nebo ,192.168...“. U vSech jinych adres
je tfeba mit se na pozoru.

w,

Identification: Mot available it Zonedlarm
Application: svchost.exe
Diestination |F: 100.0.140:0M5

More Information Available:
Thiz program has changed since the last time it ran!

Woant to have fewer alerts?

Find out how.

[ Remember this setting,
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