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DATA A FAKTA

Barometr nebezpeci
v cervenci

Utocnici stale
Castéji hledaji
obéti v socialnich
sitich, aby tak své
Skidce mezi cle-
ny co nejrychleji
rozsirili.

Top 5: Utoky ze sité

T T 16,77 %
EXT W 14,33%
3. Tchaj-wan __ [ERVE7ES
8,89%
| 5. Argentina | 5,65%
Zdroj: Akamai

Témér cela tretina vech interneto-
vych Utoko prichazi z Ciny a USA.

Rizika stahovani

Doména/zemé Zkratka  Nejisté
Informace ionfo i 21,95%
Rumunsko P i o14,18%
Samoa Eows i o12,50%
Byznys Pobiz i o11,64%
(ina o io1075%
Italie ot o1062%
Soukromé adresy  .<name> | 1032%
Bulharsko i obg i 860%
Belgie i obe i 7.83%
Kokosové ostrovy i .cc :  7,64%

Zdroj: McAfee

Domény nejvyssi Urovné, na nichz
¢iha vétsina infikovaného softwaru.

(%) BEZPECNOSTNi
WEB CHIPU
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I na naSem novém webu najdete
zajimavé informace a tipy a triky
z oblasti bezpecnosti.
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Patentova past
Z Redmondu

Microsoft chce byt vynalezcem PROAKTIVNI
antivirové ochrany. Bude ted uzivatel muset za
dolezité antivirové programy platit jesté vic?

MANUEL SCHREIBER

icrosoft pronika na antiviro-
ny trh. Uz v roce 2004 pri-

hlasil patent, ktery popisuje
nasazeni proaktivni ochrany. Je-
ho zpracovani trvalo americkému
patentovému Ufadu Ctyfi roky.
Nyni uz je to vsak oficialni zpra-
va: Microsoft ma v rukou prislus-
né osvédceni. Tento ochranny
mechanismus je zaloZen na mys-
lence rozpoznat viry a trojské ko-
né jesté drive, nez jsou k dispozi-
ci presné definice Skudcu. Podle
predstav Microsoftu ma byt kaz-

dy program pred instalaci spustén
v simulovaném prostredi, jeho
chovani protokolovano a vyhod-
noceno. Nechova-li se standardné,
tj. napriklad se pokousi pristupo-
vat k systémovym soubor0m,
bezpecnostni software jej oznaci
za rizikovy a uZivatele varuje.
Jisté dobra idea, bohuzel viak
nikoli nova, nebot zatimco Micro-
soft muUZe jen poukazovat na svUj
patent, vSichni velci antivirovi vy-
robci, jako Symantec, F-Secure,
Kaspersky a Panda, uz metodu za-

@ New Threat Detected

File name: hacker.com.cr.ini
Path: ciwindows
Threat:

Type: Unknown
Severity Level: EEEE

hacker.corn.cn.ini is a potentially malicious program. Unless you
are familiar with it, Symantec strongly recommends that you

Unknown maote details

-

Analyza chovani: Proaktivnim postupem odhali antivirové nastroje i neznamé
viry a Cervy, pro které dosud neexistuje Zadny popis.

lozenou na chovani sledovaného
softwaru nabizeji ve svych progra-
mech. Vyvstava ovsem otazka, zda
ted vyrobci, ktefi proaktivni ochra-
nu aplikuji, budou muset platit
Microsoftu licen¢ni poplatky - kte-
ré nakonec stejné ponese uzivatel.
Jinak zbyvaji uz jen dvé moznosti:
od detekce zaloZené na chovani
programu upustit, nebo najit novy
zpUsob.

Zadny odpor ze strany vyrobcu
antivirG se ale zatim neprojevuje.
Neni totiZ jeSté jasné, co se za pa-
tentem skryva - a jak z néj chce
Microsoft tézit. Axel Diekmann, ge-
neralni reditel Kaspersky Lab, sle-
duje situaci v poklidu: ,Nase pravni
a patentové oddeéleni se timto pa-
tentem samoziejmé dUkladné za-
byva. Bez kvalifikovanych informa-
Ci 0 presném znéni patentu nevime,
zda se nas skutecné tyka. Nazev
Jproaktivni ochrana’ jesté nijak ne-
prozrazuje, jaka technologie se za
nim skryva.”

Spor o vynalez: Microsoft by
poplatky vymahat nemél

Na vaznou konfrontaci s Micro-
softem Diekmann nevéri. ,Eugene
Kaspersky plati za jednoho z vy-
nalezcu heuristického postupu,
ktery je jednou ze zakladnich me-
tod proaktivni ochrany.” Kromé
toho Kaspersky ,sam patentoval
celou fadu technologii®.

A pravé tady je dalsi hacek. Po-
kud by Microsoft chtél vici antivi-
rovym vyrobcOm uplatiiovat pa-
tentové naroky, musel by védét,
jak jejich ochranné mechanismy
funguji - vyrobci si ale urcité nene-
chaji do svych programovych kado
jen tak beze vseho nahlizet.

INFO: http://patft.uspto.gov

FLASH PLAYER A WINDOWS XP

Zpatecnicky Service Pack

Microsoft mari Usili Adobe: Flash Pla-
yver ve verzi 9.0.115.0 umoznuje
Utocnikdm propasovat do Windows
Skodlivy kad - staci k tomu,
aby uzivatel otevrel stranku
s aktivovanou flashovou
animaci. Podle Symantecu
se to tyka vice nez 20 000
webovych stranek. Jiz za-
Catkem dubna proto firma
Adobe uverejnila bezpet-
nostni  zaplatu: ve verzi
9.0.124.0 by uZ nemélo byt
mozné pocitate s Windows
timto zpOsobem napadnout.
Zesilena bezpecnostni opa-

| po aktualizaci vSak nebezpeci
trva: XP Service Pack 3 totiz do
systému automaticky zavede za-

staralou verzi. Ackoliv Adobe za-
celil bezpec¢nostni mezeru jesté
pred dnem uvolnéni servisniho

baliku, Microsoft nestacil

e Flash Player

Adobe Flash Player instalieren

Adabre Hash Pleyer Venios 30,1209
Windmey | ' MR

o, Jusilln, Nitscape, Opeia
Gonchwsm Dewnlbad Joit 2 Mauten mh %5 Nadem

§ Jumsmende und jerl slaleen

zareagovat a ohrozenou
verzi v SP3 ponechal.
Nyni vsak ,Sli v Redmon-
du do sebe“ a nabizeji
zaplatu. Uzivatelé Flash
Playeru by proto bezpod-
mine¢né méli svij soft-
ware aktualizovat a verzi
svého flashového pre-
hravace zkontrolovat.

treni v3ak také zpusobila, ze
nékteré flashové soubory
prestaly fungovat.

Adobe Flash Player-Version 9,0,124,0
Windows | 1,4 MB

Cislo 9.0.115.0 nabizi
hackerdm vstupni branu

Bezpecné cislo: Pouze tato verze Flash Playeru je
opravena. SP3 pro Windows XP instaluje starsi verzi.

do pocitace.
INFO: www.micro-
soft.com
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KASPERSKY ANTI-VIRUS:

Chyba v ovladaci firmy Kaspersky umoznuje preteceni bufferu,
které mohou Utocnici vyuZzit ke zméné systémovych prav Win-
dows a propasovat do pocitace zaskodnické programy. Chybou
jsou mezi jinymi postizeny Kaspersky Anti-Virus a Internet Secu-
rity ve verzich 6.0 und 7.0. Mezeru nastésti odstrani aktualizace.
INFO: www.kaspersky.com

INZERCE

VLC MEDIAPLAYER:

Kritické chyby ve vlastnich knihovnach a v Mozilla a ActiveX
plug-inech pro VLC Mediaplayer umoznuji Uto¢nikim zanést do
pocitace Skodlivé programy. Vyvojari vsak uz na problém zarea-
govali aktualizaci s ¢islem 0.8.6h.

INFO: www.videolan.org

SKYPE:

Filtr integrovany ve Skypu, ktery ma zabranit vyvolani spustitel-
nych soubord, je chybny. Aby vSak hackefi mohli tuto mezeru
vyuzit, musi se v pocitaci predem nachazet kompromitovana da-
ta. Resenim je upgrade, protoze Skype bezpe¢nostni mezeru od-
stranil v aktualni verzi 3.8.0.139.

INFO: www.skype.com

TREND MICRO OFFICESCAN

Trend Micro OfficeScan verze 7.3 a starsi obsahuje chyby v Acti-
veX knihovnach. Exploit a Workaround naleznete v oznameni na
adrese http://lists.grok.org.uk/pipermail/full-disclosure/2008-
July/063524.html.
INFO: zpravy.actinet.cz

AVG ANTI-VIRUS

V antiviru AVG byla nalezena zranitelnost, ktera pfi zpracovani
komprimovanych UPX soubord umoziuje pad skenovaci jednot-
ky. Chyba je opravena ve verzi 8.0.156. Vice informaci naleznete
na webu www.nruns.com.

INFO: zpravy.actinet.cz

REAL NETWORKS REAL PLAYER

Secunia objevila zranitelnost v programu RealPlayer, ktera mize
byt zneuzita ke kompromitaci systému (viz http://secunia.com/
secunia_research/2007-93/advisory/). Zranitelnost je zavinéna
chybou pfi zpracovani snimk0 v Shockwave Flash (SWF) soubo-

rech. Uspésné zneuziti mUze dovolit Uto¢nikovi spusténi libovol-
ného kadu. Zranitelnost je potvrzena ve verzi 10.5 a bude opra-
vena v nasledujici verzi.

INFO: zpravy.actinet.cz

YOUTUBE BLOG

Ve sluzbé YouTube Blog bylo nalezeno nékolik zranitelnosti, kte-
ré mohou umoznovat vedeni Cross-site scripting a SQL injection
UtokU. Zranitelnosti jsou potvrzeny ve verzi 0,1. DalSi verze mo-
hou byt také zasazeny. Vzhledem k rozsahlosti problému nalez-
nete dalSi informace na serveru Secunia (http://secunia.com/
advisories/31161/).

INFO: zpravy.actinet.cz
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Dira v Linuxu

Linuxovy e-mailovy klient Evoluti-
on je déravy. Ve standardnim pro-
gramu Gnome zeji dvé bezpec-
nostni mezery, které vedou k pre-
teceni bufferu vyvolanému pfilo-
hami typu iCalender. Je-li deakti-
vovan plug-in itip-Formatter, mo-
hou hackefi vyuzit mezer na poci-
tacich ke spusténi libovolného ko-
du. Zadna aktualizace dosud neni
na webové strance vyrobce k dis-
pozici. Pro nékteré linuxoveé systé-
my vSak uz prislusné komunity
davaji k dispozici baliky, které
chybu odstranuji.

INFO: www.secunia.com

Vase . smlouva“

Nebezpeci phishingovych maill
je uz dnes dostatecné znamo.
Proto Utocnici pouzivaji stale ra-
finovanéjsi metody. V souc¢asnos-
ti rozesilané virové maily se
maskuji napfiklad jako smlouva
a v predmétu zpravy obsahuji

v riznych jazycich kli¢ova slova
jako ,najemni smlouva®“. V pfilo-
ze se pak nachazi archiv »smlou-
va.rar«, v némz se skryva
»smlouva.exe« vcetné trojského
koné. Na rozdil od vétsiny phi-
shingovych pokusU byvaji tyto
maily v dané reci jazykové vytfi-
bené. K nam vsak tato ,vymoze-
nost“ jesté nedorazila - zda se,
ze ostuda s phishingovymi zpra-
vami od ,(S" (Drahousek zakaz-
nik) uto¢niky odradila...

INFO: www.avira.com

SYMBIAN

Mobily s mezerou

Operacni systém pro chytré mo-
bilni telefony Symbian S60 neni
dobre zabezpecen. Podle firmy
F-Secure se v ném daji pomoci
zmanipulovanych nastrojo zavést
do telefonu zaskodnické progra-
my. Na rozdil od vétsiny Utoko
zde hackeri do mobilu nenahra-
vaji programy prostiednictvim
externich pristroju, ale nabizeji
je ke stazeni. Uto¢nici k tomu vy-
uZivaji software ve formatu SISX.
Jakmile jsou Skodlivé kady jed-
nou nainstalovany, obchazeji
bezpecnostni omezeni, provadéji
zmeény v systému a Spehuji data.
INFO: www.f-secure.com
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ZPRAVA SPOLECNOSTI TREND MICRO

Kyberzlocinci meni
metody Utoku

Propracované techniky socialniho inZenyrstvi, pokrocilé malwarové
technologie a dumysiné propojené hrozby dale posiluji uz tak znacné
rostouci podzemni kyberzlo¢ineckou ekonomiku.

la pravidelnou zpravu , Trend

Micro Threat Roundup and
Forecast 1H 2008". Uvadi v ni,
ze kyberzlocinci nejenze vyuzi-
vaji k Sifeni kyberzlo¢inu nové
technologie, ale také vytvareji
stale nové formy socialniho in-
zenyrstvi, jimiz se snazi prelstit
jak spotrebitele, tak podniky.
Vysledkem je, Ze za poslednich
Sest mésicU vzrostl pocet webo-
vych hrozeb a zaroven stale kle-
sal objem adwaru a spywaru vy-
tvareného zastaralymi technic-
kymi metodami, které jiz nemo-
hou bojovat se Spickovymi bez-
pecnostnimi Fesenimi.
Novinky socidlniho inZenyrstvi
a phishingu

Taktiky socialniho inzenyrstvi
jako ,nigerijské dopisy“ nebo
,Spanélsti vézni“ se zneuzivaji
Uz desitky let. V soucasnosti
kyberzlocinci tyto standardni
formy obnovuji a modernizuji
podle aktudlnich trendd ve
spole¢nosti. Urodnou pudou
pro kyberzlocin se také stavaji
nastroje a technologie pouziva-
né pfi vytvareni interaktivniho
prostfedi oblibenych webU so-
cialnich siti. V breznu spolec-
nost Trend Micro odhalila, ze
na Spickoveé stranky fungujici
na principech Web 2.0 (tj. soci-
alni sité, sdileni videa a stran-
ky pro VolIP), poskytovatele
freemail0, banky a oblibené
weby pro e-komerci zautocilo
pres 400 phishingovych soft-
warovych kit0 urc¢enych k auto-
matickému vytvareni phishin-
govych stranek.

Vyvoj malwaru pro
kombinované hrozby

Malwarové varianty jsou obvy-
kle povazovany za samostatné
hrozby. Dnes webové hrozby
vytvarené s cilem osobniho
profitu kombinuji rozné skodli-
vé softwarové komponenty do
jedine¢ného ,business modelu*
webovych hrozeb. Kyberzlo-
¢inci napriklad zaslou pres in-
stant messengery spam nebo

Spoleénost Trend Micro vyda-
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zpravu obsahujici odkaz na za-
ludnou URL adresu. UZivatel
klikne na odkaz a je presméro-
van na webovou stranku, z niz
se do jeho pocitace automatic-
ky nahraje soubor s trojskym
koném. Trojsky kin poté stah-
ne dalsi soubor (spyware), kte-
ry sbira citlivé informace, jako
jsou cisla bankovnich 0¢to
(spy-phi-shing). | kdyz jde
zdanlivé o jeden incident,

s kombinovanymi hrozbami se
mnohem hire bojuje a pro uzi-
vatele jsou mnohem nebezpec-
néjsi.

ZneuZivani novych technologii

Technika fast-flux je dalSim pfi-
kladem toho, jak zlo¢inci zneuzi-
vaji technologicky rozvoj. Fast-
flux je mechanismus, ktery
umozhuje zneuzit DNS servery
(domain-name-server) kombina-
Ci siti peer-to-peer, distribuova-
nych prikazd a proxy presmero-
vani na skryté weby, ¢ehoz vyu-
Zivaji predevsim phishingové
nastroje. Fast-flux pomaha phi-
shingovym webUOm zUstat delSi
dobu v provozu a prilakat vice
obéti. Bezpecnostni experti tak
maji vetsi problém s identifikaci
zaludnych domeén Storm, proto-
Ze jejich vyvojafi vyuzivaji
techniky fast-flux a ztézuji tak
odhaleni téchto domén.

Snizeni poctu Utoku

adwaru a keyloggeri
Spolecnost Trend Micro zjistila,
ze béhem prvni poloviny roku

2008 doslo k vyraznému na-
rostu aktivity v oblasti webo-

02/2008

Pirekvapivé: Mobilni hrozby
prozatim hraji jen malou roli
a jejich pocet stale klesa...

03/2008  04/2008  05/2008

vych hrozeb. Jen v bfeznu do-
sahl jejich pocet 50 miliong,
kdyz v prosinci 2007 jich bylo
zaznamenano zhruba 15 milio-
nu. Sestupny trend byl naopak
zaznamenan u adwaru, track-
waru, keylogger0 a freeloade-
r0. V bfeznu 2007 bylo podle
spole¢nosti Trend Micro naka-
Zeno adwarem zhruba 45 pro-
cent pocitacl, zatimco v dubnu
2008 Slo pouze o 35 procent.
V dubnu 2007 bylo trackwa-
rem nakazeno zhruba 20 pro-
cent PC, v kvétnu tento pocet
klesl na méné neZ pét procent.
Také keyloggery zaznamenaly
sice maly, zato staly pokles -
na jare 2008 jimi bylo nakaze-
no méné nez pét procent poci-
tacu, zatimco v zari 2007 se
tento pocet vysplhal na pét
procent.

Mezi dalSi podstatna zjisténi
uvedena ve zpraveé patfi:
Hrozby se stale vice zaméruji na
dobre zavedené webové stran-
ky. Po¢atkem ledna bylo prove-
deno nékolik masivnich Utok0
typu SQL injection na tisice we-
bovych stranek patficich spolec-
nostem uvadénym v Zebricku
Fortune 500, vladnich organiza-
Ci a Skol.

» Mobilni hrozby stale hraji me-
Zi nove se rozvijejicimi hrozba-
mi jen malou roli. V lednu obje-
vila spolec¢nost Trend Micro
malware prestrojeny za multi-
medialni soubor, ktery mél infi-
kovat starsi mobilni telefony
Nokia.

» Se znalostmi prichazi pres-



nost. Kyberzlocinci se stale vice
zaméfuji na movité uzivatele, ja-
ko jsou Spickovi manazeri, ktefi
predstavuji maly pocet bohatych
jedincg, kteri maji pristup k vét-
$im bankovnim 0c¢tum, pfihlaso-
vacim Udajom nebo dokonce e-
mailovym adresam, které se pou-
Zivaji v celé organizaci.

» Na pocatku roku 2008 objem
spamu docasné poklesl - zrejmé
Slo o prestavku po vanocnich svat-
cich. Objem zato vyrazneé narostl

v bfeznu a opét lehce pokles|

v dubnu. Pokles spamové aktivity
si odbornici Trend Micro vysvétluji
bud jako preskupovani spammeru
a pfipravu na novy Utok, nebo jako
testovani novych technik.

» Pocet bot0 (zneuzitych pécé-
Cek) narostl z vice nez jednoho

a pul milionu v lednu na Unoro-
vych vice nez 3,5 mil. Tento vze-
stup byl nasledovan vyraznym
breznovym poklesem.

Predpovéd na nasledujicich Sest
mésicd

Podle pruzkumuU a pozorovani
Utoku, které se objevily od pocat-
ku tohoto roku, odbornici Trend
Micro predpovidaji, ze v pristich
Sesti mésicich dojde k nasleduji-
cim trenddm:

» Socialni inZenyrstvi zOstane Kli-
¢ovou metodou Utok( a nastoupi
jesté sofistikovanéjsi triky. Trend
Micro ocekava, ze kyberzlocinci
se budou snazit zneuzit takové
udalosti, jako jsou letni olympij-
ské hry, nakupy pred zacatkem
Skolniho roku, prezidentska vo-
lebni kampan ve Spojenych sta-
tech, utkani ve fotbalu ¢i hokeji
nebo zimni prazdniny.

» Kyberzlocinci se budou i nadale
zameérovat na nové odhalené zrani-
telnosti v softwarovych aplikacich
jinych firem, jako jsou QuickTime,
RealPlayer, Adobe Flash atd.

» Pomalu bude klesat pocet Uto-
k0 pomoci crimewaru, ktery se
spoléha na zastaralé technické
metody, jako jsou dialery a key-
loggery. Bude také klesat vyskyt
graywaru, jako je trackware

a malware pro Unosy prohlizeco
(browser hijackers) - tento
malware se v éfe milionovych
botnetu pfilis neuplatni.

» Objem spamu i nadale expo-
nencialné poroste a v primeéru se
zvysi na 30 az 50 milion0 zprav
denné. Spam a phishing se zvysi
predevsim v srpnu s aktivitami
spojenymi s nadchazejicim navra-
tem déti do Skol a olympijskymi
hrami. Sezonni narUst spojeny se
zimnimi prazdninami se da oce-
kavat i v listopadu, kdy predpo-
véd objemu spamu dosahuje 170
az 180 miliard zprav denné.

» Stejné jako nyni budou v pris-
tich mésicich spam a phishing
soucasti kombinovanych hrozeb.
Okolo 0,2 procenta, tj. jedna

z kazdych 500 webovych zadosti,
je zasilano na webové stranky
hostované na infikovanych poci-
tacich. Ocekava se, Ze tento trend
bude pokracovat.

» Boty a botnety budou hrat do-
lezitou roli v Fetézci Sifeni hro-
zeb, jako je spamming, Uniky in-
formaci, cilené Utoky a celoplosné
Utocné kampané.

Kopii celé zpravy naleznete na
http://us.trendmicro.com/us/
threats/enterprise/security-li-
brary/threat-reports/index.html.
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SUN SOLARIS ADOBE READER

Sun oznamil nalezeni chyb v zabezpeceni aplikace Adobe Reader.
Uspésneé zneuziti muze dovolit Gto¢nikovi spusténi libovolného
kodu nebo prepis libovolného souboru pomoci symbolického lin-
ku. Jako resSeni se doporucuje nenacitat PDF soubory z nediveé-
ryhodnych zdrojo a vypnout JavaScript v prohliZeci. Zranitelnost
se netyka Solaris 8-10 na platformé x86 a Open Solaris. Vice po-
drobnosti naleznete na informacnim serveru Sun Solaris, kon-
krétné na adrese http://sunsolve.sun.com/search/document.
do?assetkey=1-66-240106-1.

INFO: zprdvy.actinet.cz

PODSTRCENI FALESNYCH AKTUALIZACI

Na strankach spolecnosti Infobyte byla zverejnéna ukazkova
aplikace (www.infobyte.com.ar/down/isr-evilgrade-Readme.
txt), ktera dokaZe zneuZit nedavno zmifiovanou zranitelnost

v DNS a Utokem zpUsobu man-in-the-middle podstrcit nejriznéj-
Sim programUm (Sun Java, Winzip, Winamp, Mac 0S X, OpenOffi-
ce, ...) faleSné aktualizace pres internet.

INFO: zpravy.actinet.cz

RED HAT - REALPLAYER

Red Hat potvrdil vyskyt zranitelnosti v aplikaci RealPlayer, ktera
umozni potencialnim Uto¢nikim zkompromitovat uzivatelsky
systém. Dana chyba postihuje RealPlayer 10.0.9, konkrétné do-
pliky v Red Hat Enterprise Linux 3 Extras, 4 Extras a 5 Supple-

https://rhn.redhat.com/errata/RHSA-2008-0812.html. Jedinym
fesenim, které prozatim vyrobce navrhuje, je omezit pouzivani
baliku, ktery obsahuje chyby.

INFO: zpravy.actinet.cz

INZERCE
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BEZPECNOSTNIi SOFTWARE

Symantec uvolnil beta verze
produktu s Cislovkou 2009

Spole¢nost Symantec uvolnila k bezplatnému stazeni beta verze svych
produktU Norton Internet Security 2009 a Norton AntiVirus 2009, které
nabizeji novinky v oblasti ochrany pocitacu i vylepSeni z hlediska rych-

losti a vykonu.

k bezplatnému stazeni beta

verze svych produktd Norton
Internet Security 2009 a Norton
AntiVirus 2009, které nabizeji no-
vinky v oblasti ochrany pocitacu
i vylepdeni z hlediska rychlosti
a vykonu. Produkty lze ziskat na
adrese www.symantec.com/nor-
ton-beta/.

Nové produkty, jez byly vyvi-
nuty s cilem minimalniho dopadu
na rychlost pocitace, obsahuji
pres 300 vylepseni, od skenova-
ciho modulu az po uZivatelské
rozhrani. Pfikladem zlepSeni je
doba instalace beta verze, ktera
zabira priblizné jednu minutu,
Castéjsi distribuce aktualizaci

Spoleénost Symantec uvolnila

a jen polovicni naroky na operac-
ni pamét nez u predchozi verze.
,Na zdkladé informaci od na-
Sich klientU jsme se v této verzi
zaméfili na vykon. Produkty Nor-
ton 2009 tak prinaseji svym uzi-
vatelOm prvotfidni bezpe¢nost
a zaroven umoznuji rychlou ¢in-
nost pocitace,” uved! Vladimir
Spitka, Consumer Sales Manager
EE spole¢nosti Symantec CR.
Norton 2009 obsahuje vlast-
nosti, které byly navrzeny s ohle-
dem na profesionalni uZivatele,
vletné téch, ktefi hraji pocitacové
hry on-line:
» tichy mod - automaticky zasta-
vuje vystrahy a aktualizace, aby
nedoslo k pferuseni nebo zpoma-

leni aktivit, jako jsou hry, filmy
nebo prezentace;

» zjednodusuje uZivatelské roz-
hrani - poskytuje rychlejsi pri-
stup k nastaveni detailni konfigu-
race

» Norton Protection System - za-
stavi hrozby jesté pred tim, nez
maji realny dopad. Tento vicevrs-
tvy ochranny systém zahrnuje
ochranu prohlizece pred Utoky,
které pochazi z napadenych we-
bovych stranek, ochranu v real-
ném ¢ase SONAR, preventivni
ochranu proti vniknuti (IPS), anti-
rootkit, antivirus a antispyware
technologie;

» Norton Identify Safe - zdokona-
luje ochranu identity uZivatele

zejména pfi obchodnich a ban-
kovnich transakcich, surfovani

a on-line hrach (pouze NIS 2009);
» Home Networking (domaci sit)
- umoznfuje uzivatelOm zobrazit
a spravovat zafizeni, ktera jsou
pripojena do domaci sité (pouze
NIS 2009);

» AntiBot - zabraruje botOm
(druh malwaru), aby prevzali kon-
trolu nad pocitacem.

Komentar redakce:

UZ NIS s ¢islem 2008 byla oproti

a Celni umisténi v nasem srovnava-
cim testu potvrdilo i jeji dalsi kvali-
ty. Jednou z mala slabin komplex-
nich bezpecnostnich nastroju byva
jejich rychlost a systémoveé naroky,
které dokazi slabsi pocitac srazit na
kolena. Jsme proto zvédavi na sli-
bovanou rychlost nové verze.

V jednom z pristich ¢isel vam na-
bidneme podrobnéjsi pohled na
obé bezpecnostni novinky...

CO NAS OHROZUJE

Agresivni nevyzadana reklama

ThreatSense.Net se v CR v po-

slednich mésicich nejvice Sifi
agresivni adware Win32/Adware.
Virtumonde, ktery zahlcuje pocCitace
nevyzadanou reklamou. Z analyzy
situace ve svéteé pak vyplyva, ze
globalné nejohrozenéjsi skupinou
jsou pocitace hracu internetovych
her a uzivatelQ virtualnich svéto ty-
pu SecondLife, které napada hrozba
Win32/PSW.OnLineGames.

Zebftitek globalnich virovych

hrozeb se v ¢ervenci 2008 oproti

Podle statistického systému ESET

pfedchozimu mésici témér nezmé-
nil. Celosvetoveé se opét nejvice
Sifil Win32/PSW.OnLineGames

s celkovym podilem 12,72 %.
Hraci her typu Lineage ¢i World
of Warcraft, ale i uzivatelé nej-
roznéjsich virtualnich svéto by si
méli davat velky pozor na rfadu
on-line hrozeb. Kromé neskod-
nych virtualnich Utok0 a obtézo-
vani se Utocnici zaméruji na do-
mysIné podvodné metody, zvIas-
té pak na phishing. Uspésné
Utoky maji za nasledek realnou

TOP 10 virové hrozby v Ceské republice er
Zervenec 2008
7,24%

Win)d/Adwars Virtumonde

Wil Tookaeitywessearc: [N 3,02%
wirdfacwarn seorchaid I 2,51%

Welladwerniirumonde st [ 2,41%

INFaaedn [ 2,19%
15/ TspnDemnicades Payme vz NI 1,56%
v T downioaerwimad.y NN 1,53%
Windl/dware Whenl Sevenow NN 1,25%
winioehsened s [N 1,11%
Wil TrejpeDowriosseeAniGen NN 1,06%
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finan¢ni Skodu, protoZe dochazi
k vykradani informaci z uZivatel-
skych U¢t0 nebo k odcizeni postav
z her ¢i virtualnich svét0. Diky
vysoké poptavce po tomto virtu-
alnim zboZi dochazi k naslednému
prodeji na ¢erném trhu.

Popularity vymeénitelnych
meédii (hlavné levnych USB disk0
a pamétovych karet) domysiné
vyuzivaji tvirci virovych hrozeb,
kteri jejich pomoci a prostrednic-
tvim souboru autorun.inf Sifi sta-
le velké mnozstvi trojskych koni.
ESET tyto hrozby souhrnné ozna-
Cuje jako INF/Autorun a v Cer-
venci se umistily na druhém mis-
té s podilem 4,68 %. Treti misto
patfi s podilem 4,41 % rodiné za-
kerného adwaru Win32/Adware.
Virtumonde, ktery se projevuje
oteviranim velkého mnozstvi
oken s nevyzadanym reklamnim
obsahem.

Nejrozsirenéjsi hrozby v (R
Hrozby zachycené v ¢ervenci

2008 v Ceské republice se na ce-
losvétovych hrozbach podilely

1,12%. Systém vcasného varovani
ESET ThreatSense.Net oznacil za
nejcastéjsi hrozby rodiny nejriz-
néjsich adwarovych infiltraci, te-
dy aplikaci snazicich se zahltit
pocita¢ nevyzadanou reklamou.
Prvni misto patfilo agresivnimu
adwaru Win32/Adware.Virtumon-
de (7,24 %), druhou nejrozsirenéj-
Si hrozbou byl Win32/Toolbar.
MyWebSearch (3,02 %) a treti

a Ctvrté misto patrilo adwaru
Win32/Adware.SearchAid (2,81 %)
a Win32/Adware.Virtumonde.FP
(2,41 %). Top 5 v Cesku uzavira
INF/Autorun s podilem 2,19%.

Komentar redakce:

Utoky na virtudlni svéty jsou pro-
zatim nejvétsi hrozbou predevsim
v Asii, kde je zajem o on-line hry
mnohem vétsi neZ v Evropé. Je
vsak pouze otazkou ¢asu, kdy po-
dobné utoky dorazi i na stary
kontinent. Situaci ,napomahaji*
také internetové aukce, kde uZi-
vatelé nevahaji utracet stovky
dolaru za kvalitni herni postavy
nebo virtualni predméty.
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CREATIVE ZEN MOZAIC

Inspirace umenim
mozaiky

Creative nabizi novy prenosny
prehravac¢ médii Creative ZEN
Mozaic. Ten zvladne reprodukci
hudby, fotografii a videa. Tvirci
Creative ZEN Mozaic se inspiro-
vali uménim mozaiky a vytvorili
odvazny design - na vybér je
stfibrna, ruZova a Cerna verze.
ZEN Mozaic je vybaven vestave-
nym reproduktorem a 1,8palco-
vym barevnym LCD displejem,
FM radiem a funkci nahravani
hlasu. Kompaktni prehravac
srozmeéry 79,5 x 40 x 12,8 mm
je dostupny ve variantach s dveé-
ma, ¢tyfmi nebo osmi GB paméti
s cenou od 1 500 do 2 200 K¢.
Na podzim bude k dispozici

i model se 16 GB za 3 500 K¢.
INFO: www.creative.com

CLANKY O WEBDESIGNU

Weblogy.cz
prodany

Spolec¢nost Internet Info rozsifila
portfolio svych serverd nakupem
sluzby Weblogy.cz, ktera sleduje
blogy v oblasti internetového
déni, webdesignu a technologii.
Kupni cena ve vysi 260 tisic ko-
run byla stanovena v aukci, do
niz se zapojilo sedm zajemcu.
Mezi dalSimi U¢astniky drazby
byly napfiklad spolecnosti Jyxo,
Ataxo a Superhosting.cz. Pro za-
fazeni blogu na sluzbu Weblogy.cz
je nutno splnit fadu kritérii. Obsah
musi byt jak stylisticky, tak pre-
devsim odborné kvalitni. Samotny
blog musi byt funkéni, dostupny
a s kvalitnimi sluzbami. Zaroven
musi byt dostatecné tematicky
profilovan. V soucasné dobé tvo-
I obsahovy zaklad Weblogl pfi-
blizné 150 zdroju. Autory blogu
jsou znamé osobnosti ¢eskeé inter-
netové komunity - od provozo-
vatel0 web0U a novinari pres
specialisty na internetovy mar-
keting ¢i webdesign aZ po tvirce
webového obsahu.
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NINTENDO WIiI

Nova technologie
sledovani pohybu

0 Uspéchu herni konzole Wii od firmy Nintendo jisté neni
pochyb. Za timto Uspéchem stoji partnerstvi firmy Nintendo
se spolecnosti InvenSense, tvircem originalniho ovladace.
Nedavno jsme se dockali jeho nové verze.

Ovladac s nazvem Wii Motion Plus dokaze na rozdil od své-
ho predchi0dce snimat i rotaci v libovolném sméru. Podle slov
Joe Virginia, viceprezidenta IS, je toto maximalni mozny stu-
pen sledovani pohybu, ma byt totiz v poméru 1:1. Tohoto Uspé-
chu se podarilo dosahnout kombinaci originalniho gyroskopu
s akceleratorem. Citlivost snimace by meéla byt velmi vysoka,
minimalné 500 stupnuU za sekundu. Urcitou cenou za tuto moz-
nost je zvysena energeticka narocnost.

Novy ovladac je tedy dostupny, jeho prichod v3ak zaskocil
i mnoho vyvojari her. Na noveé tituly, které moznosti Wii Moti-
on Plus dokazi naplno vyuzit, si budou muset majitelé hernich
konzoli pockat, protoze ,staré" tituly vyuzZiji jenom schopnosti
predchidce.

INFO: http://wii.ign.com

S

MIVVY M310

Dalsi netbook pod 10 000 K¢

Nabidka levnych netbook( s procesorem Atom se opét rozsifi-
la, a to 0 model M310 znacky Mivvy (znamé z oblasti mobil-
nich telefonud). Netbook ma rozméry 260 x 180 x 31,5 mm

a hmotnost pouze 1 kg. K dispozici jsou 2 GB operacni paméti
a celych 120 GB na pevném disku. 10palcovy displej ma rozli-
Seni 1 024 x 600 bod0. M310 nabizi i bezdratové technologie
Wi-Fi a Bluetooth, ale také univerzalni ¢tecku pamétovych ka-
ret, 1,3Mpx webkamerku a tfi USB porty. Podle vyrobce Ize
pri bézné praci pocitat az s Sestihodinovou vydrZi. Novinka od
Mivvy se bude prodavat s predinstalovanymi operacnimi sys-
témy Windows XP a Vista nebo alternativnim Linuxem Ubuntu
8.04. Cena zacina na 9 500 K¢ s DPH.

INFO: www.mivvy.eu

VYHLEDAVAC

Google Earth jako
plug-in browseru

Po Google Earth dal nyni Google
k dispozici také variantu zaloze-
nou na prohlize¢i. Pomoci této
aplikace je mozné propojeni 3D
globu s webovymi strankami. Az
dosud zde bylo mozné sledovat
jenom 2D mapy. Pro provozova-
tele internetovych stranek je
predevsim zajimavé, zZe je zde
pro né k dispozici rozhrani, které
mimo jiné umoznuje umistovani
znacek na jednotliva mista. Prvni
UZivatelské moZnosti se nacha-
zeji na google.com, napriklad je
mozné diky zoomovaci funkci na
3D globu témér vidét kadernictvi
na rohu. Plug-in je dostupny
zdarma. Jediny hacek: celé to
funguje jenom pod Windows pod
Firefoxem 2 a ve verzi Internet
Explorer 6 a vyse.

INFO: www.google.com

Neomezena linka
od 02

Jednoduché reseni pro firemni
zakazniky nabizi Telefénica 02.
Ta poskytuje sluzbu 02 Neome-
zena linka, ktera je zalozena na
bazi VolP technologii a umoziuje
integrovat hlasoveé i datoveé spo-
jeni s okolnim svétem do jediné
pfipojky. Hlavnim benefitem slu-
Zeb je pfistup k virtualni telefon-
ni Ustfedné bez investic do jejiho
porizeni, spravy a provozu. Vir-
tualni znamena i to, Ze je mozné
ji vyuzivat i na vice lokalitach ja-
ko jednotného systému. Koncovi
uzivatelé navic ziskaji moznost
personalizace - vlastnosti sluzby
si mohou jednodu$e nastavit
primo ze svého pocitace, a také
flexibilitu - pocet uzivatelU (tel.
Cisel) 1ze snadno meénit.
Neomezené volani na pevné
linky prijde na 273,30 K¢ vc¢.
DPH mési¢né, 1 000 volnych mi-
nut do vsech mobilnich siti v CR
stoji 595 K¢ v¢. DPH.
Komentar redakce: Telefonica
prichazi s takovou sluzbou
opravdu velmi pozdé. Kdo chtél
na VolP pfejit, poridil si uz sluz-
bu u konkurence. Na druhou stra-
nu cena je velmi prizniva - tak
levné volani do mobilnich siti
jinde neseZenete.
INFO: www.cz.02.com



TOSHIBA CAMILEO

Kamera 0 velikosti
fotoaparatu

Toshiba predstavila nové video-
kamery fady Camileo. Tyto vi-
deokamery maji velmi malé roz-
méry (71 x 34 x 108 mm) a pfi-
tom nabizeji zaznam obrazu

s vysokym rozlisenim (1 280 x
720 bod0). Jako médium slouZi
pamétové karty SDHC. Model
Camileo Pro HD nabizi v rozmé-
rech 70 x 33 x 113 mm navic
trojnasobny opticky zoom. Ka-
mera také zvladne plnit funkci
fotoaparatu (rozliseni snimku je
az 3744 x 2 808 bodu), MP3
prehravace a diktafonu. Je vy-
bavena bleskem a rezimem pro
potlaceni efektu Cervenych o¢i.
K dispozici je 8x digitalni zoom
a displej s Uhlopritkou 2,5" kte-
ry Ize natacet az o 240 stupnd.
Baterie NP60-Li-lon zvladne
105 minut nataceni nebo 140
minut prehravani. Soucasti bale-
ni je i software a 1,2 m dlouhy
HDMI kabel. Videokamera Toshi-
ba Camileo HD bude k dostani
za doporucenou koncovou cenu
2 790 K¢ v¢. DPH, Camileo Pro
HD za 4 790 K¢.

INFO: www.toshiba.cz

Oﬂ TOSHIBA
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HP LABORATORY MASTERCLASS 2008

Seminar se soustredil na
inkoustovy tisk

Na kazdoro¢ni technologicky seminaf ,HP Labs" se tési vétsina
evropskych hardwarovych redaktord. Tento seminar totiz
predstavuje nejen jednu z mala pfilezitosti, pfi kterych vyrobci
uvadeéji novinky urcené pro nadchazejici sezonu, ale zaroven
moznost nahlédnout hloubéji pod poklicku technologického
vyvoje s vyhledem na |éta dopredu. Letos se tento seminar
specializoval hlavné na inkoustovy tisk a predstavena byla fa-
da nadchazejicich produktu. O nékterych z nich zatim jesté ne-
mUZeme psat, nékteré vsak uz mame na zkousku i v nasi testo-
vaci laboratofi. Jedna se napfiklad o zajimavé novinky HP
Photosmart Pro B8850 a HP Photosmart D5460, jejichZ recenzi
vam prineseme v pristim cisle. Model HP Photosmart D5460
pouziva k tisku pét inkoustld (nové kazety HP 364 obsahuji
Ctverici POC Dye inkoustU a samostatnou pigmentovou ¢ernou),
diky kterym dokaze kombinovat fototisk a kvalitni cerny text,
srovnatelny s laserovym tiskem.

Nosnou technologickou novinku bylo predstaveni novych
inkoustd a produktd kombinujicich vlastnosti pigmentového
a ,Dye" tisku. Zvyseni kvality tisku rovnéz prinasi tzv. techno-
logie ,Dual Drop Volume*, tedy moznost vystielovat z jedné
hlavy kapi¢ky inkoustu o dvou velikostech. Praktickym vysled-
kem je, Ze diky r0znym velikostem kapiek a kombinaci pig-
mentového a obyc¢ejného inkoustu je dosahovano kvality srov-
natelné se Sestibarevnym tiskem, tedy vyssiho barevného ga-
mutu, rychlejsiho zasychani barev a nizsi rozpijivosti. Pfi kan-
celarském tisku je hlavni vyhodou zvysena kvalita tisténého
textu, jehoz nedostatky patfi k hlavnim nevyhodam inkousto-
vého tisku v porovnani s tiskem laserovym. Specialné pro stro-
je vybavené pétiinkoustovym tiskovym systémem byl uveden
i novy nanoporézni fotograficky papir HP Advanced Photo Pa-
per, ktery vyuziva vyhod kombinace pigmentového a POC Dye
inkoustu. S kompletnim portfoliem novych tiskaren a multi-
funk¢nich zarizeni, stejné jako s dalSimi novinkami a technolo-
giemi, které byly pfedstaveny na HP Laboratory Masterclass
2008, vas budeme prUbézné seznamovat v ramci nasich srov-
navacich i kratkych textu.

INFO: www.hp.cz

SY’NCHROUIEeCE .
Dalkove rizene
mobily

Nokia od ¢ervence nabizi novou
verzi mobilniho reseni Nokia In-
tellisync Mobile Suite 9.0. Toto
serverova platforma je urcena
pro smartphony Nokia E Series
E51, E61, E66, E71 a dalsi i pro
pristroje s OS Symbian 3. edice
a Windows Mobile. Software
nabizi kromé plynulé synchroni-
zace elektronické posty, kalen-
dare a osobnich (PIM) Udaju také
novou fadu nastroju pro vzdale-
nou spravu a udrzbu telefon0.
Administratofi nebo i sami uZi-
vatelé mohou na dalku svoje
mobilni zafizeni spravovat,
napf. je zabezpecit v pripadé
ztraty nebo odcizeni.

Komentar redakce: Sluzbu jsme
méli moZnost testovat déle nez
tyden a po celou dobu pracovala
bez zavahani. Je velmi pohodIné,
kdyZ mate s sebou v mobilu ten
samy obsah jako ve svém Outlooku
v pocitaci, pfipadné na Exchange
serveru v zaméstnani. Kontakty,
e-maily, pfipominky, vse se auto-
maticky synchronizuje.

INFO: www.nokia.cz
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