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DATA A FAKTA

Barometr nebezpeci
v Srpnu

Také hackefi si
berou dovolenou:
V letnich mésicich
byva méné vir0 -
presto byste méli
byt opatrni!

Kralové spamu

2,1% OSTATNI
14,8%
JIZNI
AMERIKA

35,4% ASIE

18,2%
SEVERNI
AMERIKA

ZDROJ: SOPHOS

29,5 % EVROPA

Celosvétové vice nez 35 % vsech spa-
movych zprav pochazi z asijskych
zemi.

Pomocnici hackeri

1. trojské koné [7¥4
I 2. softwarové roboty 10%

B 3.spyware 6%
B 4.viry 4%
| 5. makroviry 2%
] ostatni 16%

Zdroj: McAfee
Vzhledem k dobrym moznostem

skryti Skodlivého kodu sazeji
Utocnici hlavné na trojské koné.

(% BEZPECNOSTNI
WEB CHIPU

(W wWw¥chipYcz

1 na naSem novém webu najdete
zajimavé informace a tipy a triky
z oblasti bezpecnosti.
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Utoky, proti nimz
Nic nepomuze

Po NAPADENI DNS SERVERO mohou hackefi pre-
smérovat veskery internetovy provoz na své
vlastni servery a tam vyspehovat utajovana data.

FABIAN VON KEUDELL

NS servery (Domain Name
DSystem) predstavuji vlastné

jakeési telefonni seznamy we-
bu. Bez nich byste nemohli otevfit
zadnou webovou stranku, nebot
vase pécécko by nevédélo, jak ma
danou URL interpretovat. Chcete-
li napriklad navstivit web chip.cz,
spojite se nejprve s nejblizSim
serverem DNS, ktery vasemu po-
¢itaci sdéli, ze za chip.cz se skry-
va IP adresa 212.162.62.43. K ni
pak PC zfidi spojeni.

Nyni se Utocnikim podafilo
proniknout do DNS server0 a dato-
VY provoz z nich prevést na vlastni
pocitace. Jejich cilem je samoziej-
mé vyslidit citlivé udaje, napriklad
hesla a Cisla PIN/TAN pro interneto-
vé bankovnictvi. Obéti o tom ne-
maji sebemensi tuseni, nebot se
vzdy ocitnou na spravné strance -
data ovSem cestuji oklikou pres
Spionazni server. Funguje to tak
rychle, Ze zpozdéni predstavuje jen
nékolik desetin sekundy.

Marna obrana: Prolomeno je
i zabezpeceni DNS

Takovéto Utoky umoznil hackerdn
prosty fakt - aby DNS servery mi-
nimalizovaly tok dat po internetu,
ukladaji sva data do vyrovnavaci

paméti. Bezpecnostni expert Dan
Kaminsky nyni objevil zpGUsab, jak
|ze tuto pameét zmanipulovat tak,
aby pak byly pocitacim posilany
podvrzené IP adresy.

Proti tomu vlastné existuje roz-
sahla obrana - jenomze v daném
pripadé nezasahne. Aby nikdo ne-
mohl falSovat odpovédni pakety
DNS, kazdy pozadavek na DNS je
provazen 16 bitd dlouhou identifi-
kaci transakce. Odpovéd od DNS
pak musi obsahovat toté? ID. San-
ce, Ze by nékdo tento kli¢ uhadl, je
prakticky nulova - pokud ovsem

nenasadi néjaky trik. Kaminsky jich
pouziva hned nékolik. Napfiklad
vygeneruije tisice simultannich spo-
jeni k DNS serveru a pokryje jimi
platné transakéni ID. Tak dokaze lo-
kalizovat az 50% vSech transak¢-
nich ID. Uto¢nikiom prijde vhod ta-
ké dalSi slabina - webovy prohlize¢
v pocitaci potencialni obéti pouziva
pro vysilani pozadavkg stale stejny
port, namisto aby ¢isla portu stridal
a tim znesnadnil napadeni. Jakou
lest Kaminsky dale pouziva pro
zmeénu v paméti DNS, chce prozra-
dit az poté, co vyrobci softwaru pro
DNS daji k dispozici zaplatu.

Zatim se sice neobjevily Zzadné
znamky toho, ze by takova bezpet-
nostni mezera u DNS uz byla vyuzi-
ta, ale podle informacniho embarga
dohodnutého mezi softwarovymi
firmami Ize usuzovat, jaky potenci-
al by takovy Utok mél. Dokonce
i Microsoft a Cisco sjednanou anti-
komunikaci dodrzuji. NezZ prijde
pomoc, mohou provozovatelé DNS
serverU na Kaminského webové
strance vyzkouset, zda je jejich ser-
ver zranitelny.

INFO: www.doxpara.com

© Hacker vySpehuje citliva data.

[
>

DNS server.

©)Posila zpét falesnou IP adresu.

e I
(1 YA LT3 DNS server QPozadaveknaIP

adresu
webové stranky. |

@ Uiivatel se na spravnou webovou stranku
pipojuje pres hackerdv po¢itac.

HackeFi uméji zmanipulovat DNS server: Nepozorovan nic netusicim
uZivatelem presméruje hacker datovy provoz pies svuUj pocitac.

INVEX 2008

Antivirova konference

S blizicim se terminem dalSiho ro¢ni-
ku podzimniho veletrhu ITC Invex
bychom vas radi pozvali na tradicni
Antivirovou konferenci, kterou nase
vydavatelstvi porada ve spolupraci
s BVV a prednimi spolecnostmi
v oboru pocitacové bezpecnosti.

m

=

Konference se kona ve stfedu
8. 10. 2008 v administrativni
(vySkové) budové BVV, v prednas-
kovém sale 102, a to od 9.30 do
13.00 hodin.

V ramci dopoledniho programu
budou opét prednaset predni od-
bornici na antivirovou proble-
matiku ze spole¢nosti AEC,
Alwil, Eset, Grisoft a McAfee.
Ve svych prednaskach se bu-
dou vénovat antivirové ochra-
né v systémech fizeni infor-
macni bezpecnosti, proaktivni
ochrané, heuristice, prehledu
soucasnych typ0 virG a Urovni
jejich nebezpec¢nosti, budova-
ni nejlepsi antivirové ochrany,

novym metodam virovych Utok0
a dalsSim tématim, kterda jsou
v dneSnim svété pocitacové bez-
pecnosti aktualni.

Na rozdil od minulych rocnikd
bude program obohacen o soutéze
0 vécné ceny z produkce antviviro-
vych firem, navic si kazdy Ucastnik
konference opét odnese maly darek.
Budete-li ve stfedu 8. 10. 2008 na
brnénském vystavisti, nenechte si
ujit prilezitost nasi konferenci nav-
Stivit. Nezapominejte, Ze antivirova
problematika a pocitacova bezpec-
nost se tyka kazdého z nas! Jste sr-
decné zvani, konference je pro kaz-

dého Ucastnika zdarma.
JIRI PALYZA
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Nova bezpecnostni rizika

VIDEOLANCLIENT

Pomoci zmanipulovanych videi je mozné bez opravnéni spravce
spoustét na PC libovolny kod. Utocnici k tomu vyuzivaji ,integer over-
flow" ve WAV modulu. Resenim je instalace aktualni verze 0.8.6i z we-
bové stranky vyrobce.

INFO: www.videolan.org

SUN JAVA

V javovském softwaru firmy Sun je nékolik programovych chyb, napri-
klad zranitelnost napadenim typu DoS a buffer overflow, jimiz mohou
Utocnici propasovat do pocitace Skodlivé programy. Nase doporuceni?
Nainstalujte si verzi JRE Update 7.

INFO: www.sun.com

OPERA 9.5

V prohlizec¢i Opera 9.5 uz byla odhalena prvni bezpecnostni mezera.
Detaily vSak do uzaverky nebyly znamy. Bezpecnostni sluzba Secunia
hodnoti mezeru jako Kritickou. Slabinu odstranuje verze 9.51, ktera je
k dispozici na weboveé strance Opery.

INFO: www.opera.com

ADOBE PRESENTER

Adobe Presenter verze 6 a 7 obsahuje chyby, které zanesou do kodu vy-
generovaneho aplikaci moznost Cross-site Scripting Utoku. Vyrobce do-
porucuje aktualizovat na verzi 7.0.1. Vice informaci naleznete v pUvod-
nim oznameni (www.adobe.com/support/security) na webu vyrobce.
INFO: zpravy.actinet.cz

MCAFEE ENCRYPTED USB MANAGER

Spolecnost McAfee zverejnila ServicePack 1 pro Encrypted USB Mana-
ger 3.1.0, ktery reSi moznost obejiti autentizace v aplikaci za urcitych

nete na webu vyrobce (www.mcafee.com) v pivodnim oznameni.
INFO: zpravy.actinet.cz

MICROSOFT SECURITY BULLETIN

Zvysenou pozornost doporucujeme vénovat zaplatam Microsoftu na
mésic srpen (viz www.microsoft.com/technet/security/bulletin/
ms08-aug.mspx). Mezi nimi totiz najdete dilezité opravy chyb umoz-
fnujicich vzdalené spusténi kodu v MS Excelu, Powerpointu, Accessu

a Microsoft Office Filters, dale opravy chyb v Microsoft Messengeru

a bezpecnostni update pro Microsoft Outlook Express a Windows.
INFO: zpravy.actinet.cz

XINE-LIB

multimedialni prehravace. Nejprve bylo v jadru prehravace xine (xi-
ne-lib) nalezeno nékolik zranitelnosti, které mohou vyustit v heap-
based buffer overflow (preteceni haldy) a tim umoznit spusténi libo-
volného kodu. Chyby byly opraveny ve verzi 1.1.15. Vice informaci
naleznete na webu Secunia.com (http://secunia.com/adviso-
ries/31502/). Nedlouho poté ale byly v ,opravené verzi* nalezeny
dveé noveé zranitelnosti. V prvnim pripadé se jedna o preteceni pro-
ménné ve funkci open_ra_file() umisténé v src/demuxers/demux_ra-
laudio.c, které muize byt zneuzito ke zpUsobeni preteceni haldy pres
upraveny RealAudio soubor. Druha chyba se tyka ohraniceni. Existuje
ve funkci parse_block_group() ve stejném umisténi, ovSem v souboru
demux_matroska.c, a také m0ze byt zneuZzita ke zpUsobeni preteceni
haldy. Obé zranitelnosti tak dovoluji spusténi libovolného kddu. Vice
informaci najdete opét na webu Secunia.com (http://secunia.com/
advisories/31567/).

INFO: zpravy.actinet.cz
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MS OFFICE

Utok na Word

Staci otevreni zmanipulovaného
dokumentu Wordu - a hned ma
hacker vas pocita¢ kompletné pod
kontrolou. Do redak¢ni uzaverky
neposkytl Microsoft o této slabiné
Word 2002 s nainstalovanym Ser-
vice Packem 3. V soucasnosti Utoc-
nici tuto mezeru vyuzivaji pouze
k cilenym Utokdm na jednotlivé
osoby. Je vsak jen otazkou Casu,
kdy hackerim takova programova
chyba poslouzi k napadeni v ma-
sovém meéritku.

Ale neni to jedina vstupni bra-
na, kterou Word Utocnikim nabizi.
Microsoft musi jesté odstranit dvé
dalsi chyby: slabé misto prvku Ac-
tiveX v Office a mezeru v fadici
domény. Bugfix pro oba problémy
zatim neni k dispozici. Redmondsti
vSak podle vlastniho vyjadreni in-
tenzivné pracuji na zaplatach pro
vsechny tri kritické mezery.
INFO: www.microsoft.com

12 chyb!

Uzivatelé prohlizece Firefox 2
nesurfuji bezpecné - celkem 12
mezer mohou hackefi vyuzit

k proniknuti do domaciho pocita-
Ce. Verze 3 Firefoxu postizena
neni. U osmi z téchto mezer hod-
noti sama Mozilla nebezpecnost
jako ,kritickou®, respektive ,vy-
sokou". Ohrozeni jsou rovnéz
uzivatelé posStovniho programu
Thunderbird, nebot aplikace je
zaloZena na jadru Firefoxu. Slabi-
na postihuje uzivatele, kteri

v mailech aktivuji javaskript. Pak
mohou hackeri prostfednictvim
preteceni bufferu spustit Skodli-
vy kod. To mUZe napfiklad na-
stat, pokud jsou k mailu ,pribale-
ny“ extrémné veliké obrazky.
Kdo nehodla prestoupit na aktu-
alni verzi 3, mél by si nainstalo-
vat verzi Firefoxu 2.0.0.16. UZi-
vatelé Thunderbirdu pouZiji verzi
2.0.0.14 postovniho programu.
INFO: www.mozilla.org

3 Aktualizace aplikace

Dot o veree

Stihndin & nanstakate s Frefor 3.0.1)

| Aktualizute na
| Firefox 3!

Firefox3 “ -
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STUDIE INTERNETOVE BEZPECNOSTI

On-line nebezpeci
cihajici na deti

Families radi rodicOm i détem na téma vhodnosti webovych stranek
Z hlediska véku a internetového zabezpeceni.

LI e

artnerstvi oznamily spo-
Pleénost Trend Micro Incor-
porated, d0lezity hrac

v oblasti zabezpeceni interne-
tového obsahu, a Common Sen-
se Media, vyznamna narodni
neziskova organizace zamere-
na na zlepseni dopadd médii
na déti. Tato spoluprace by
méla pomoci rodi¢Om a mla-
dym lidem |épe porozumét
moznostem, jak co nejlépe vy-
uZit potencial internetu pro
kreativitu, spolupraci a vyuku.
Partnerstvi by zaroven melo
zvysit povédomi o problémech
internetové bezpecnosti, jako
jsou kyberzlocin, kradeze iden-
tity, spam, spyware a adware.

Common Sense Media nabi-
zi rodicOm tipy na vyuzivani
médii a recenzuje média a za-
bavu z hlediska rozvoje détské
osobnosti. Toto partnerstvi
s tymem Trend Micro Internet
Safety for Kids & Families je
soucasti programu Trend Micro
Global Citizenship Program
(Globalni ob¢ansky program
Trend Micro). ,Jednim z cil0
Common Sense Media je vy-
chovavat détskou generaci,
ktera vytvari a vyuziva on-line
média, ale zaroven je v bezpe-
¢i, chytra a eticka,” rekl Jim
Steyer, CEO a zakladatel Com-
mon Sense Media.

| kdyz mnoho rodico vi
0 on-line nebezpecich ve for-
mé nevhodného webového ob-
sahu, kybersikany nebo on-line
predator0, vyzkumni pracovni-
ci Trend Micro zabyvajici se in-
ternetovymi hrozbami hovori
0 méné znamych nastrahach,
kdy se na zdanlivé neSkodnych
webovych strankach tajné
skryva Skodlivy kod, umistény
tam kyberzloc¢inci zamérenymi
na zisk. Vysledkem je infiltrace
uzivatelova pocitace a zcizeni
osobnich dat, jako jsou Cisla
socialniho pojisténi, informace
0 bankovnich uctech a Cisla
kreditnich karet.

Napfiklad weby socialnich
siti jsou velmi popularni u mla-
dych lidi mezi devatym a se-

Everyons
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[] web access allowed

Chvalyhodné: Ochrana déti uz zacina byt standardnim dopliikem

vétsiny bezpecnostnich baliko.

dmnactym rokem, z nichZz mno-
zi uvadéji, Ze na nich travi
stejné Casu jako pred televizni
obrazovkou. Tyto stranky ob-
vykle byvaji vytvoreny na za-
kladé technologii Web 2.0
a jsou prvofadymi cili kyber-
zloc¢incl a autor0 malwaru, ktefi
vyuzivaji jejich interaktivnosti
ke spousténi skodlivych Utoko.
Podle nedavno vydané zpravy
Trend Micro Threat Report &
Forecast se pocet hrozeb
v prostiedi Webu 2.0 vysplhal
v lednu 2008 pres 1,5 milionu
mési¢né ve srovnani s 1,0 mili-
onu v prosinci 2007.
Kyberzlocinci také vyuZivaji
tzv. ,typo-squatting” a lakaji
nic netusici uZivatele, ktefi
omylem zadaji chybnou URL
adresu, na Skodlivé webové
stranky. V minulosti byly ¢asto
takovym zpuUsobem déti pre-
smeérovany na pornografické
stranky. I kdyz se mlady ¢lo-
vék nikdy nestal ter¢em Utoku
on-line predator0 nebo kyber-
Sikany, stale existuji rizika
spojena se surfovanim po we-
bu, ktera mladezi nebo jejich
rodicOm nemusi byt zfejma,”
uvedla Lynette Owensova, fe-
ditelka spole¢nosti Trend Micro
pro zalezitosti on-line komunit.
,Nasi snahou je, abychom ve

spolupraci s Common Sense
Media byli schopni rodi¢im
ukazat, jak maji uvazovat

0 podstaté a bezpecnosti obsa-
hu, ktery si prohlizeji on-line."

Komentar redakce:

Problémy s ndstrahami interne-
tu ma v soucasnosti i celd fada
dospélych vZivatelU a zkuse-
nych surfari. KaZdy z nas si te-
dy jisté dokaze predstavit, v ja-
kém ohroZeni se déti na interne-
tu mohou ocitnout. AZ donedav-
na byl tento problém reSen ali-
bistickym odkazovanim na ,,nut-
nost dozoru rodico”. Teprve

v posledni dobé se zacinaji obje-
vovat aktivity smérujici k pou-
ceni dospélych, ale i déti. Sem
patri i cesky projekt Bezpecné
bludistém internetu (www.safer-
internet.cz). Problémem ovsem
zUstdva praxe - zatimco teore-
tickych rad najdete na kaZdém
webu spousty, praktickych tip0
jen velmi malo. To plati i pro
zmiriovany ¢esky projekt - tam,
kde byste Cekali tipy a rady, ja-
ky program zvolit pro bezpec-
nost déti, najdete jen nic nerika-
jici obecné recenze. My se na tu-
to oblast podivame v jednom

Z pristich ChipU a poradime vam
idedlni cestu k bezpecnému in-
ternetu (nejen) pro déti.



MESSENGERY

Nebezpecne chatovani

Bezpecnostni mezera v komunikac- 1
nim programu Pidgin umoziuje Ty ——
hackerOm donutit program ke V'mrk =
zhrouceni a na pocitaci spustit pro-
gramovy kod s lokalnimi uzivatel- (@ Daniel
skymi pravy. Podle objevitele sla-
biny musi uZivatel akceptovat pre- @ mark
nos soubord po siti MSN - Utocnici
pritom sazeji na chybu v progra- @ sw
mové knihovné Pidginu. Pak posta- ~ Ethan
Sleeping

¢i, kdyZ hacker spusti pfenos dat,
ktery obsahuje specialni nazev = Friends
souboru. Fatalni je pfitom skutec- @ Luke
nost, ze Pidgin podporuje vice cha-
tovacich protokol0 jako AIM nebo (@ Richard
ICQ; pak je totiz docela mozné, Ze
mezerou bude postiZzen nejen MSN

. ; N aGtatII'Ha warkplace!
protokol. Bezpecnostni sluzba Se-

JANPER B8 ¢

cunia provéfovala Pidgin rovnéz @ Sadnl

a bezpecnostni mezeru potvrdila

u verzi 2.4.1 a 2.4.2. Mezitim zare- () Available e

agoval vyrobce a na své webové | )

strance nabizi aktualizovanou verzi

Pidginu (2.4.3). V zasadé byste vsak vzdy méli dbat na to, abyste
datové prenosy po siti messengeru prijimali jen od duvéryhod-
nych osob.

INFO: www.pidgin.im

(% INFO

Nova bezpecnostni rizika

VLC MEDIA PLAYER

V minulém cisle Chipu jsme vas upozornili na zranitelnost ve VLC Me-
dia Playeru, ktera byla opravena ve verzi 0.8.6i. Bohuzel zranitelnost
byla nalezena i v této verzi. Tato chyba muZe byt zneuZita ke spusténi

(http://secunia.com/advisories/31512/). Chip doporucuje prejit na né-
ktery z konkurencnich produktd...
INFO: zpravy.actinet.cz

FIREFOX 3

Spolecnost Radware oznamila, Ze v popularnim internetovém prohlize-
Ci Firefox 3 nasla zavaznou bezpecnostni chybu. Jeji zneuziti mize
vést k utoku DoS (Denial of Service, odepreni sluzby) - v daném pripa-
dé k padu prohlizece. Objev uskutecnilo stredisko SOC (Security Opera-
tions Center) spolecnosti Radware. Aktivni zneuzZiti chyby vede k oka-
mzitému padu prohlizece a ke ztraté vsech neulozenych dat. Oficialni
oprava problému neni k dispozici, nicméné zakaznici spolecnosti Rad-
ware jsou jiz ochranéni diky sluzbé Security Update Service. Presné
detaily zranitelnosti ve Firefoxu 3 nebyly zverejnény, aby se zabranilo
jejimu masovému zneuziti, které je 0dajné velmi jednoduché. Tyka se
ovsem zakladni verze 3.0, stejné jako aktualizované verze 3.0.1.

INFO: zpravy.actinet.cz

INZERCE
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STATISTIKA HROZEB

Trojské.koné
S agresivni reklamou

Trojsky kun oznacovany jako Win32/PSW.0OnLineGames je stale nej-
¢astéji odhalovanou hrozbou v celosvétovém méritku. V Cesku vsak
v srpnu do prvni desitky nepronikl, a lokalni Zebfic¢ky tak stale ovlada
agresivni nevyzadana reklama.

dajicich udaje uzivatelU on-

line her Win32/PSW.0OnLi-
neGames stale posiluje. V srpnu
piekonala jiz 16 % a je stale
nejcastéji detekovanou infiltra-

Rodina trojskych koni vykra-

6% 7
513%
5% 7
4,08%
4% 1

ci na svété. Vyplyva to z aktual-
nich vysledko statistického sys-
tému ESET ThreatSense.Net.
Agresivita tvOrcuU této hrozby je
varovanim pro vsechny uziva-
tele, ktefi vyuzivaji sluzeb nej-
roznéjsich on-line aplikaci, at

Uz jde o virtualni svéty typu
Second Life, nebo herné zamé-
fené servery jako World of
Warcraft. Ztrata prihlasovacich
Udaju, jejich nasledné obchodo-
vani (i na serverech jako eBay)

Top 10virovych hrozeb v CR za mésic srpen

Zdroj: Eset

a zneuziti jsou jiz béznou zale-
Zitosti. Na druhé misto svéto-
vych statistik se v srpnu vratila
skupina infiltraci INF/Autorun
(3,74 %), vyuzivajici automatic-

kého spousténi vioZzenych médii

(CD, DVD), které nactenim po-

zménéného souboru autorun.inf

automaticky infikuji pocitac.
Treti a ¢tvrté misto obsadily
klasické adwarové aplikace
Win32/Adware.Virtumonde
(3,33%) a Win32/Toolbar.
MyWebSearch (3,16 %).

Jedinou novinkou mezi celo-
sveétove nejrozsirenéjsimi hroz-
bami se tak v srpnu stal Win32/

TrojanDownloader.Swizzor.D,
U kterého statisticky systém

ESET ThreatSense.Net zjistil na-
rost detekci z nuly az na 1,89 %.

Swizzor.D je nastrojem, ktery

Utocnici vyuzivaji ke stahovani

nejruznéjsich sSkodlivych kom-
ponent na jiz infikovany poci-
ta¢. Na mnoha napadenych ¢i

podezrelych strankach byly de-

tekovany kopie Swizzor.D,
predstirajici, Ze jsou optimali-

zacnim nastrojem pro P2P (pe-

er-to-peer) vymeénné sité, jako
napfiklad BitTorrrent, a proto
by méli byt na pozoru prede-
vSim uzivatelé téchto aplikaci.

Srpnové hrozby v CR

Statistika ESET ThreatSense.Net

pro Ceskou republiku oznacila
V Srpnu na prvnim misté opét
rodinu agresivniho adwaru
Win32/Adware.Virtumonde

(5,13 %). Ve srovnani s ¢ervno-

vymi vice nez osmi a ¢ervenco-
vymi sedmi procenty Uspésnost
této hrozby po dlouhé dobé

v CR klesa.

Letni posilujici trend potvr-
dil v ¢ervenci adware Win32/
Toolbar.MyWebSearch, ktery
skoncil na druhém misté a Sifil
se na urovni 4,08 % ze vSech
detekci. Infiltrace se tak vratila
na své pozice ze zimnich meési-
c0. Jedna se o pomérné neskod-
ny adware, ktery instaluje pfi-
davnou vyhledavaci listu do in-
ternetového prohlizece a ves-
keré vyhledavani nasledné
smeruje pies webovou stranku
shodnou se svym nazvem.

Treti srpnovou pricku obsa-
dila smés malwarovych infiltra-
ci oznacovana systémem ESET
ThreatSense.Net jako Win32/
Statik. Zbytek prvni desitky se
Vv srpnu pomérné vyrovnal ko-
lem hladiny rozSifenosti na
Urovni dvou procent.

Komentar redakce:

Vyvoj v oblasti sifeni vird je lo-
gickym duisledkem vyvoje hard-
waru a on-line aktivit.

4GB SD karta za necelych
300K¢ nebo 8GB flash disk za
500 K¢ stoji za rozSifenim
prenosnych médii a popularita
internetovych her nebo P2P
programu zase ovliviiuje dalsi
mista v Zebri¢ku hrozeb. Vsim-
néte si, Ze napfiklad e-mail hra-
je v sifeni malwaru takrka za-
nedbatelnou roli - moderni an-
tivirové programy spolupracuji-
ci s vétsinou klientu dokazi
spolehlivé zablokovat vétsinu
nebezpeci. Je tedy jen otazkou
casu, kdy na problematické ak-
tivity zareaguji vyrobci antiviro
a nabidnou jednoduché nastroje
chranici pred infekci z prenos-
nych médii.

SOFTWAROVA NOVINKA

Kerio WinRoute Firewall 6.5

Spole¢nost  Kerio  Technologies
oznamila vydani produktu Kerio
WinRoute Firewall 6.5, komplexni-
ho sitového firewallu s novymi
funkcemi. Kerio WinRoute Firewall
6.5 umoziuje rozlozit internetovou
komunikaci mezi nékolik interneto-
vych linek, ¢imz zajistuje vysokou
dostupnost sluzeb a maximalni
rychlost internetového pripojeni
pro jednotlivé uZivatele.

Firewall také nabizi dvojnasob-
nou antivirovou kontrolu na inter-
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netové brané, filtrovani obsahu
WWW stranek, sluzby VPN
a SSL-VPN, omezovani Sirky
pasma, Siroké moznosti Fizeni
pristupu, podrobnou analyzu
sitové komunikace a reporto-
vaci nastroje. Oddéleny admi-
nistratni  program umoziuje
systémovym administratorim
spravovat firewall a fidit pri-
stup do internetu lokalné
i vzdalené. Integrovany repor-
tovaci modul Kerio StaR dava

spravcim prehled o historii sitové
komunikace, aktivitach uzivatel0
a typickém vyuzivani internetu.
Sledovani komunikace v realném
Case dava informace o preneseném
objemu dat a WWW strankach na-
vstivenych jednotlivymi uZivateli.
Na zakladé téchto informaci Ize pak
nastavit efektivni omezeni pristupu
do internetu. V kombinaci s modu-
lem ISS OrangeWeb Filter provadi
Kerio StaR také analyzu navstive-
nych stranek podle typu obsahu.
Kerio WinRoute Firewall Ize jedno-
duse integrovat s Active Directory,
a tak m0ze byt nasazen do libovol-
né sité s doménou Windows.

INFO: www.kerio.cz

HARDWAROVA NOVINKA

Firewall Cyberoam

Spole¢nost Comguard predstavila
pod znackou Cyberoam nové re-
Seni bezpecnostni brany - UTM fi-
rewall, ktery je vhodny predevsim
pro malé a stfedni firmy. Pfistroj
nabizi podporu pro VPN, anti-
spam, antivirus, IPS nebo integraci
s Active Direktory. Produktova ra-
da zahrnuje sedm modelU a nabizi
komplexni zabezpeceni vstupu do
vnitfni sité a chrani proti hrozbam
zevnitr i vné siti.

INFO: www.comguard.cz





