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DATA A FAKTA

Barometr nebezpeci
vV zafi

vysoké Hacketi vyhleda-
riziko vaji bezpecnostni
mezery stale
vice v socialnich
sitich, aby jimi
propasovali své
zaskodnické
programy mezi
bézné uzivatele.

stredni
riziko

nizké
riziko

Cile utoko

1. Browsery

2. Flash

3. ActiveX

4. SQL databanky
5. Adobe Reader

Zdroj: Websense

malwaru jsou bezpecnostni mezery
v browserech, ve Flashi a v ActiveX.

Malwarové utoky

27% JINE

3% DIALERY 289% TROJSKE

KONE

Zdroj: Panda

6% SPYWARE
22% ADWARE

14% CERVI

Nejuspésnéjsimi druhy skddco
Vv roce 2008 jsou zatim trojské koné
a adware.

(%) BEZPECNOSTNi
WEB CHIPU

\Www!chip¥cz

I na naSem novém webu najdete
zajimavé informace a tipy a triky
z oblasti bezpecnosti.
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Poplach pro Vistu:
System prolomen

Vyvolat pod Vistou PRETECENI BUFFERU neni tak
jednoduché. Dva hackefri predvedl|i hned nékolik
cest, jak toho Ize presto dosahnout.

MARKUS MANDAU

icrosoft zaved! v poslednich
M letech nové techniky, jimiz

chce lépe zabezpecit spravu
paméti zejména ve Visté. Cilem
opatreni je zneSkodnit stav
Jbuffer overflow" jako standardni
nastroj hacker0. Toto tzv. pretece-
ni bufferu signalizuje situaci, kdy
se néjaka aplikace pokusi do vy-
hrazené oblasti paméti zapsat
prilis mnoho dat. Dojde pritom
k prepsani nasledujicich oblasti,
které jsou rezervovany pro jiné
Ulohy. Hackefi tak dokazou do
sousedni oblasti paméti dopravit
zaskodnicky kod a také jej tam
spustit.

Na bezpecnostni konferenci
Black Hat nyni dva specialisté
demonstrovali, jak Ize U¢innost
kazdé z téchto novych technolo-
gii ochromit. Dva dilezité
ochranné mechanismy, DEP (Da-
ta Execution Prevention) a ASLR
(Address Space Layout Randomi-
zation), je mozZné relativné jed-
noduse obejit za predpokladu,
Ze v pocitaci je také nainstalo-
van zranitelny software.

Pfi DEP oznacuji Windows
pocinaje XP SP2 vSechny oblas-
ti, které obsahuji spustitelny
kod, jako chranéné proti zapisu.
Teoreticky vzato je tedy prete-

Performance Options __-.'F‘_

X

only

select:

| Visual Effects | Advanced | Data Execution Prevention

Data Execution Prevention (DEF) helps protect

;é against demage from

threats, How does it

ork#

(@) Turn on DEP for essential Windows programs and services

{7) Turn on DEP for all programs and services except those I

ses and other security

Pochybna ochrana: Pod Vistou mUZe uzivatel nastavit Data Execution Pre-
vention. PomuzZe to v$ak jen u program0, které DEP podporuji.

¢eni bufferu nemuze postihnout.
BohuZel vsak tuto techniku ne-
zvladaji nékteré velice rozsirené
programy, jako IE7 a Firefox 2.
V téchto pripadech Windows
mechanismus DEP vypinaji. Bez-
3 nebo také IE8 - oba browsery
uz DEP podporuji. Ochranu DEP
vSak znehodnoti také Java, ne-
bot jeji sprava paméti vzdy za-
pina povoleni zapisu. Pro buffer
overflow z Java applet0 tedy
prekazka v podobé DEP nijak
neplati.

Bezcenna ochrana: Techniku Visty
aplikace nepouiivaji

Technika ASLR vypada jako doce-
la chytry napad. Pfi zavadéni
programu do operacni paméti voli
Vista pro ¢asti spustitelného kodu
nahodné pridélené Useky paméti.
Uto¢nik pak nemUzZe védét, kde
musi vyvolat preteCeni bufferu,
aby mohl pamétovou oblast pre-
psat vlastnimi daty.

Jenomze ASLR funguje jen
v pripadé, Ze néjaky DLL soubor
nastavi odpovidajici priznak. To
vsak ¢ini pravé jen DLL soubory
patfici pod Windows. Externi apli-
kace tuto zdsadu nedodrzuji do-
sledné. Jinou metodu, jak zne-
schopnit ochranu ASLR, predsta-
vuje tzv. ,sprejovani“: masovou
duplikaci a distribuci Skodlivého
kédu v paméti mUze Utocnik po-
mérné jisté zasahnout oblast, kte-
rou Windows metodou ASLR pfi-
délila.

0 téchto bezpecnostnich me-
zerach zatim Microsoft mici.
Ovsem oprava nejspis nebude
snadna, nebot problém ¢asto ne-
spociva v operacnim systému, ale
ve spolupraci Windows s externi-
mi aplikacemi.

INFO: www.microsoft.com

TRUSTPORT NET GATEWAY 5.2

Ochrana pocitacovych siti

Spolec¢nost TrustPort prichazi
na trh s novou verzi serveroveé-
ho FeSeni TrustPort Net Gate-
way. Produkt TrustPort Net Ga-
teway 5.2 se prodava od zacat-
ku Fijna a je nastupcem Trust-
Port Internet Gateway 5.1, kte-
ra bude podporovana do konce
ledna 2009.

TrustPort Net Gateway je fe-
Seni pro souhrnnou ochranu po-
CitaCové sité pred riziky, vyply-
vajicimi zejména z internetové
komunikace. Funguje jako bez-
pecna brana, monitorujici ves-
kery postovni a webovy provoz

mezi vnitfni siti a vnéjsim své-
tem. Zajistuje spolehlivou auto-
rizaci uzivatelU a Sifrovani dat,
takzZe nabizi vérohodnost a du-
vérnost komunikac¢nich kanalu.
Mezi zlepSeni, ktera Trust-
Port Net Gateway 5.2 pfinasi,
patfi novinky v oblasti ochrany
elektronické posSty i v oblasti
prohliZzeni webovych stranek.
Doslo takeé k optimalizaci grafic-
kého uzivatelského rozhrani a
napoveédy. Novinkou je téz zdo-
konalend analyza postovniho
provozu, ktera poskytuje snadné
dohledani ztracené zpravy v za-

loze nebo ve virové ¢i spamové
karanténé, s moznosti zpravu
znovu poslat adresatovi. Pro
plynulé odesilani odchozi posty
nabizi reSeni funkci privilegova-
ného portu, uzitecného v pripa-
dé zahlceni serveru velkym
mnozstvim prichozi posty. Jako
soucast TrustPort Net Gateway
5.2, ale také samostatné, se do-
dava TrustPort WebFilter 5.2,
feseni slouzici ke kategorizaci
webovych stranek, k monitoro-
vani a blokovani nezadoucich
stranek spadajicich do definova-
nych kategorii.
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BEZPECNOSTNIi SOFTWARE

Dvakrat vice bezpecnosti

Pfed koncem roku je na trhu s bezpec¢nostnimi programy Zivo. Nam se dostaly do rukou dvé abso-
lutni novinky, které jsme si nainstalovali a otestovali.

lizici se zimu v redakci ne-
Bpozna’me pouze podle listi

padajiciho na nedaleké
hroby na OlSanech, ale také
podle e-mail0 plnych superlati-
vU. S pomalu pfichazejicim
koncem roku se totiz v nasich
schrankach zacinaji objevovat
informace o produktech pro
pristi rok, které se ve vétsiné
pfipad0 vyznacuji neuvéritel-
nym prebytkem nadseni a zou-
falym nedostatkem soudnosti.
U programu z oblasti bezpec-
nosti plati tento fakt obvykle
dvojnasob - pokud bychom
méli vérit vsem reklamnim sli-
bum, surfovali bychom téméf
bez zabran, bezpecnostni bali-
ky by pocita¢ vibec nebrzdily
a malware by absolutné nemél
sanci. O smutné realité se pak
po nainstalovani téchto progra-
mU0 m0Ze pfesvédcit kdokoliv.
Pomalu se ,plazici“ systém,
brzdény sebemensim nazna-
kem aktivity bezpecnostniho
baliku, ve spojeni s kompliko-
vanym ovladanim - to je struc-
na charakteristika ,dobfe za-
bezpeceného” pocitace let mi-
nulych. Od tohoto podzimu ale
mUze byt vSechno jinak...

m

McAfee’ SecurityCenter

Norton Internet Security 2009
(NIS 2009)

Ani letos nebyla tiskova zprava
Symantecu nijak vyjimecna. Slo-
vicky jako ,vylepseni®, ,rychlejsi*
a ,bezpecnéjsi“ se to v ni jen
hemzilo a mira optimismu nékoli-
krat prekrocila hranici dosazitel-
nou po poziti alkoholu. | pfesto,
Ze s predchozi verzi programu
(NIS 2008), vitézem naseho bez-
pecnostniho testu, jsme byli az na
par drobnosti spokojeni, pristupo-
vali jsme k novince ponékud

s rozpaky. Opravdu to pUjde jesté
|épe? Vzali jsme tedy naseho lon-
ského favorita a postavili jsme ho
primo proti novackovi.

Hned v Uvodu vam prozradime,
Ze odpovedi na predchozi otazku
je jednoznacné a prekvapiveé
ANO. Jde to podstatné Iépe. Pri
testech vétsiny program0 se o in-
stalaci pfilis nezmifujeme - jedna
se 0 nudny a zdlouhavy proces,
ktery vétSina uzivatelU bere jako
nutné zlo. Symantec prekvapivé
ukazal, ze to jde i jinak - kom-
pletni bezpecnostni balik byl i na
starSim a pomalejSim pocitaci na-
instalovan za necelé tfi minuty,

a to prostrednictvim jediného

© wine

Am 1 Protected? Yes
Yol computer pratection services are enabled and up-to-date. No action is required,

Common Tasks
Computer & Files
Protected

Internet & Network
Protected

> Home
Back up and Restore Files
Lockdown Firewall
View Recent Events
Manage Metwiork

Maintain Computer
E-mail & IM

et Support Now
R Protacted

My Account
Parental Controls
Enabled

Components Installed SecurityCenter Information

Update Cherk: No data available
Last Scan: Mo data available
Subscription Expiration: 9.10.2009
Licenses Purchased:3

- McAfes VirusScan
- Mchfee Personal Firewsall

Hore..

These services are protecting your computer (%)
and files:

« Virus Protection
& Spyware Frotection

@ | o systemGuards
 Windows Protection

Norton Internet Security

AN

Z .

Poéitaé

Prowéfit mni v
Historie & Karanténa

Spustit aktualizaci LiveUpdate

kliknuti! To byl vSak pouze zaca-

tek. DalSim Sokem byly systémo-
vé naroky - pokud NIS 2009 pra-
cuje ,v pozadi“, zabere méné nez
10 MB paméti RAM, a i pfi naroc-
néjsi praci (sken systému) se na-

roky pohybuji okolo prijatelnych

60 MB. Podobné jsou i naroky na
procesor - ,na pozadi“ se jednalo
priblizné o 2% vykonu, pfi skeno-
vani kolisaly na pomalejsim poci-
taci mezi 50 a 70%. Na prOmérné
vykonném PC si ¢innosti progra-

mu témér nevsimnete.

Zajimaveé je také resen systém
aktualizaci - na rozdil od konku-
rence zde probiha pfiblizné kaz-
dych 10 minut tzv. pulzni aktuali-
zace, ktera pocitac témér nezate-
Zuje. Ve finale se o aktualnost
produktu vibec zajimat nemusite,
priemz jeho stav mate neustale
,na ocich* - elegantni a praktické.
DALSI NOVINKY Jako dalsi zaji-
mavou novinku lze oznacit vylep-
Senou prevenci proti Skodlivym
Utokom pomoci multimédii - In-
trusion Prevention System (IPS).
Primé Utoky na operacni systém
zacinaji byt pomalu, ale jisté na-
hrazovany Utoky na ,,pomocné
programy" - ¢asto praveé v oblasti
multimédii. Filmovi nadsenci
a hraci vvitaji tzv. tichy mod, kte-
ry automaticky odlozi méné nalé-
havé Ulohy a vystrahy, pokud uzi-
vatel zrovna hraje hru nebo sle-
duje film.

Funkci, ktera nam v predcho-
zich verzich NIS chybéla, je ,0b-
noveni systému". Jde o sadu na-
strojuU, které dokazi v pfipadé roz-
sahlého napadeni systému obno-

Iastaveni

AntiVirus
AntiSpyware
Pokrocila ochrana

= Zapmuto
= Zapmito
& Zapmto

Aktualizace definic: Pied 41 dny »

[ SHRNUTI

MCAfee Internet Security 2009:
Novinka nejen v boji proti malwaru.

Internet

lastaveni

& E? Zobrazit dorm el sit Inteligentni brana firewall =—Zapmto )
: Prevence naruseni = Zapnuto (i)
Provéiovani e-mailiiizprav = Zapmito (i)

Identita Mastaveni
'5, Sordva piihladovacich ddaidl | Wentity Safe =—zapwto {
T Soravovat kary Ochrana proti phishingu e=—zapmto i)

Norton
Internet Security 2009

Samart Security, Enginenred for Speed

AJPPAN D@ J@LLIBIL] WOJIION

/“ i;

Norton Internet
Security 2009

Doporucena cena: 1 459 K¢
(licence pro 1 uzivatele)

rychla a bezproblémova
instalace, minimalni sys-
témoveé naroky, minimalni
brzdeéni pocitace pri praci,
prehledné ovladani

@ cena za licenci pro 3 uzi-
vatele by mohla byt niz-
Si...

Compratamyan, Uy L I g s Pvmsr
Pt ot Lo Lty v

McAfee Internet
Security 2009

Doporucena cena: 1 699 K¢
(licence pro 3 uzivatele)

prijatelné systémoveé na-
roky, rychlost skenovani

@ misty komplikovanéjsi
ovladani, zbytecné slozita
instalace

Norton Internet Security 2009: Pfi- 0
jemné prekvapeni letoniho podzimu...
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vit a zabezpecit dulezita systémo-
va data. VylepSeno bylo také roz-
hrani a ovladani, ale vzhledem

k tomu, Ze jsme s nim byli spoko-
jeni uz i v predchozi verzi, zde
muUzeme jen lehce souhlasné kyv-
nout. Posledni funkci, ktera stoji
za zminku, je vylepSena ochrana
prohliZze€u proti webovym Uto-
kOm, pricemz kromé standardniho
Internet Exploreru chvalime

i ochranu Firefoxu. | pfes jeho
stale rostouci popularitu byva
Casto bezpecnostnimi nastroji po-
nékud prehlizen.

A to nejlepsi na konec: Syman-
tec nabizi bezplatnou technickou
podporu e-mailem a po telefonu
(zde platite jen cenu hovoru). Pro
zkusengjsi uzivatele je navic
k dispozici diskusni férum (Nor-
ton Users Forum beta - http://
community.norton.com/norton/)
s desitkami tisic prispévku.
ZAVER Musime pfiznat, Zze v pfi-
padé NIS 2009 jde jednoznacné
0 prekvapeni podzimu. Doposud
jsme v redakci neméli zadny pro-
dukt podobného zaméreni a roz-
sahu, ktery by se spokojil s tak
nizkymi systémovymi naroky.

V nékterém z pfistich ¢isel Chipu
se podivame jesté vice pod po-

\ Zabrana RAM
na pozadi
>10MB

Norton Internet Security 2009
McAfee Internet Security 2009 58,6 MB

| Zatizeni CPU
aktualizace skenovani na pozadi aktualizace skenovani
>10MB 60MB 2% >10% 30-70%
80 110 MB >5% 40-70% 40-70%

klicku programu a otestujeme je-
ho bezpecnostni schopnosti ve
srovnani s konkurenci, avsak uz

v této chvili m0zeme program bez
nadsazky prohlasit za kandidata
na titul ,Prijemné prekvapeni ro-
ku 2008".

McAfee Internet Security 2009
(MIS 2009)

| na druhé bezpecnostni novince,
kterou jsme na nasich pocitacich
testovali, je znat snaha o zrychle-
ni a redukci systémovych naroko.
Vysledek sice neni tak markantni
jako v pripadé NIS, i tak jsou ale
pozadavky na procesor a pamét
RAM podstatné nizsi nez u vétsi-
ny konkurencnich produkt0. Na-
priklad pfi béhu na pozadi byla

u pomalejsiho pocitace zatéz pro-
cesoru okolo 5%, pfi skenovani se
zvysila na stale prijatelnych
40-70%. 0 néco horsi byly pameé-
tové naroky. | ve ,stavu necinnos-
ti* balik zabral v paméti 60 MB,

po aktivaci bezpe¢nostniho centra
(a poté pri skenovani disku) to
bylo jesté o dalSich 20 (40) MB
vice. Nutné je ovsem podotknout,
Ze i na primérné rychlém pocitaci
budete moci bez problému praco-
vat, aniZ by vas kontrola zabez-
peceni brzdila.

NOVINKY A VYLEPSENI McAfee
Internet Security 2009 nabizi
vSechny dulezité komponenty pro
zabezpeceni pocitace - antivir,
antispyware, antispam, firewall

a ochranu identity. Balik také
spolupracuje s rozhranimi nejpou-
Zivanéjsich vyhledavacu a bloku-
je Skodlivy obsah jiZ na této
Urovni. Jako pfijemny bonus Ize
oznacit funkci McAfee SiteAdvi-
sor, ktera nabizi barevné oznaco-
vani webovych server( podle je-
jich dovéryhodnosti a uZivatele
timto zpusobem varuje pred na-
vstévou nebezpecnych nebo rizi-
kovych web0. Nabizi také funkci,
ktera nalezne vSechny soubory

obsahujici dovérné informace

a umozni je v pripadé potreby

z pocitace odstranit. Ani zde ne-
chybi tzv. tichy mod, nabizejici
rezim, ve kterém MIS jen mini-
malnim zpOsobem ,komplikuje*
pouzivani dalSich program0 (na-
priklad pokud uzivatel sleduje fil-
my nebo hraje hry). Automaticky
se odlozi také aktualizace, zobra-
zeni varovani nebo dalsi ¢innosti
bezpecnostniho softwaru. Rodice
U MIS 20009 jisté oceni moznost
definovat zpUsob, jakym mohou
internet vyuzivat déti - v€etné
zakazu definovaného typu web0
(erotika, nasili...). Za zminku stoji
i nabidka automatického zaloho-

CD/DVD, USB nebo sitovy disk.
ZAVER McAfee Internet Security
2009 nesel ve sniZzovani systémo-
vych narok0 tak daleko jako Sy-
mantec, ale i tak nabizi povedeny
produkt s celou fadou zajimavych
funkci.

INZERCE




[® AKTUALITY BEZPECNOST

NOVY SOFTWARE

Kaspersky
pro rok 2009

Spolecnost PCS, oficialni distributor Kaspersky
Lab pro CR a SR, oznamila uvedeni nové gene-
race bezpec¢nostnich produktU Kaspersky.

Security 2009 a Kaspersky

Anti-Virus 2009 kombinuji
vyhody nového antivirového
jadra s podstatné vyssi rychlos-
ti skenovani a prelomové tech-
nologie HIPS, slouzici k bloko-
vani skodlivych programo jesté
pred pridanim signatur do anti-
virovych databazi. Kaspersky

Produkty Kaspersky Internet

Virtualni klavesnice ochrani hesla
Rovnéz byla rozsifena nabidka
nastroju na ochranu ddvérnych
uzivatelskych dat. Nova genera-
ce produktd nyni brani doveri-
vym uzivatelOm v pristupu na
znamé podvodné stranky. Za-
brarnuje také odcizeni dulezitych
hesel a uzivatelskych jmen, ke
kterému mUze dojit prostfednic-

Bezpecnéji: Kaspersky Internet Security 2009 také obsahuje virtualni
klavesnici, ktera umoziuje uzivatelOm bezpecné zadavat jména a hesla.

Internet Security 2009 se za-
méruje predevsim na ochranu
systému pred nakazou, ktera je
mnohem efektivnéjsi nez na-
prava nasledko.

Novinky

Kaspersky Internet Security
2009 obsahuje inovacni modul
Application Activity Filter (filtr
aktivit aplikaci), ktery pouZziva
technologii HIPS (systém pre-
vence napadeni hostitele) s pro-
aktivnimi obrannymi prvky
a zabudovanym firewallem. Tim
je systém chranén pred vsemi
znamymi i neznamymi typy
hrozeb. Prubézné aktualizovana
Lbila listina" dOvéryhodnych
aplikaci podstatné snizuje naro-
ky na interakci s uzivatelem.
DalSi novinkou je indexovaci
systém, ktery slouZi k pridélo-
vani bezpec¢nostniho hodnoceni
neznamym aplikacim. Tak jsou
omezena prava a funkce poten-
cialné nebezpecnych aplikaci -
napriklad pristup k systémo-
vym soubortm a slozkam,
k systémovému registru
a k souborUm vytvorenym uzi-
vatelem.
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tvim softwaru typu keylogger.
Kaspersky Internet Security
2009 obsahuje i virtualni kla-
vesnici, ktera umoznuje uzivate-
|Om bezpecné zadavat jména
a hesla. Kromé toho predchazi
Kaspersky Internet Security
2009 zcizeni Udaju prenasenych
prostrednictvim zabezpecenych
pripojeni (HTTPS, SSL). MUze ta-
ké odstranit vSechny stopy po
aktivité uZivatele na internetu
(dotasné soubory, cookies atd.).
verzi produktu byly riznymi
zpusobem vylepseny a rozsire-
ny - véetné firewallu, heuristic-
kého analyzéru, modulu rodi-
Covské ochrany a antispamové-
ho modulu.

Kaspersky Anti-Virus 2009
a Kaspersky Internet Security
2009 byly vyvinuty s ohledem
na systémoveé pozadavky pro
Windows Vista a jsou plné kom-
patibilni s 32bitovou i 64bitovou

verzi tohoto operacniho systému.

Vice informaci o Kaspersky Anti-
Virus 2009 a Kaspersky Internet
Security 2009 naleznete na
www.kaspersky.cz.

[ INFO

Nova bezpecnostni rizika

AVG ANTI-VIRUS

Skener antivirového stroje neni odolny proti Utokdm typu ,denial of
service", Speualne upravené archivni soubory mohou vyvolat neko-
ne¢ne programové cykly, které zablokuji CPU.

» Redeni: Mezeru odstrani aktualizace na verzi 8.0.156.

INFO: www.grisoft.cz

REAL PLAYER

Tento software vykazuje dvé velké slabiny: nespolehlivy plug-in pro
ActiveX privodi havarii browseru a v prehravaci Ize po vyvolani prete-
Ceni bufferu spustit Skodlivy kod. Vyrobce na své weboveé strance dava
k dispozici opravy pro verze prehravace 10 a 11.

INFO: www.real.com

SAFARI

Kvuli chybé ve spravé cookies mUze Utocnik zjistit pristupova data uzi-
vatele. Tyka se to surfovani v doménach typu ,com.au” a ,co.uk”. Za-
plata je v nedohlednu, zUstarnte na doméné .cz.

INFO: http://kuza55.blogspot.com

NOVELL EDIRECTORY

Bylo nalezeno nékolik zranitelnosti v databazi Novell eDirectory (vice
informaci viz www.novell.com/support/viewContent.do?externa-
11d=3477912), které mohou byt zneuzity ke kompromitovani uzivatel-
ského systému a zpUsobit DoS. Tyto chyby postihuji verzi 8.7.3 SP10.
Jako reSeni se doporucuje update na verzi 8.7.3 SP10 FTF1.

INFO: zpravy.actinet.cz

MPLAYER

Zranitelnosti jsou zpusobeny chybami integer underflow ve funkci
~demux_real_fill_buffer()* v ibmpdemux/demux_real.c. Mohou byt
zneuzity k Utokom buffer overflow a spusténi libovolného kodu po-
moci upravenych soubord Real Media. Vice informaci naleznete

v pUvodnim oznameni na adrese www.ocert.org/advisories/
ocert-2008-013.html. Zranitelnost je hlasena ve verzi 1.0rc2, ostat-
ni verze mohou byt také zranitelné.

INFO: zpravy.actinet.cz

MICROSOFT GDI+

V Microsoft GDI+ byla nalezena zranitelnost zpUsobujici Denial of Ser-
vice pri zpracovani ICO soubory. Vzdaleny Utocnik toho muze zneuzit
k zapri¢inéni padu dané aplikace a odeprit tak tuto sluzbu legitimnim
uzivatelOm. Vice informaci najdete na serveru Securityfocus (www.
securityfocus.com/bid/31432/info).

INFO: zpravy.actinet.cz

FLASH PLAYER

Updatovy podraz

né PC zacleni do sité botd. Po-
dobné funguji také udajné maily
televizni stanice CNN. Ty rovnéz
obsahuji odkazy na videa s pod-
vrzenou aktualizaci pfehravace.
Adobe radi prezkouset ve Vlast-
nostech souboru digitalni certifi-
kat aktualizace.

INFO: www.adobe.com

Vétsina videoportalU v posledni
dobé sazi na Flash Player firmy
Adobe. To je pro hackery dosta-
te¢ny divod pro to, aby se touto
cestou pokusili podstr¢it uZivate-
|0m malware: na strankach
MySpace a Facebook se stale ¢as-
téji objevuji videa s typicky
atraktivnimi pojmy ze svéta ce-
lebrit, jako treba ,Paris Hilton".
Klikne-li uzivatel na takovy od-
kaz, ocitne se na zfalSované
strance YouTube, ktera ho vyzve
k aktualizaci Flash Playeru. Dvo- Gl

jité kliknuti na codecsetup.exe Cik Contirue to dowrload and instal ey Hash plager
vsak ve skutecnosti nainstaluje ok | Concel | Continue |
Cerva Koobface. Ten pak napade-

Flash player Incoract varsion

Flash player : Incorrect version
@ Your biowsar cannal display ther site.
W rsed bo download new vertion flach plaer
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BEZPECNOSTNI STUDIE

Nebezpecné
komunitni weby

Spole¢nost phion AG okomentovala prizkum
na téma ,0chrana soukromi v platformach spo-

[ INFO

Nova bezpecnostni rizika

WIN FTP SERVER

Win FTP server je nachylny ke vzdalenému zapricinéni Denial of Servi-
ce (www.securityfocus.com/bid/31421/info). Uto¢nici mohou této chy-
by zneuzit k zablokovani pristupu ostatnim uzivatelOm. Zranitelnost je
zaznamenana ve verzi 2.3.0, ostatni verze mohou byt také zasazeny.

leCenskych siti“, provedeny Fraunhoferovym

institutem.

ysledky pruzkumu Fraun-
Vhoferova institutu jasné
ukazuji, Ze nedostatecné

vyuzivani Sifrovani a ¢asto ne-
dostatecné ovérovani uzivateld
na platformach spole¢enskych
siti umoznuje Spehovat citliva
UZivatelska data a otevira
dvere pro kriminalni aktivity
s uzivatelskymi identitami
a dovérnymi uzivatelskymi
daty. Clenové komunitnich
portald se pfimo vystavuji ne-
bezpecim, o nichz ¢asto nema-
ji potuchy. Zatimco on-line
bankovnictvi, kradezim a zne-
uziti dat se média ¢asto veénuji
a prislusné formality a regula-
ce predepisuji velmi vysoky
stupen zabezpeceni, pro plat-
formy spolecenskych siti to
v zadném pripadé neplati. Vy-
sledkem je nedbalé nakladani
s citlivymi daty. Komunitni
portaly jsou sice obecné kon-
cipovany jako otevrené plat-
formy, ale zaroven slouZi jako
datova centra, kde jsou uloze-
ny dovérné informace. Proto
predstavuji atraktivni cil pro
Utoc¢niky. Provozovatelé spo-
lecenskych siti by méli mit
povinnost zajistit bezpecné
nakladani s dovérnymi daty.

Je to néco, k ¢emu vyzyva-
me nejen komunitni portaly
vyuZzivané k soukromym uUce-
|0m, ale také v daleko seridz-
néjsim ténu pro podnikové
platformy. Zaméstnanci mnoha
spolecnosti totiz tyto platfor-
my ¢im dal ¢astéji vyuzivaji ja-
ko rozsireni systému CRM
k navazovani dialogu se zakaz-
niky, obchodnimi partnery
a dalSimi cilovymi skupinami.
V dUsledku potom duUlezita
podnikova data, napfiklad in-
formace relevantni pro prodej,
nejsou pri prenosu vibec chra-
néna. Veskeré predchozi snahy
spole¢nosti o ochranu podni-
kovych dat pfed neopravné-
nym pristupem tak prichazeji
nazmar. phion proto spolec-
nostem doporucuje formulovat
jasna pravidla, ktera zakazou

28 R 11/2008 WWW.CHIP.CZ

zaméstnancim komunikovat
prostiednictvim spole¢enskych
siti informace obchodniho cha-
rakteru. JednotlivcOm phion ra-
di, aby si peclivé rozmysleli,
které informace chtéji na sou-
kromych komunitnich portalech
zverejnit. | ze zdanlivé neskod-
nych informaci Ize totiz sestavit
velice pfesvédcivy profil a udé-
lat z nich potencialné zajimavy
ter¢ kriminalnich aktivit, od za-
silani spamu az po promyslené
socialni inzenyrstvi, kdy Utocnik
vyuzije informace o uzivatelich
k vlastnimu prospéchu.
ProvozovatelOm komunit-
nich platforem phion doporucu-
je podniknout kroky ke zlepSe-
ni standardu zabezpeceni. Vo-
ditkem by mohla byt norma
Payment Card Industry Stan-
dard (PCI DSS), definovana vy-
davateli kreditnich karet za
UCelem zvySeni bezpecnosti
webovych aplikaci. Domnivame
se, e se tyto normy mohou
uplatnit nejen v bankovnictvi
a pri zpracovani transakci kre-
ditnimi kartami, ale i v prostre-
di Webu 2.0 pro vSechny stra-
ny, které pracuji s citlivymi uzi-
vatelskymi daty.

Komentar redakce: Asi nikoho
Z nas nepfekvapi fakt, Ze vy-
sledky evropskych komunit-
nich portalo se od téch nasich
pfFilis lisit nebudou. A kdyZ se
podivate na libovolny cesky
komunitni portal, budete soko-
vani, jaké informace zde o so-
bé uZivatelé vystavuji. Adresy,
telefonni Cisla, elektronické
kontakty (e-mail, 1CQ, Skype...),
zaliby, vybaveni bytu - zkrat-
ka pro zlodéje primo zlaty dul.
Ano, vétsina téchto aktivit pa-
da na vrub hlouposti samostat-
nych uvzivateld, ovsem svij po-
dil zde maji i provozovatelé.
Metody zabezpecleni jsou za-
staralé a je jen otazkou casu,
kdy se tato data objevi v hle-
dacku lovcd informaci. A co

0 sobé na internetu prozrazu-
jete vy?

INFO: zpravy.actinet.cz

MICROSOFT WINDOWS MOBILE

V operacnim systému Microsoft Windows Maobile, hojné vyuzivaném
na mobilnich telefonech a Pocket PC platformé, byla nalezena chyba,

a to v jeho predposledni verzi 6.0. Chyba je zpusobena neschopnosti
oVeérit uzivatelem poskytnuty vstup pfi zadani pfilis dlouhého jména
Bluetooth zafizeni. Uto¢nik mize tento problém zneuzit k zapricinéni
padu zarizeni (vice na www.securityfocus.com/bid/31420/info). Sou-
dé z povahy chyby se da usuzovat, Ze by mohla byt zneuZita i ke spus-
téni libovolného kadu, to ovsem nebylo potvrzeno.

INFO: zpravy.actinet.cz

MAC ILLUSTRATOR CS2

Spolecnost Adobe Systems oznamila chyby v lllustratoru CS2 pro Ma-
cintosh. Chyby mohou byt zneuzity k vytvoreni upraveného souboru,
ktery pri otevreni spusti libovolny kod. Jako reSeni se nedoporucuje
otvirat soubory z nediveryhodnych zdroju. Adobe Illustrator CS3

a CS4 tuto chybu neobsahuji.
INFO: zpravy.actinet.cz

GOOGLE

Zdroj spamu

Google se stale vice stava plat-
formou pro spam. Napfiklad 27 %
vsech zprav odeslanych pres
Gmail pfedstavuje nezadouci
postu. Pricinou narustu je skutec-
nost, Ze spammeri dokazali zneu-
Zit mechanismus CAPTCHA pfri
prihlasovani novych U¢td u Goo-
glu. CAPTCHA je kombinace pis-
men a Cislic vyjadrena obrazové
(Casto ve zdeformované podobé),
kterou jako text dokaze precist
¢lovék, ale zadny software; za-

INTERNETOVA MAFIE

Klikaci podvody

S tzv. zaparkovanymi doménami

a siti botU se dnes da skvéle vydé-
lavat. Ptate se jak? Provozovatel si
zaregistruje stranky jako www.sy-
manzec.com nebo www.kaspesky.
com, které mnozi uzivatelé vyvolaji
jen proto, Ze se prosté preklepli,

a tam kliknou na reklamni banner
zamaskovany jako menu. Ponévadz
majitel webové stranky je za kazdé
kliknuti placen, napriklad prostred-

bezpeceni spociva v tom, ze uzi-
vatel musi znaky z predlozeného
obrazku pfepsat do textové po-
doby.

Webovi zlocinci vSak uz proti
tomu vymysleli vychytralou fin-
tu. Na internetu nabizeji série
rGznych oplzlych fotografii,

z nichz divak tu nasledujici uvidi
teprve poté, co zada CAPTCHA.
Pfitom ovsem netusi, Ze tim pra-
vé pro spammera zaloZil novy
gmailovy Ucet. Podle bezpec-
nostni sluzby MessagelLabs si tak
nyni spammefi také opakované
privlastnuji sluzbu Google Sites.
INFO: www.messagelabs.com

nictvim Google AdSense, maji tako-
vé domény cenu zlata.

Takoveé prijmy se vsak daji lehce
zmnohonasobit: staci, aby hacker
dokazal pocitace ve své siti botu fi-
dit tak, aby pokud mozno c¢asto sa-
mocinné klikaly na reklamni ban-
nery na jeho weboveé strance. Jak
tvrdi bezpecnostni specialisté spo-
le¢nosti ClickForensics, v soutasné
dobé ma uz 25% vsech téchto pod-
vodU pochazet ze siti bot0, a to
presto, Ze je tato finta jesté relativ-
né nova.

INFO: http://clickforensics.com
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KRATKE ZPRAVY

GEFORCE VYPOCITAVA

HERNI FYZIKU
Vyrobce grafickych ¢ip0 nVidia
dacem 177.93 urychlovani fy-
zikalniho pro-
@ hrach. Graficke
karty GeForce
tak mohou pre-
vzit vypocitani realistickych
PhysX - specialni hardware jiz
neni potreba.

Umoznuje se svym novym ovla-

stredi ve
NVIDIA. rady 8,9 a GTX
efekty ve hrach s podporou
INFO: WWW.NVIDIA.COM

LG PREDSTAVUJE BLU-RAY
PREHRAVAC S VIDEEM NA
PRANI

Firma LG predstavila hybridni
prehravac nejnovejsi generace:
BD3000 neprehrava pouze Blu-
ray disky a DVD, ale je mozné
jeho pomoci vyvolat z webu vi-
deo na prani. Prvnim dodavate-
lem obsahu je Netflix. Diky
streamingu neni treba cekat
déle nez 30 sekund na start fil-
mu. PFistroj bude v USA k do-
stani od podzimu.

INFO: HTTP://(Z.LGE.COM/

MICROSOFT MOUSEPAD SI
VYSTACI BEZ MYSI

Jako mousepad bez mysi vyhli-
Zi nové vstupni zafizeni z vy-
zkumné laboratore Microsoftu.
Multidotykova félie se jedno-
dusSe polozi na stul a je ovlada-
na pomoci prst0. Dokaze do-
konce rozlisit rozdilné silny
tlak a je mozné ji vyrobit mi-
moradné levné. To, kdy presné
bude produkt dostupny, vSak
zatim firma nechava otevrené.
INFO: WWW.MICROSOFT.COM

PROHLIZEC FOTOGRAFII_
JAKO PRIVESEK NA KLICE

Spolec¢nost Digital Foci nabizi
zajimavy produkt v podobé
privésku na klice. Netradicni
privések umoznuje na 1,5palco-
vém displeji s rozlisenim 128 x
128 prohlizet obrazky ve for-
matech JPG a BMP. Prohlizeni
Ize realizovat manualné nebo
automaticky s ¢asovym inter-
valem 5 vtefin az 2 minuty.
Zarizeni je napajené 3,7 V nabi-
jitelnou baterii i prostrednic-
tvim USB. Zivotnost baterie je
az 9 hodin.

INFO: WWW.DIGITALFOCI.COM
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Canon

DiIgGITAL
1341]S 980 IS

DIGITAL IXUS

Canon ma dva prirustky

Canon posilil fadu kompaktnich fotoaparat0 Digital IXUS o dva
nové prirdstky: Digital IXUS 980 IS a Digital IXUS 870 IS.
14,7megapixelova vlajkova lod Digital IXUS 980 IS pfinasi né-
kolik novinek, véetné manualniho ovladani rychlosti zavérky
a clony. V situacich, kdy je zachyceni zabéru otazkou zlomku
sekundy, se uplatni dalSi novy rezim QuickShot, ktery pro kom-
pozici a ostfeni vyuziva opticky hledacek a prakticky eliminuje
zpozdéni zavérky.

10megapixelovy Digital IXUS 870 IS je vybaven Sirokouh-
lym objektivem (28 mm) s 4nasobnym optickym zoomem
a 3,0" displejem. Bude nabizen ve dvou variantach - zlaté
a stfibrné. Oba fotoaparaty pouZivaji novy procesor Canon DI-
GIC 4, ktery zajiStuje jejich rychly chod a pruznou odezvu,
a jsou také vybaveny optickym stabilizatorem. Pro snimani
portrétd a skupinovych fotografii je k dispozici vylepsena
technologie detekce obliceje. Oba fotoaparaty umoznuji nata-
¢eni VGA videa frekvenci 30 snimku za sekundu.
INFO: www.canon.cz

PANASONIC LUMIX G1

Zrcadlovka bez zrcadla

Prvni digitalni ,zrcadlovku® bez zrcadla predstavila firma
Panasonic. Jde o SLR fotoaparat Lumix G1 zaloZeny na stan-
dardu Micro 4/3 s vyménnymi objektivy. G1 je fotoaparatem
pro vSechny nadsence, ktefi nechtéji cestovat s tézkym bato-
hem, ale s fotografovanim to mysli vazné a radi experimentuji.
Novinka totiz dokaze poskytnout fotografim vyhody digital-
nich zrcadlovek (jako je kvalita, moznost vymény objektivy,
bohaté prislusenstvi a pIné manualni funkce), a pfitom nabizi
kompaktni rozméry, vyrazné nizsi hmotnost, mobilitu i fadu
funkci, které dosud v digitalnich zrcadlovkach nenasli.

Model vychazi z nového standardu Micro 4/3. Pfevratnym
prvkem tohoto konceptu je nahrazeni tradi¢niho systému hra-
nolu a zrcadla (zrcatko mimo jiné vyvolava nezadouci otresy)
novym rozmérnym digitalnim hleda¢kem Panasonic Live View
Finder s vysokym rozlisenim, rychlou odezvou a funkci tzv.
pravého zivého nahledu Live View. Pristroj G1 je mozné pouzi-
vat jak s vyménnymi objektivy standardu Micro 4/3, tak se
starSimi vyménnymi objektivy standardu 4/3 (se specialnim
adaptérem). Panasonic predstavil pro fotoaparat G1 dva vy-
ménné objektivy - standardni zoom objektiv Lumix G Vario
14-45mm/F3.5-5.6./Mega 0.1.S., ktery ma univerzalni pouziti,
a teleobjektiv Lumix G Vario 45-200mm/F4.0-5.6/Mega 0.1.S.,
ktery nabizi zoomovy rozsah 45-200 mm (ekvivalent 35mm
filmu: 90-400 mm).

INFO: www.panasonic.cz

OTEVRENA ENCYKLOPEDIE
Knol: Souper
Wikipedie

Novy védomostni portal Googlu
je v soucasnosti jiz dostupny on-
line jako beta verze. Knol neni
jenom nazev sluzby, ale podobné
jako pojem ,Wiki“ odkazuje na
veédomosti. Na rozdil od Wikipe-
die jsou jednotliva hesla oznace-
na jménem autora a mohou byt
uzamcena pro jiné autory. Na
Knolu tak existuje vice texts

0 jednom tématu - a také se zce-
la roznymi pohledy.

Autofi se dokonce mohou - na
rozdil od jinych projektU otevre-
nych encyklopedii - podilet i na
prijmech z reklamy, kterou mo-
hou umistit do svych hesel. A¢-
koli se vétSina pojmu vztahuje
k oblasti mediciny, je zde také
mozné informovat se o tom, jak
opravit toaletu, jak se pripravit
na zavod Ironman nebo jak se

postarat o travnik.
INFO: www.google.com

OKRIDLENY WEB

Stranky prazskeho
|etiste v novém

Planujete-li cestu letadlem, prvni
kroky vedou ve vétsiné pripad0
na webové stranky Letisté Praha
(www.prg.aero). | diky jejich no-
vému designu a strukture zde
snadno najdete rady, kde nejlépe
zaparkovat ¢i jak si koupit leten-
ku, a samoziejmé také to nejdi-
sledkem redesignu webu je pre-
hledna a logicka struktura, v niz
kazdy rychle najde to, co potre-
buje - pocinaje informacemi, kde
nakoupit a kde se dobfe a levné
najist, konce radami, jak absolvo-
vat kurz létani beze strachu. Zaji-
mavou ,vychytavkou je infota-
bule s prilety a odlety na hlavni
strance, ktera se po ,najeti” pfi-
blizi - hned tedy m0zete vidét,
kdy odlétate na dovolenou.





