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V jednom z predchozich Chipu jsme vam stru¢né predstavili nej-

vewv

oblibenéjsi bezplatné firewally. Nyni pfiSel ¢as PODIVAT SE JIM

»NA ZUB* dUkladnéji.

FABIAN VON KEUDELL

EXPRESNI TEST CHIPU

VSECHNA FAKTA KRATCE A VYSTIZNE

na celém svété stavaji obétmi pocita-
cového zlocinu - od uz obycejného
zavirovani pocitace az po ,hacknuti® poci-
tace a ukradeni vSech zpenézitelnych dat.
Ve vétsiné pripadl by skoddm zabrdnil fi-
rewall, a proto mezi casté dotazy patfi
i kvalita firewalld. Ktery je ten nejlepsi?
Abychom na tuto otdzku dokazali ales-
pon zcdsti odpovedét, vzili jsme se do role
hackert a s pomoci tymu Matousec (spe-
cializujiciho se na bezpecnost) jsme fire-
wally podrobili testim. Investice do bez-
pecnosti neni nikdy zbytecnd, v tomto
pripadé vsak jde o vyjimku potvrzujici
pravidlo: placené firewally toho casto ne-
nabizi o moc vice neZ jejich bezplatni ko-
legové.

Bezpecnost: Jeden nastroj ochrani
mnohé

V soucasnosti uz firewall neni jen obycej-
nym ,strazcem dveri® Musi kontrolovat
nejen to, kdo (nebo co) chce dovnitf, ale
ito, kdo (nebo co) se ,dere” ven — ¢ili kont-
rolovat prichozi i odchozi spojeni. Aby-

Kaid;’zm rokem se miliony uzivatelQ

(%) SHRNUTI TESTU

Nas vitéz testu Comodo nabizi témér doko-
nalou ochranu a i jeho systémové naroky
jsou prijatelné. VSechny zbyvajici firewally
propadly v nami nejvice testované oblasti -
bezpecnosti. Ani vyborné ovladani, které
nabizi napriklad Firewall Plus od PC Tools,
nenahradi nedostatky v jinych, pro nas do-
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chom zjistili bezpecnost firewalld, pouzili
jsme sady tzv. ,leak test®, které zkousi,
zda lze ochrannou bariéru prekonat
z vnitrku, kdyz je jiz Sklidce v pocitaci.
Technika ,leak testd“ je podobna té, kte-
rou vyuzivd malware (pfedevsim trojské
koné) ke kontaktu se serverem hackera.
Vysledek je Sokujici: firewall ve Windows
stejné jako Ashampoo identifikovaly pou-
hych Sest procent tutokd. Personal firewall
,zvladl“ 18 procent utokd, a dokonce i po-
razeny finalista odhalil jen nedostatec-
nych 63 procent utokd. Pouze Comodo
obstdlo témeér bez ,ztraty tvare“ s 95 pro-
centy zvladnutych atokd.

Dalsi testy mély prozradit, zda si fire-
wally poradi alespon se svou primarni
,haplni prdce” Nejprve jsme vyzkouseli
ochranu pred utoky typu Denial-of-Servi-
ce (DoS), které se snazi pocita¢ ochromit
tak, Zze ho bombarduji dotazy ,ping" coz
obvykle také paralyzuje pripojeni k inter-
netu. Potésilo nds, Ze bez vyjimky vSechny
firewally tento utok odrazily. Dal$im pred-
métem testll byla ochrana proti skenova-
ni portd, a i vtomto pripadé vSechny fire-
wally obstaly.

Funkécnost: Vse zcela automaticky

Aby firewall dobfe chrdnil, musi byt bez-
pecnostni pravidla dobfe nastavena. Po-
kud jsou pravidla prili§ ,pfisna‘“ na inter-
net se nedostanou zadné programy (ani
ty, které by se na néj dostat mély). Pokud
jsou naopak pravidla prili§ ,volna“, muze
byt pocitac pristupny i pro utocniky.
Problém ma jméno konfigurace - vétsi-
na uzivateld totiz rychle utece od ndstroje
vyzadujiciho zadavani blokovanych porta
nebo rozsahu IP adres. V idedlnim pfipadé
by tato pravidla mél vytvorit sam firewall,
s moznosti jejich pfipadné upravy uZzivate-
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Firewall Plus: Prehledny firewall s celou fadou
zajimavych funkci bohuZel nepatfi k nejbez-

@ » NA DVD: Viechny testované nastroje najde-
te na naSem DVD pod indexem FIREWALLY.
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Clickhere | Zhyteéna: Hlaseni firewal-

lu Windows jsou témér
zbytecna - nezjistite z nich
témér nic...

lem. V této oblasti boduje vétsina nami tes-
tovanych firewalld, protoze az na nastroj od
firmy Ashampoo dokdzZou vSechny automa-
ticky vytvorit zdkladni pravidla. VSichni
kandidati navic vytvari zaznam, ze kterého
miuze uzivatel pozdéji zjistit, které progra-
my komunikuji s ,internetem® jakym zpi-
sobem a kdy. Nékteré firewally (v nasem
pfipadé Comodo, ZoneAlarm a PC Tools)
jsou vybaveny funkci, kterd umoznuje tyto
zdznamy archivovat. Vice nez kdekoliv jinde
plati u firewallt pravidlo, Ze aby byl pro-
gram opravdu bezpecny, musi byt aktudlni,
a proto jsou vSechny nami testované nd-
stroje vybaveny i funkci automatické aktua-
lizace.

Ergonomie: Jeden program jako
zachrana pocitace

Pokud automaticka pravidla nestaci, musi
program varovat uzivatele. Ten musi roz-
hodnout, zda aplikaci pristup k internetu
povolit, ¢i nikoliv. Pro toto rozhodnuti po-
tfebujte znat dulezité informace typu , kte-
ry program se o pripojeni pokousi a pres
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ktery port” V tomto pripadé nabizi nejlepsi
informace ZoneAlarm, ktery zobrazuje vse
dutlezité v jediném okné. Navic mlize uziva-
tel obdrzet dalsi informace (tykajici se va-
rovného hlaseni) pfimo z webu ZoneAlar-
mu. HldSeni firewallu Windows je zdaleka
nejhorsi—nabizi totiz jen zakladni informa-
ce. Firewall by mél sice predev$im chranit,
neméneé dulezitou podminkou je ale také co
nejmensi spotreba ,systémovych prostfed-
ka“ Proto jsme se podivali i na pamétové
naroky véech kandidatt. A vysledek? Zadny
z firewall(i nezabral v paméti vice nez 50 MB,
a vitéz testu se spokojil dokonce s pouhymi
5MB...

Comodo nds skutecné prekvapilo -
opravdu funguje: tento bezplatny firewall
nabizi vybornou ochranu s malymi naro-
ky na systémové zdroje. Snad se brzy do-
c¢kame i jeho oficidlni ceské verze. Pokud
ho chcete vyzkouset a vaSe znalost anglic-
tiny neni nejlepsi, doporucujeme vam
precist si nejprve prakticky ndvod na ser-
veru Viry.cz (http://viry.cz/forum/view-
topic.php?t=53347). & AUTOR@CHIP.CZ

(% INFO
Metody testovani

Kolem firewallG a metod jejich testovani
probihaji v internetovych diskusich stejné
|ité boje jako na poli Windows versus Li-
nux. Cast uzivatelo totiZ povazuje ,leak
testy” za zbytecné - ve strucnosti Ize fici,
Ze jde o testy propustnosti - neboli o situ-
aci, kdy uz je pocita¢ kompromitovan (za-
virovan) a Skidce se pokousi o kontakt
ven z pocitace. Odpurci testt argumentuji
tim, ze se spravnym firewallem by nemélo
ke kompromitaci vibec dojit a prvoradou
funkci firewallu by méla byt filtrace od-
chozi a prichozi komunikace. Podle naseho
nazoru je ale pravda nékde ,mezi".
Spravny firewall by mél nabizet jednodu-
chou filtraci a zaroven odolat Utokdm z in-
ternetu na chranény pocitac - coz Ize otes-
tovat na celé radé server0. Lze doporucit
napriklad tyto:

m WwWw.paranoia.cz/test;
= www.hackerwatch.org/probe/;
m www.pcflank.com/advanced.htm.

Zavrhnout vsak nelze ani zminované ,leak
testy”, které provéruji bezpecnost systému
v pripadé jeho napadeni malwarem (ke
kterému muze dojit jinym zpUsobem nez
Lpres firewall®). S témito testy tedy mohou
mit problémy i firewally renomovanych fi-
rem, které jsou primarné urcené prede-
vsim K filtrovani komunikace.
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