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MALWAROVA EPIDEMIE ,ITALIAN JOB"

m  Napadené webové stranky
maji nejriiznéjsi témata - auto-
mobily, automobilové zavody,
hotely, sport, hudbu, loterie
a pornografii. Nedotéeny nezil-
staly ani stranky o Jon Bon
Jovim a Matce Tereze.

Rozsahly iitok

.V poslednich 48 hodinach bylo
timto zpisobem ,uneseno" vice
nez 2000 italskych webovych
stranek, pricemz kazdych Sest
az osm hodin dochazelo ke
zdvojnasobeni poctu obéti,"
uvedl Ivan Macalintal, odbor-
nik na internetové hrozby
z laboratoFi TrendLabs spolec-
nosti Trend Micro. ,Tyto webo-
vé utoky byly skryté a pro
nechranénéhospotrebitelenevi-
nez bézné viry. Aby se Utocnici
vyhnuli identifikaci a zvysili
tcinnost svého utoku, vyuzivaji
vice riiznych druhii malwaru,
naptiklad keylogger pro ziskani
osobnich informaci o bankov-
nich Gi¢tech nebo heslech." ,Nej-
s malwarem méni a jak tcinny-
mi se webové hrozby stavaji,"
komentuje udalost Anthony
0'Mara, viceprezident Trend
Micro pro oblast EMEA.

Autor nebo autofi tohoto
posledniho Utoku stravili jeho
planovanim pravdépodobné celé
mésice. Regiondlni zabér utoku
a rychlost, s jakou k infekci
webovych stranek doslo, ukazu-
je na krimindlni gang, jehoz
cilem byl zisk.
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Jak to funguje?

Mechanismy Siteni nakazy tvori
komplexni retézec, zavisi vsak na
tom, Ze majitelé webovych stra-
nek si nejsou védomi toho, Ze
jejich stranky jsou naruseny, a na
tom, Ze uZivatelé surfujici po
téchto zdanlivé korektnich stran-
kach se mohou stat soucasti
infekéniho procesu:

n URL ,,prvni Girovné" jsou naru-
Sené nebo hacknuté webové
stranky. Zde jde predevsim o ital-
ské weby nabizejici mistni turis-
tické, hotelové, servisni, hudebni
i sazkarské sluzby.

A Tyto webové stranky byly
Jupraveny" a do jejich HTML
kédu byla zavedena Skodliva IP
adresa (HTML_IFRAME.CU),
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Matka Tereza a Jon Bon
Jovi zneuziti....

K pokusu o zcizeni osobnich informaci doSlo na konci ¢ervna v Italii. Nékolik utocnikii
se pokusilo napadnout tisice oblibenych italskych stranek, pricemz k atkou zneuzili

znamou a béznou zranitelnost IFRAME. Velké mnozstvi malwaru vSak dtocilo i na nic
netusici uzivatele webu po celém svété.

takze uzivatelé budou presméro-
vani na jinou stranku s javascrip-
tovym stahovacem (JS_DLOA-
DER.NTI). To jsou URL adresy
druhé a t¥eti Grovné.

Tato treti drovern URL adres
stahne do cilového systému dalSiho
trojského koné ze Ctvrté urovné
URL - TROJ_SMALL.HCK.

N Trojsky ko pak stahne dalsi
dva trojské koné z rliznych URL
adres paté trovné. Jde o URL pro
TROJ_AGENTUHLaTROJ_PAKES.
NC. Poté, co uZivatel navstivi kte-
roukoli z uvedenych webovych
stranek, je nakazeny pocita€ pre-
smérovan na jinou IP adresu, ktera
obsahuje Skodlivy JavaScript, kte-
ry spolec¢nost Trend Micro deteko-

Ji/1873] Uz nejen anglicky mluvici uzivatelé se musi na internetu bat...

vala jako JS_DLOADER.NTJ. Tento
JavaScript poté stahne novou sou-
cast infekEni série detekovanou
jako TROJ_SMALL.HCK. JS_DLO-
ADER.NTJ se snazi zplsobit prete-
¢enfi bufferu uZivatelského interne-
tového prohlizeCe a wvyuZit jeho
zranitelnosti. Jejich prostrednic-
tvim je schopen stahnout TROJ_
SMALLHCK. PF¥i prvnich testech
zjistili odbornici TrendLabs, Ze ten-
to Skodlivy JavaScript se snazi
vyuzit zranitelnost daného typu
a verze prohlizece.
TROJ_SMALL.HCK poté stah-
ne TROJ_AGENTUHL a TROJ_
PAKES.NC.  TROJ_AGENT.UHL
miize slouzit jako proxy server,
ktery umozni vzdalenému uZivate-
li anonymni pFipojeni k internetu
pres nakazeny pocitac. Naproti
tomu TROJ_PAKES.NC je uloZen
do docasného adresare a odesila
informace ziskané keyloggerem
TSPY_SINOWAL.BJ.

Bud'te ostraziti

Tento utok presné zapada do
vysledk( analyz, které v Chipu
pravidelné zvefejiiujeme: inter-
netovy zlo€in uz neni zaleZitosti
Jbavicich se studentd™ nebo
»Zheuznanych génil". V soucas-
né dobé jde uZ jen a pouze o jedi-
né: o penize. Italska kauza by
méla byt velkou vystrahou i pro
uzivatele v Ceské republice, pro-
toze Slo o cileny Gtok na mensi,
neanglicky mluvici zemi. To
naznacuje, Zze do budoucna nas
proti podobnym utokiim nemusi
,0chranit" ani nas libozvucny
rodny jazyk...
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DOPORUCENI PRO UZIVATELE:

> Budte opatrni na strankach, které vyzaduiji instalaci néjakého
softwaru. Nedovolte instalaci nového softwaru z prohlizece kro-
mé pripadt, kdy stoprocentné diivérujete webové strance nebo
poskytovateli softwaru.

» Aktualizovanym antivirovym a antispywarovym programem
prohlizejte jakykoli program stazeny z internetu. Plati to pro
stahovani ze siti P2P, pres web i pres jakykoli FTP server bez
ohledu na zdroj.

> Dejte si pozor na neocekdvané a podivné vypadajici e-maily
bez ohledu na to, kdo vam je poslal. Nikdy neotevirejte prilohy ani
neklikejte na odkazy obsaZené v takovém e-mailu.

> Vzdy méjte spustény antivirovy program pracujici v real-
ném case. Pravidelné sledujte jeho aktualizace a to, Ze je
V provozu.

> Vlyuzivejte bezplatné bezpecnostni nastroje; najdete je napfi-
klad na adrese www.trendmicro.com.

DOPORUCENI PRO FIRMY:

UZivejte metody pro skenovani provozu HTTP. Vzhledem
k tomu, Ze webové hrozby zacinaji pfevaZovat nad ostatnimi, Ize
strednim a velkym podnikdim doporucit implementaci systémi
pro skenovani webu.

Nedovolte, aby se do podnikové sité dostaly nezadouci proto-

a IRC (chat), které patti do arzenalli zbrani botl pro Siteni
malwaru a komunikaci se svym botmasterem.
Zavedte do sité software pro sledovani zranitelnosti. Tim, Ze

budete udrZovat své operacni systémy stéle aktualni, minimalizu-
jete dopad sitové zranitelnosti a sniZujete rizika nakazeni témito
druhy Cervil. Také doporucujeme kontrolovat zaplaty i u kance-
laFskych aplikaci.

Omezte uzivatelska privilegia vSech uZivatell sité. Rootkity
bé na trovni kernelu jsou obvykle prezentovany jako ovla-
dace zarizeni, ¢ehoZ lze vyuzit. Pokud zakazete uZivatelim
JhataZeni a odstranéni ovladac zafizeni", miiZete snizit riziko
této hrozby. Windows Vista tuto ,situaci" diky svym bezpec-
nostnim funkcim dokonce zcela znemoznuji. DalSi malware
zneuziva moznosti dané administratorskému uctu. Doporucu-
jeme omezit moznosti nebezpecnych programil i tim, Ze mu
omezite jeho privilegia: uZzivatelim znemoZnéte prihlasovat
se jako administratori.

Pouzivejte podnikové antispywarové programy. Vzhledem
k tomu, Ze spyware patfi mezi vyznamné druhy podnikovych hro-
zeb, doporucujeme nasadit specificky software, pro lepsi rozpo-
znani a eliminaci.

Provadéjte Skoleni zaméstnanci o potencialnich hrozbach.
Vétsina dnesnich utok( vyuzivd malware, ktery se snazi
uZivatele obelstit. VEtSina malwaru zachyceného béhem roku
2006 nijak neposkodila prostfedi pocitace, dokud na néj
uzivatel ,neklikl". Doporucujeme naucit uZivatele zakladnim
zplsoblim zabezpeceni a reakci na typické scénare utokd. Je
dillezité, aby uZivatelé znali nové strategie utocnik(i a aby
novi uzivatelé stacili drzet krok s bezpecnostni politikou
a doporucenimi spolecnosti.

Zdroj: Trend Micro Incorporated
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ANTIVIROVY SYSTEM AVG
Antivir pro
mobilni telefony

Grisoft ohlasil rozsireni nabidky
bezpecnostnich aplikaci o pro-
dukt AVG Mobile Security. Ten
slouzi k ochrané mobilnich tele-
fon{ na platformé Symbian UIQ
3.0. Systém pracuje na pfristro-
jich  Sony Ericsson P990i,
M600i a W950i a obsahuje
antivir s antispamem SMS
zprdv, tedy ochranu proti nevy-
zadanym sdélenim predevsim
reklamniho typu.

.Produktem AVG Mobile
Security vstupujeme do seg-
mentu mobilnich platforem,”
uved| technicky reditel spolec-
nosti Karel Obluk. Aktualizaci
softwaru zajistuje systém dis-
tribuce s vice nez 10 000 serve-
ry ve svété a s velmi rychlou
reakci na pripadny vyskyt
novych hrozeb. Verejnd beta
verze AVG Mobile Security je
zajemclim k dispozici na webo-
vych strankach spole¢nosti po
prihlaseni do beta portalu. Zde
mohou také ziskdvat zkuSenosti
z testovani ¢i se o né podélit
s ostatnimi uZivateli.

Podle zverejnénych vyzkumi
se pocet virovych datokd na
mobilni telefony loni zpétinaso-
bil a bezpecnostni incidenty
zasahly zakazniky vice nez 80
procent svétovych mobilnich
operator(i. TerCem (spéSného
Utoku se staly tisice pFistrojil.
Viry mohou naptiklad vyradit
tyto pristroje z provozu nebo
zvysit telefonni Gcty pomoci
nechténych zprav a hovord.
Podle odhadl existuje asi 350
virl, ¢ervl a dalSiho Skodlivého
kédu pro mobilni telefony.
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Nova bezpecnostni rizika

Chyba v programu

Mezera v jadru Spyware Removal
5.0.63.0 umoziiuje uzivatelim s omeze-
nymi pravy prisvojit si prava spravce.
Postizen je nejen freeware ZoneAlarm,
ale i komeréni produkty. ReSeni je
pomérné snadné: vyrobce uz chybu
odstranil a update je k dispozici.

Info: www.zonelabs.com

Prolomeny WEP

Diky dalSimu vylepSeni algoritmu se
darmstadtskym védciim poda¥ilo prolo-
mit 128bitovy WEP kli¢ za méné nez 60
sekund. Vyznamné mohl byt snizen
i pocet potfebnych paketti. Odpovédi je
rychly a bezpodmine¢ny prechod na
WPA nebo WPA2.

Info: www.tu-darmstadt.de

Nebezpeény mail

V domnéle potvrzovacim mailu od Aviry
se skryva stahovac. Je-li spusténa priloha
maskovana jako setup, downloader stah-
ne do pocitace ,Browser Helper Object"
pro Internet Explorer. Plug-in vSak svou
obét Spehuje. Zde Ize jen doporudit zasad-
né ignorovat neznamé prilohy.

Info: www.avira.de

Preteceni bufferu

V oblibeném multimedialnim prehravaci
Mplayer (verze 1.0rcl a starsi) bylo
nalezeno nékolik zranitelnosti typu buf-
fer overflow. Tyto zranitelnosti se objevi
pF¥i  zpracovani zakefné upravenych
hudebnich alb a nazvii kategorii. Utoéni-
kovi pak postaci, aby pomoci socialniho
inZenyrstvi dostal uzivatele na svij
server; tam mu miZe podstrCit takto
upravené medidlni soubory a ziska tim
kompletni kontrolu nad jeho pocitacem.
Pro reSeni situace existuje zaplata, ale
vydani nové opravené verze se zatim
neplanuje. Vice informaci o chybé se
doctete na www.mplayerhg.hu.

Info: zpravy.actinet.cz

[WINDOWS
Opét kurzory

Bezpecnostni mezera v souborech animovanych kurzorii
ANI pridélala Microsoftu dalsi starosti. Az druha aktuali-
zace ma prinést definitivni napravu. Prvni update mj. zpd-
soboval havarie softwaru jako Elster. Nastésti je vSak jiz
k dispozici zaplata pod nazvem KB935448.

Info: www.microsoft.com

Obchazeni nastaveni

V databazi MySQL verze drivéjsi nez 5.042 a 5.1.19 byly
nalezeny dvé nové zranitelnosti, které mohou vést k obejiti
bezpecnostniho nastaveni a k nahrani libovolnych kniho-
ven (viz http://bugs.mysql.com/). Prvni pFipad se tyka
nespravné oSetrenych uZivatelskych prav pfi pouziti prika-
zu VIEW a ve druhém pripadé jde o nespravné oSetreni
cest ke knihovnam, coz miize ttocnik zneuzit a nahrat libo-
volnou vlastni knihovnu. Opravené verze jsou jiz k dispozici
na strankach vyrobce.

Info: zpravy.actinet.cz

Navyseni pristupovych prav

Symantec zverejnil aktualizovanou verzi Reporting Serveru
1.0.224.0. Opraveny byly chyby, které umozriovaly vzdale-
nému Gtocnikovi odhalit heslo administratora aplikace

Info: zpravy.actinet.cz

Vzdalené spusténi kodu

Na pocatku cervence byla objevena zranitelnost v pro-
duktech RealPlayer (verze 10.x) a HelixPlayer (verze 1.x)
spolecnosti RealNetworks. Zranitelnost dovoluje vzdale-
nému Gtoc¢nikovi shodit aplikaci a/nebo spustit na cilo-
vém stroji libovolny kod (http://labs.idefense.com/
intelligence/vulnerabilities/display.php?id=547). Jde
o chybu typu ,preteceni bufferu®, ktera vznikne p¥i zpra-
covani souboru SMIL (Synchronized Multimedia Integra-
tion Language). Vyrobce jiz na svych strankach zverejnil
opravené verze.

Info: zpravy.actinet.cz

Zaplaty na ¢ervenec

Microsoft zverejnil na svych strankach podpory bulletiny
s informacemi o dillezitych aktualizacich pro podporované
verze svych aplikaci. (www.microsoft.com/technet/
security/bulletin/ms07-jul.mspx).
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STUDIE SPOLECNOSTI MCAFEE

Bezpecnost vyhledavacil

Rok po vydani své prvni studie
mapujici bezpecnost vyhledavacti
zverejnila  spolecnost  McAfee
aktualizovanou verzi analyzy The
State of Search Engine Safety
(Situace v oblasti zabezpeceni
vyhledavacich sluzeb). Aktualni
vysledky ukazuji, Zze ackoliv celko-
vy podil potencialné rizikovych
odkazil ve vysledcich vyhledava-
cich sluzeb poklesl na hodnotu
okolo 1 procenta, sponzorované
odkazy (1j. odkazy, jejichZ zverejné-
ni je placeno inzerentem) jsou
vyrazné rizikovéjsi nez vysledky
Jregulérniho” vyhledavani. Spole¢-
nost McAfee celkové odhaduje, Ze
jen americkym uzivatelim interne-
tu je kazdy mésic predlozeno 276
milion( vysledkd vyhledavani, kte-
ré odkazuji na stranky ohrozujici
on-line zabezpeceni.

Studie spolec¢nosti McAfee
zahrnula pét hlavnich vyhledava-
cich nastrojii pouzivanych v USA
- Google, Yahoo!, MSN, AOL
a Ask. Zakladem studie hyla ana-
lyza prvnich 50 odkazil, které
vyhledava¢ vracel jako odpovéd.

V ramci studie bylo zadano 2300
béznych klicovych slov a frazi,
které byly vybrany ze seznamii
typu Google Zeitgeist (ZebFicek
nejvyhledavanéjsich slov na vyhle-
davaci Google), Yahoo! Buzz a dal-
Sich oborovych zdroji. Kazdy
vysledek byl porovnan s databazi
nastroje McAfee SiteAdvisor, kte-
ry obsahuje hodnoceni vice nez
8,2 milionu serverl z hlediska
jejich bezpecnosti pro uZivatele.
V ramci tohoto hodnoceni je Cer-
vena barva prifazena rizikovym
serveriim, které obsahuji adware,
spyware Ci viry, provadéji pokusy
o0 zneuZziti zranitelnosti, jsou spo-
jeny se zasilanim nevyZadané pos-
ty, zobrazuji nepfimérené agresiv-
ni okna typu pop-up nebo jsou sil-
né provazany s dalSimi servery
spadajicimi do této kategorie. ZIu-
ta barva je prifazena serveriim,
pFi jejichZ pouZivani je doporuco-
vana jista obezretnost. Spoluau-
torem studie je Ben Edelman,
odbornik na spyware, ktery spolu-
pracuje na sluzbé McAfee SiteAd-
visor jako poradce.

IBM INTERNET SECURITY SYSTEMS

Utoky prostrednictvim dokumenti

V poslednim roce sleduje divize
IBM Internet Security Systems
novy trend v oblasti vytvareni
malwaru. Tvlrci Skodlivych kodi
prisli na to, jak vloZit nebezpecny
kod do neskodné vypadajiciho
dokumentu. OhroZeny jsou napfi-
klad dokumenty Microsoft Office
a dokumenty pdf. Pokud si vzpomi-
nate, tak asi pred 10 lety bylo béz-
né, ze viry hyly pfipojeny k doku-
menttim Office pomoci maker. Kdyz
se pak ale antivirové programy nau-
Cily identifikovat makra, tento druh
ohroZeni hyl silné potlacen.

Nova technika je ale jina. Sou-
Casni tvlrci Skodlivého kédu vsadi
do dokumentu takzvany ,shell
code", ktery je pro vétsinu dnesnich
antivirovych program(i neviditelny.
Tyto kédy jsou typicky programova-
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Mezi kli¢ova zjisténi studie pat#i:
> AZ 4 procenta vysledkl vyhle-
davani obsahovalo odkaz na néjaky
rizikovy web.

» Sluzba America Online vraci
vani. Pouze 2,9 procenta odkaz(i
vede na servery oznacené aplikaci
McAfee SiteAdvisor Cervené nebo
Zluté. Jesté pred rokem pritom
u AOL ¢inilo zastoupeni rizikovych

o m

odkazii ve vysledcich vyhledavani
5,3 procenta. Naopak nejvice rizi-
kovych (,Cervenych" nebo ,Zlu-
tych") odkazii vraci Yahoo - 54
procenta.

» Sponzorované odkazy sméruji
na rizikové servery az 2A4krat
Castéji nez vysledky ,regulérniho”
vyhledavani. Celych 6,9 procenta
veSkerych sponzorovanych odka-
z( oznacuje aplikace McAfee »

L)) [0y Komplexnich analyzu najdete na webu McAfee.
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americkych.

Nebezpeéi i pro Ministerstvo obrany Spojenych statii

né tak, aby poskytly kriminalnikiim
vzdaleny pFistup do pocitacli obéti
a umoznily tak napriklad kradeze
identit, e-Spiondz ¢i preménu PC
uZivatele na tzv. zombie.

Problém spoivd mimo jiné
v tom, Ze bézni uZivatelé jsou ostrazi-
ti viici souboriim s neznamymi kon-
covkami, ale klasickym soubor(im
typu .doc, Xls, .pdf a .ppt diveruji.
Proto ma tato taktika tak vysokou
lroven ,infek¢nosti". Stejna technika
byla pouzita p¥i phishingovém titoku,
ktery se objevil na Ministerstvu
obrany Spojenych statii americkych
(www.fcw.com/article97186-12-
26-06-Web). Proto je dnes, stejné
jako pred 10 lety, nutno upozortiovat
uZivatele na nebezpeci béznych sou-
bor(l. V minulosti to byla makra,
dnes jsou to ,shell code".
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-> SiteAdvisor cervené nebo Zluté.

I toto ¢&islo vsSak predstavuje
zlepSeni oproti situaci pred
rokem, kdy rizikovych sponzoro-
vanych odkazil bylo 8,5 procenta.
Hlavni zasluhu na tomto zlepSeni
maji inovace Googlu (seznamy
sponzorovanych odkaz(i Googlu
se navic zcasti zobrazuji i na
strankach AOL a Ask).

> Nejvétsi rizika i nadale predsta-
vuje vyhledavani slov spadajicich
do oblasti digitalni hudby a tech-
nologii. Fraze ,digital music" vedla
k vraceni vysledkd, mezi nimiz bylo
az 19,1 procenta odkazli na riziko-
vé servery. Nasledovaly fraze ,tech
toys" (technické hracky) a popu-
larni klicova slova jako ,chat"
a ,wallpaper".

> Mezi nejrizikovéjsi klicova slo-
va také pat¥i programy pro sdile-
ni souborli. Nebezpecné jsou
vysledky vyhledavani systémi
pro sdileni souborii Bearshare
(45,9 procenta rizikovych vysled-
k), Limewire (371 procenta),
Kazaa (34,9 procenta) a Winmix
(32 procenta).

>V seznamech sponzorovanych
odkazil je celych 32 procenta
odkazil smérujicich na podvodné

ZAJIMAVE WWW STRANKY

Neztratte sva

Spole¢nost McAfee spustila spo-
lu se svym distributorem, spolec-
nosti DNS, na pocatku cervence
nové webové stranky vénované
Uniku informaci (Data Loss Pre-
vention). Na strankdch www.
ochranadat.com najdou prede-
vsim firmy informace, jak zabra-
nit nepfijemnym situacim zapfi-
¢inénym ztratou informaci Ci
dilvérnych tdaja.

DNS a firma McAfee pripravuji
i Sndru odbornych bezplatnych
seminaru, které se mohou
zajemci na téchto strankach zare-

na

gistrovat. Stranky také nabizeji
konzulta¢ni sluzby: pomoci formu-
lafe uvedeného na strankach
miizete zaslat odbornikiim z DNS
a McAfee sviij dotaz a ti vam ho

béhem kratké doby zodpovi.
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servery. Typicky podvodny server
nabizi v tomto p¥ipadé prodej soft-
waru, ktery je jinak distribuovan
zdarma, mize se také jednat
o stranky obsahujici zavadéjici
informace o Gc¢tovani volani na
urcita telefonni ¢isla nebo o nepro-
fesionalné vytvoreny server obsa-
hujici klamavé informace.

» Ve vysledcich vyhledavani, kte-
ré se tyka ,obsahu pro dospélé"
(eroticky obsah), se podil riziko-
vych serverii od konce lofiského
roku zvysil 0 17,5 procenta. Riziko-
vé odkazy nyni predstavuji 94
procenta  veskerych  vysledki
vyhledavani v této kategorii. Ve
sponzorovanych odkazech, které
se zobrazi pfi vyhledavani ,obsa-
hu pro dospélé", pritom procento
rizikovych  odkazii  vzrostlo
o celych 72 procent.

Zprava The State of Search
Engine Safety obsahuje dalsi
podrobné informace vcetné kom-
plexnich analyz vysledkd ,regulér-
niho" vyhledavani a sponzorova-
nych odkazl. Cela studie spole¢-
nosti McAfee mapujici bezpecnost
vyhledavacii je k dispozici na webu
www.siteadvisor.com/studies/
search_safety_may2007.

data

Stranky www.ochranadat.com
se vénuji popisu situace, ktera
miZe nastat a ohrozit chod firmy,
ale také nabizi navod, jak takové
situaci zabranit. Spusténi stranek
predchazel priizkum na toto téma,
ktery pred nedavnou dobou firma
McAfee zverejnila. Ten ukazuje, ze
v globalu je Gnik dat pomoci e-
mailu, dokumentii ¢i prenosnych
zarizeni problém, kterému firmy
ve Vétsiné pripadl jesté neumi
zabranit.
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STUDIE TREND MICRO

Hrozby vcera a dnes

Spolecnost Trend Micro Incorpo-
rated zverejnila vysledky studie
tykajici se rozdili mezi tim, jak
koncovi uZzivatelé v podnicich vni-
mali bezpecnostni hrozby v roce
2005 a letos. Studie vyhodnotila
odpovédi 1200 koncovych podni-
kovych uZivateli v USA, Spojeném
kralovstvi, Némecku a Japonsku
a porovnala je s analyzou provede-
nou globalni vyzkumnou siti Trend
Micro TrendLabs v roce 2005.

Jak vysledky priizkumu ukazuii,
mezi lety 2005 a 2007 doslo k nartis-
tu spamu, letos vSak prekvapivé
méné koncovych podnikovych uZziva-
telli ve Spojenych statech uvadeélo, Ze
dostali spam. Respondenti ze Spoje-
ného kralovstvi v roce 2007 vSeobec-
né povazovali bezpecnostni hrozby za
méné zadvazné nez v roce 2005.
Naproti tomu némecti respondenti
povazuji v roce 2007 vSechny hrozby

Podle priizkumu hrozeb prove-
deného TrendLabs vzrostl pocet
digitalnich hrozeb mezi prosincem
2005 a listopadem 2006 o 163
procent. U webovych hrozeb doslo
mezi lednem 2005 a lednem 2007
k nartistu o 540 procent. Koncovi
uzivatelé si vSak zavaznost hrozeb
prilis nepFipoustéji, pravdépodob-
né kvdli tomu, Ze mnoho novych
infekci probiha nepozorované.

Zajimavé  vysledky ukazuje
i priizkum tykajici se spywaru. Pro-
cento respondent, ktefi se setkali
se spywarem, poklesl ve Spojenych
statech (z 41 procent v roce 2005
na 35 procent v roce 2007),
v Némecku (z 23 procent v roce
2005 na 19 procent
v roce 2007), ale
zejména ve Spoje-
ném kralovstvi (ze
42 procent v roce
2005 na 26 procent
v roce 2007). PFici-
nou poklesu spywa-
ru je podobné jako

U spamu zvysena
komplexita a pro-
pracovanost (tok(
a to, Ze uZivatelé

Infekce touto cestou znamenaji
vaznou hrozbu pro osobni i pod-
nikové informace.

I kdyz si koncovi uzivatelé
v nékterych zemich uvédomuji vaz-
nost hrozeb, jsou také mnohem
ochotnéjsi podstupovat riziko a na

v

13:{"/Z:8 Nechybi ani podrobné udaje

podnikovych pocitacich oteviraji

obtiznéji  detekuji
novy Skodlivy kéd,
ktery se instaluje z vétSiny zemi...
nepozorované.
Vzhledem k rostoucimu poctu
a narocénosti spamovych

a phishingovych atoki doporu-
Cuje Trend Micro pokracovat
v nepretrzitém vzdélavani pod-
nikovych koncovych uzivatel(.
Kromé& toho, Ze spamové
a phishingové utoky uZivatele
obtéZuji, ¢asto obsahuji odkazy
na stranky obsahujici Skodlivy
zdrojovy kéd, napriklad spyware.

I ¥4A Threat Resource Center nabizi komplexni

informace o hrozbach z internetu.
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podezielé dokumenty nebo klikaji
na podezrelé odkazy. Pravdépo-
dobné spoléhaji na dostupnost
a odpovédnost tymii technické
podpory a citi se méné osobné
odpovédni za bezpecnostni pravi-
dla a praktiky v praci.

Dalsi informace tykajici se bez-
pecnostnich  hrozeb, vSeobecné
bezpecnosti internetu, dat dostup-
nych v redlném case a malwarové-
ho blogu Trend Micro naleznete
v Trend Micro Threat Resource
Center na adrese http://itw.
trendmicro.com. Tento novy cent-
ralni informaéni zdroj vyuziva
vysledky zpravodajstvi o hrozbach
v realném Case, které shromazduje
TrendLabs, globalni organizace
Trend Micro pro vyzkum a podpo-
ru. Trend Micro Threat Resource
Center nabizi Sirokou Skalu dyna-
micky se ménicich informaci
o hrozbach a pomaha navstévni-
kiim drzet krok s vyskytem nejno-
véjsich hrozeb, mit prehled o vyvo-
ji hrozeb a souvisejicich technologii
a o doporucenych postupech
k ochrané pred nimi.

VOIS

PERLICKY Z PRUZKUMU:

» UZivatelé ze Spojenych stati
maji vSeobecné mnohem vétsi
diivéru v ochranu poskytovanou
firemnimi pocitaci. Okolo 40
procent jich totiz uvedlo, Ze
jejich pracovni pocitace jsou lépe
chranény pred spamem, spywa-
rem a phishingem nez jejich
pocitace domaci. Vysledkem je,
Ze na svych pracovnich pocita-
Cich ve vétsi mite klikaji na pode-
zvelé odkazy (17 procent), zejmé-
na ve srovnani se svymi némec-
kymi protéjSky (8 procent).

» 48 procent vSech respon-
dentil, kteri se stali obéti
spywaru nebo phisingu, véFi, Ze
jejich IT oddéleni mohlo inci-
dentu zabranit.

> Mezi nejvétsi obavy tykajici
se ohroZzeni pocitate patfi
odcizeni identity, ztrata osob-
nich informaci a poruseni sou-
kromi. O néco méné se uZivate-
1é obavaji spamu; viril a troj-
skych koni se tykaji ztraty
vykonnosti pocitace nebo zhor-
Seni produktivity.

» Japonsti koncovi uZivatelé
se nejvice ze vSech spoléhaji na
jejich IT oddélent. V poslednich
trech mésicich pred prizku-
mem se jich celych 44 procent
obratilo na své IT oddélent.
Nejméné na tento Utvar spolé-
haji americti koncovi uZivatelé,
kteFi u néj v témze obdobi hle-
dali radu a podporu pouze ve
24 procentech.

> Americti  uzivatelé  jsou
zejména ve srovnani s britsky-
mi uzivateli mnohem vice
ochotni  brat bezpecnostni
hrozby vazné. Prikladem miize
byt studie, ktera udava, ze 60
procent americkych respon-
dentli povaZzuje spyware za
vaznou hrozbu, zatimco u brit-
skych respondent je tomu tak
pouze ve 48 procentech.
Podobné 48 procent americ-
kych koncovych uzivatelli roz-
poznavd nebezpeci spamu,
zatimco pouze 27 procent brit-
skych uzivateld jej vnima jako
nebezpecnou hrozbu.
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STATISTIKA UTOKU

Potreti vitézem

Jiz treti mésic po sobé se na
vrcholu statistiky ESET Threat-
Sense.NET drzi exploit Win32/
TrojanDownloader.Ani.Gen, ktery
v ¢ervnu zaznamenal podil 395 %.
Jak jiz bylo nékolikrat zminéno,
exploit napadd pocitace s operac-
nim systémem Windows, a to od
verze Microsoft Windows 2000
SP4 az po nova Windows Vista,
a zneuzivd soubory s priponou
ANI. Neprestava se Sitit, prestoze
Microsoft vydal bezpecnostni
zaplatu jiz na konci brezna. Na
viné jsou neaktualizované pocita-
¢e hlavné domacich uzivateli, kte-
Fi si bezpecnostni zaplatu nestahli
nebo ktefi pouzivaji nelegalné zis-
kany operac¢ni systém a stahovani
zaplat maji z toho divodu radéji
neaktivni. ESET ThreatSense.NET
ziskava data od 10 milionii dobro-

volnych uZivatel(l z celého svéta
a je tak nejpresngjsi statistikou
svého druhu.

Na druhém misté v zebricku
najdete infiltraci Win32/BHO.G,
ktera dosahla 2,41 % z celko-
vych cervnovych detekci. Tato
infiltrace se na napadeném poci-
taci nainstaluje jako Browser
Helper Object v prohlizeci Inter-
net Explorer a monitoruje vse,
co uZivatel pres tento prohlizec¢
udéla. Ziskava tak seznam nav-
stivenych  webovych stranek
a hesla zadavana pfri prihlasova-
ni k e-mailu nebo internetovému
bankovnictvi.

Na treti misto se za mésic
Jpropracoval"  Cerv  Win32/
Rjump.A. Tato infiltrace se SiFi
hlavné prostrednictvim externich
zatizeni, jako jsou USB flash dis-

ky, externi pevné disky nebo
pamétové karty, a po napadeni
poCitate umoziuje utocnikim
vzdalené pristupovat do systému
uZivatele. Od minulého mésice se
Win32/Rjump.A posunul o dvé
mista dopfedu a zaznamenal
podil 2,26 %. V prvni pétce je jes-
té Win32/Spy.VBStat.J (199 %),
ktery monitoruje aktivity napa-

TOP 10 infiltraci - ¢erven

deného pocitate a zobrazuje
nevyzadana reklamni  pop-up
(vyskakovaci) okna, a INF/Autorun
(1,83 %), coz jsou riizné rodiny
Cervll, které vidy podobnym
zplsobem infikuji soubory typu
autorun.ini (typicky se Si¥i pro-
stfednictvim USB klich), aby
zajistily své spusténi a nasledné
napadeni pocitace.

2007

Virova hrozba Podil na celkovém poctu infiltraci

1. | Win32/TrojanDownloader.Ani.Gen 395 %
2. | Win32/BHO0.G 2,41 %
3. | Win32/Rjump.A 2,26 %
4. | Win32/Spy.VBStat.J 199 %
5. | INF/Autorun 1,83 %
6. | Win32/Pacex.Gen 1,56 %
7. | Win32/Adware.Virtumonde 147 %
8. | Win32/Netsky.Q 1,22 %
9. | Win32/PSW.QQRob 1,00 %
10. | Win32/Rootkit.Vanti.EE 0,88 %






