M2M HROZBY

VAVAYAVYN

M2M je zkratka pro machine-to-machine (stroj-stroj) neboli technologii podporujici
dratovou ¢i bezdratovou komunikaci mezi stroji.

B Prikladem technologie M2M
mize byt napriklad soustava zafi-
zeni monitorujicich provoz ve més-
té. Ta ddle predavaji informace
dopravnim semaforiim a prispivaji
tak k regulaci toku dopravy. Tech-
nologie M2M se vyuziva v telemet-
rii, pfi shéru dat, pro vzdalené
ovladani, v robotice, pro vzdaleny
monitoring, pro sledovani stavu
riiznych zafizeni, pro kontrolu sil-
nicni dopravy, pro vzdalenou dia-
gnostiku i udrzbu, v bezpe€nost-
nich systémech, v logistickych
sluzbach nebo v telemedicing.

Pouze moda?

Ackoli v soucasné dobé miize
komunikace typu stroj-stroj pliso-
bit spiSe jako ,mddni zalezitost",
ktera se realné vyuziva jen mini-
malné, je potencial ,internetu
véci" vpravdé nedozirny. S pokro-
ky v oblasti malych levnych poci-
taci, s Sirenim chytrych zatizeni,
rozvojem broadbandu (Sirokopas-
mového pFipojeni) a lepSimi vlast-
nostmi bezdratovych siti je pouze
otazkou casu, kdy se takzvana
hyperkonektivita - kde mezi sebou
stroje komunikuji navzajem, bez
lidskych zasah(i - stane soucasti
kazdodenniho Zivota. Staci se
vsak podivat, jaka bezpecnostni
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rizika doprovazeji nastup v pod-
staté kazdé nové technologické
viny, aby vam bylo jasné, Ze i s roz-
vojem M2M prichazi stale rostou-
ci pocet ¢im dal tim rozmanitéj-
Sich hrozeb ze strany potencial-
nich ttocnikd.

Potencial ke zneuziti
Popularita opera¢niho systému
Windows jej Cini obzvlasté laka-
vym k rliznym Gtokim. Skutecnost,
ze se Windows XP ve stale vétsi
mife implementuji do bankomati,
zabavnich systémii v letadlech,
a dokonce do pFisti generace vyba-
veni britského vojenského namor-
nictva, by méla donutit k zamysleni
shad kazdého, kdo se zabyva bez-
pecnosti. Tam, kde jsou bankomaty
propojené se systémy v backoffice,
mize dojit maximalné ke ,ztraté
transakce". Ale jak dlouho mize
trvat, nez budou i zabavni systémy
v letadlech propojeny s leteckymi
Jbackend systémy" a ucini tak
z pouhého restartu mnohem zavaz-
néjsi zalezitost? A co implementa-
ce Windows do pristi generace
tocnych ponorek, kde bude OS od
Microsoftu ovladat a spravovat
kritické obranné systémy? Tehdy
se zranitelnosti mohou stat oprav-
du smrtelnymi!

Nové cile iitokii

Kromé vysokého stupné vyuzivani
této standardizované technologie
(mysleno Windows) zacinaji se
objevovat i dal3i cile potencialnich
Utokll. Bezpecnostni vyzkumnici
prokazali, jak je snadné ziskat
diivérné informace z kreditnich
a debetnich karet postavenych na
technologii RFID (potencial RFID
k nastoleni nové ,business inteli-
gence" je pritom hlavnim tahou-
nem M2M trendu). Ve zkuSebnim
testu bylo odhaleno, Ze mnohé
z bezkontaktnich platebnich karet
postradaji jakoukoli formu Sifrova-
ci €i jiné technologie k ochrané dat.
Banky a finanéni domy v3ak tvrdi,
Ze tyto problémy mezitim vyresily
a zajistily, aby kartam, které jsou
dnes v uzivani, nechybéla kvalitni
ochrana pred ttoky. V tom pripadé
je v8ak namisté nasledujici otazka:
LJsou-li - implementovana
tak bezpecna, pro¢ se maximalni
limity u téchto karet stale pohybuji
na tak nizké arovni?"

reSeni

Narodni hrozba

V Sirsim méritku mohou byt Gitoky
spoustény také na narodni bazi,
coZz je z posledni doby patrné
napriklad na pripadech v Estonsku.
Uétovaci systémy a bankomaty Ize

Lshodit", vozidla s integrovanymi
funkcnimi systémy Ize zastavit - to
vSe s umyslem ziskat pozornost
verejnosti a zplisobit hromadny
rozvrat. Podivame-li se na v3e
z tohoto Ghlu pohledu, musi kazdy
uznat, Ze bezpecnostni ohledy spo-
lecnosti fungujici skrze M2M roz-
hodné nejsou zanedbatelné.

Snizovani rizika
M2M je kritickou zalezZitosti, jez je
zdanlivé na pokraji masové adop-
ce. Dle odhadti bude letos prodano
10 miliard mikroprocesord, které
se integruji do vSeho - od pocita-
€0 az po kavovary. Ackoli je jen
mald Sance, Ze se technologicka
revoluce ve jménu bezpecnosti
zpomali, experti ze spolecnosti
McAfee zastavaji nazor, ze je
potreba dbat na rostouci rizika
a podniknout adekvatni kroky
k tomu, aby konzumenti mohli
tézit z pokroku za co nejnizsiho
rizika. S automatizovanou komu-
nikaci pfichazi vice moznosti
a vyssi efektivita, zaroven s tim
ovSem nastupuje i potencialni
nestabilita a odpovidajici zodpo-
védnost. I proto jsou plany firem
pro mimoradné pripady opravdu
kritickeé.

Zdroj: McAfee
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VYZKUM IBM X-FORCE

Spam atocCi pres PDF

V roce 2005 objevili spammefi
novou techniku, jak se vyhnout
systémim, které detekuji nevy-
zadanou postu na zakladé roz-
poznavani textu - obrazkovy
spam. Tato aktivita dominovala
na konci roku 2006, kdy obraz-
kovy spam tvo¥il priblizné treti-
nu veskerého spamu. V soucas-
né dobé sleduje vyzkumny tym
IBM X-Force novy trend: vyuZziti
PDF spamu. Na zakladé jeho
priizkumu tvoril PDF spam 3 - 4 %
veSkerého spamu zaznamena-
ného v obdobi od 26. Cervna

NOVINKA V ZEBRICKU MALWARU

tohoto roku. V patek 6. cervence
dosahl jeho podil na veSkerém
spamu 6 - 8 %.

Pokud se bude spam zalozeny
na PDF vyvijet stejnym zpliso-
jako obrazkovy
musime se pFipravit na moz-
nost, ze by PDF spam mohl
dosdhnout az 20% podilu na
veskerém spamu. Vice informaci
naleznete v blogu Ralfa Ifferta,
vyzkumnika IBM Internet Secu-
rity Systems, a to na adrese
http://blogs.iss.net/archive/
PDF%20Spam.html.

bem spam,

+Animovany trojsky kiii" porazen

Podle vysledki statistického sys-
tému ESET ThreatSense.Net byl
v Cervenci globalné nejrozsirengj-
§i virovou hrozbou opét Win32/
TrojanDownloader.Ani.Gen.
V Cesku se viak tato infiltrace
umistila az na druhém mistg, pre-
skocil ji trojsky kin Win32/Spy.
VBStat.J s rekordnim podilem
6,36 % na celkovém poctu infil-
traci Sirenych u nas.
Win32/Spy.VBStat.J je troj-
sky kon (jehoz podstatou je
knihovna DLL), ktery shira infor-
mace o hardwarovém a progra-
movém vybaveni poéitace. Skiid-
ce se SiFi pomoci jiného malwaru
a k jeho Sireni napomaha i varia-
bilni  velikost knihovny DLL.
V globalnim Zebficku byl v ¢er-
venci na druhém misté cerv
Win32/Rjump.A, ktery po napa-
deni umoznuje vzdaleny pFistup

Uto¢nika na infikovany pocitac.
V Cesku byl na druhém misté jiz
zminény exploit Win32/Trojan-
Downloader.Ani.Gen.

Na tretim misté globalniho
ZebFicku se zachytil INF/Autorun,
coZ jsou rlizné rodiny Cervi, ktefi
vzdy podobnym zpiisobem infikuji
soubory typu autorun.ini (typicky
se Sifi prostrednictvim USB klich),
aby zajistili své spusténi a nasled-
né napadeni pocitace. U nds byl
na tretim misté trojsky kin
Win32/BHO.G, ktery se na napa-
deném pocitaCi nainstaluje jako
Browser Helper Object v pro-
hlize¢i Internet Explorer a moni-
toruje vse, co uzivatel pres tento
prohlize¢  udéla.
seznam navstivenych webovych
stranek a hesla zadavana pti pri-
hlasovani k e-mailu nebo k inter-
netovému bankovnictvi.

Ziskava tak

Top 10 infiltraci: cervenec 2007 - Ceska republika

Poradi | Virova hrozha Podil na celkovém poctu infiltraci
1. | Win32/Spy.VBStat.J trojan 6,36 %

2. | Win32/TrojanDownloader.Ani.Gen 4,03 %

3. | Win32/BHO.G 397 %

4. | Win32/AdwareVirt | 3,30 %

5. | Win32/Adware Virtumonde.FP 198 %

6. | Win32/Stration. XW 196 %

7. (*) | probably unknown NewHeur_PE virus 1,74 %
8. | Win32/TrojanProxy.Slaper.C 1,72 %

9. | Win32/Stration 1,68 %
10. | Win32/PSW.Sinowal.Gen 1,66 %

* Pouziva se pro skupinu nové zachycenych infiltraci, které jesté nemaji oznaceni.

ZARI 2007 | CHIP.CZ |
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TIPY MCAFEE

ObtéZuji vas spamy?

Spolecnost McAfee zverejnila tipy,
které pomohou
mnozstvi nevyzadané posty. Néko-
lik rad mize pomoci ochranit vasi
e-mailovou adresu tak, aby se
nestala tercem spammerf.

» Na spam nikdy neodpovidejte.
Pokud na spam odpovite (a to
vCetné Zadosti o odstranéni ze
seznamu adresatu),
potvrdite, Ze vase e-mailova adre-
sa je platna a Ze se spam poda¥ilo

vam omezit

pouze tim

lspésné dorucit do vasi posStovni
schranky.  Seznamy
adres jsou pro spammery cennéjsi
nez adresy neovérené a odesilatelé
nevyzadané posty takové seznamy
sami Casto kupuji nebo prodavaji.

» Qvérte si, zda je vase e-mailova
adresa pro odesilatele nevyzadané
posty ,viditelnd". To zjistite napfi-
klad tak, Ze zadate svou adresu do
webového vyhledavace. Pokud je
adresa nalezena na webovych

funkcnich

i

1|

&l

gif;i}!

EIEEEEIREEERD

EEEECE EEENEEE N EECNECEE EEEEEEEEN S

LZ:V74l Nastroje proti spamu by mély byt az na prvnim misté...

NOVA APLIKACE SYMANTECU

strankach nebo v diskusnich skupi-
nach, pokuste se ji odstranit. Timto
zplsobem  podstatné
mnozstvi nevyzadané posty.
> Zakazte zobrazovani obrazki
vloZzenych do e-mailovych zprav
nebo zpravy s charakterem spa-
mu viibec neotvirejte. Spam Cas-
to obsahuje kod, ktery odesilateli
signalizuje, na kolik adres (nebo
na jaké konkrétni adresy) se
zpravu podafrilo dorucit a kdo ji
otevrel.  VétSina  soucasnych
e-mailovych programii ma z toho-
to diivodu ve vychozim nastaveni
zakazano zobrazovani
vloZenych do e-maild.
> Neotevirejte odkazy obsazené
v nevyzadané posté, a to ani odka-
zy slouzici k odhlaseni. Tyto odkazy
Casto obsahuji kod, ktery identifi-
kuje e-mailovou adresu prijemce
a potvrdi, Ze spam byl dorucen
a prijemce na néj reagoval.

> Pri vyplilovani formulafi na
webovych strankach si ovérte zasa-
dy, podle nichz se bude nakladat

s osobnimi Udaji. Zkontrolujte si,
zda tyto tidaje nebudou dale pro-

shizite

obrazk(l

Firemni bezpeci z kavarny

Spole¢nost Symantec Corp. pred-
stavila aplikaci Symantec On-
Demand Protection for Outlook
Web Access 3.0. Ta by méla nabid-
nout zakaznikiim bezpec¢né virtualni
prostredi pro pFistup k poStovnim
schrankam, kalendarim a soubo-
riim aplikace Outlook a také jejich
spravu prostrednictvim webu.
Podnikovi uzivatelé ¢asto potre-
buji k udrZeni Grovné produktivity
pristupovat ke svym e-mailovym
U¢tim z pocitacl, které nejsou
organizaci spravované (jako jsou
napriklad domaci pocitace). Firmy
ale nemohou predpokladat, Ze tyto
externi pocitace jsou bezpecné, ani
nemohou spoléhat na to, Ze konco-
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vi uzivatelé nezanechaji stopy po
svém ,chovani" nebo €innosti. Rea-
lita je takova, Ze pouZiti webového
e-mailu, jako je napriklad aplikace
Microsoft Outlook Web Access,
vede ke zvySenému ohroZeni pod-
nikovych informaci...

A pravé pred timto rizikem by
organizace méla chranit zminovana
aplikace Symantec On-Demand
Protection. Ta brani uZivatele pred
moznym Unikem dat, blokuje Skodli-
vy kod a soucasné umoziuje bez-
pec¢ny pristup  k podnikovému
e-mailu kdykoli a odkudkoli. Virtual-
ni pracovni plocha vytvorena apli-
kaci pomaha zabranit Gniku diivér-
nych dat z nespravovanych pocita-

€0 tim, Ze vytvari bezpecné prostre-
di, které Sifruje data a po skonceni
relace odstranuje soubory. Tim se
snizuje riziko tniku informaci netimy-
slnym zanechanim dat v souborech
mezipaméti a do€asnych souborech.
Kontrola integrity hostitele
navic zarucuje, Ze nespravované
koncové body, které se pokouseji
pripojit k podnikovym sitim, maji
pFiméFenou ochranu a nainstalo-
vany bezpecnostni software. Apli-
kace navic obsahuje i modul detek-
ce Skodlivého kodu na zakladé
«chovani*, ktery blokuje hrozhy
jako programy zaznamendvajici
stisky klaves a programy pro
zachyceni tdajli na obrazovce.

davany nebo poskytovany tretim
stranam. Pro eventualni souhlas
s prijimanim e-mail(i tretich stran
by mélo byt k dispozici samostatné
policko pro zaskrtnuti.

» Neodpovidejte na zadné e-maily
s zadosti o potvrzeni nebo ovéreni
podrobnosti o svych uctech. Vase
banka nebo spolecnost vydavajici
kreditni karty tyto informace jiz zna-
ji a e-mailové potvrzeni tidajli tohoto
typu nevyzaduji. Pokud si nejste jisti,
zda jsou Zadosti 0 osobni informace
od urcité spolecnosti opravnéné,
spojte se s ni pfimo (napriklad tele-
fonicky) nebo otevrete jeji stranku
ve webovém prohlizeci. Neotevirejte
odkazy v e-mailech, protoze se miize
jednat o odkazy podvrzené, které
sméruji na webové servery zneuzi-
vané k phishingu.

> Zfidte si dvé e-mailové adresy,
jednu pro osobni komunikaci s pra-
teli a kolegy a druhou pro Ucast
v elektronickych konferencich nebo
pro posilani zprav do diskusnich for
nebo na dalsi verejna mista. MnoZstvi
obdrzeného spamu omezuji také

Dal$i  novinkou je aplikace

Symantec On-Demand Protection
for Web Applications 3.0, ktera
nabizi v ramci podniku podobnou
ochranu pro webové podnikové
aplikace, jako jsou sité SSL VPN,
nebo podnikové webové portdly
intranet( a extranet(.

0 14%8 On-demand

protection.
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NOVINKA OD SPOLECNOSTI TREND MICRO

Nejen proti spamu...

Spolecnost Trend Micro Incorporated
ohlasila vylepseni produktu Trend
Micro InterScan Gateway Security
Appliance, ktery je uréen pro spravu
zabezpeceni obsahu ve stredné vel-
kych organizacich. Nové je tento pro-
dukt rozsiten i o technologii InterS-
can Gateway Security pro zjistovani
diivéryhodnosti webovych stranek,
kterd je kompatibilni s technologii
Total Web Threat Protection. Mezi
dalsi nové funkce pat¥i ochrana proti
obrazkovému spamu a prevence Uni-
ku dat. Za svou expertni antispamo-
vou technologii nastroj nedavno zis-
kal certifikat prvotridni kvality od
spolecnosti  West  Coast  Labs.

STUDIE SPOLECNOSTI MCAFEE

V nedavném benchmarkovém testu
nezavislé testovaci agentury Opus
One dosahl navic vicevrstvy antispam
od spole¢nosti Trend Micro nejvyssi-
ho skére pfi zachytavani spamu
(97,36 procenta) a srovnatelné nizké
miry faleSnych pozitiv v porovnani
s nékolika dalsimi rozSirenymi anti-
spamovymi FeSenimi.

Hratky s mysli

Spolecnost  McAfee  oznamila
vysledky nového vyzkumu, ktery
mapuje, jak organizovany zlocin
vyuziva psychologické triky k okla-
mani uzivatel(i PC. Vysledkem tri-
ki je obvykle dlvérivé predani
osobnich informaci nebo pFimy
financni zisk podvodnikd. Na studii,
jejimz cilem bylo porozumét tren-
diim kybernetické kriminality, spo-
lupracoval se spole¢nosti McAfee
predni soudni psycholog Clive
Holin, profesor univerzity v brit-
ském Leicesteru.

Zavérem studie je zjisténi, ze
zlo€inci zneuzivaji v posledni dobé
v podvodnych e-mailech stéle ¢as-
téji nase citliva mista, kde jsme
z psychologického pohledu nejvice
zranitelni. Pouzivaji stale dokona-
lejSi techniky, jako je predpoklada-
na cena skutecné identity, dokazi
predstirat  pratelské
a pracuji s lidskymi emocemi, jako
je strach, pocit nebezpeci a hrabi-
vost. Jeden z prikladl zahrnutych
do studie spolecnosti McAfee
ukazuje, Zze dokonce i prosta zvé-
davost mtize mit neblahé nasledky
a prinést podvodnikovi dspéch.
Napriklad jista on-line reklama sli-
bovala kazdému, kdo na ni klikne,

Zertovani
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infikovat pocitac virem. Kliklo vice
nez 400 lidi...

Podvodné taktiky

Studie ukazuije, jaké klicové prvky
obsahuje typicky podvodny e-mail
a k jakym aktivitam se snazi uziva-
tele presvédcit. Typické jsou napFi-
klad véty Click here for a reward
(Kliknéte sem a ziskejte odménu)
nebo Click here to avoid something
you don't want to happen (Klikné-
te sem a vyhnéte se né¢emu, co
nechcete, aby nastalo). Studie
(v rozporu s oblibenym nazorem)
ukazuje na nespravnost predstavy,

YOUTUBE

Videa jako paSeraci virii

Jak oznamuje antivirova firma Pan-
da Software, novy cerv dokaze pro-
paSovat do pocitace Skodlivy kod
prostrednictvim videi z YouTube.
ZaSkodnik pojmenovany Spread-
Banker.A zméni polozky v systémo-
vém registru obéti tak, Ze poté nel-
ze spustit Spravce tloh, deaktivuje
riizné volby v menu Start a zablo-
kuje pristup k webovym strankam
bezpeénostnich firem. Skiidce kro-
mé toho slouzi svému programato-
rovi jako zlodéj dat tak, ze protoko-
luje uZivatelem zadavana hesla pro
on-line transakce urcitych bank,
napriklad Citibank, a pristupové
Udaje k internetovym hram.

podle které se obéti internetovych
podvodii stavaji pouze nezkuseni
uzivatelé. Kyberneticti
jsou naopak Uspésni ve vztahu ke
vSem skupinam uzivatelil. Profesor
Clive Hollin uved!: ,Presvédcivost
komunikace je dana kombinaci
situacnich a osobnich faktor.
Vétsina lidi je ve vztahu k zavadé-

zlo€inci

jicim informacim zranitelna. Plati
to bez ohledu na miru pocitaco-
vych zkuSenosti uzivatell. Ackoliv
se lispéch rady podvod( da vysvét-
lit naivitou, zavadéjicimi informa-
cemi se nechavaji oklamat i zkuse-
ni uZivatelé."
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Cerv nakazi poéitaé ve dvou
stupnich: v prvnim kroku se zave-
de do pocitace, coz nejcastéji
probéhne pFi vyuziti siti P2P,
kdyz uzivatelé stahuji soubor
s nazvem ,sexogratis"
.crackwindowsvista". V druhém
kroku se pak chybé&jici moduly
¢erva dostanou do PC prostred-
nictvim zmanipulovaného videa
z YouTube. AZ do doby redakéni
uzavérky rozpoznavaly ¢erva jen
proaktivni skenery. Na aktualiza-
ci virovych retézcii uz se ale
u vsech velkych antivirovych
vyrobcll pracuje.

Info: www.pandasecurity.com

nebo

Hrozhy se stale vyvijeji

Studie Mind Games (Hratky
s mysli) spole¢nosti McAfee uka-
zuje, Ze internetovi podvodnici
zkoumaji slaba mista potencial-
nich obéti a na tomto zakladé
upravuji své aktivity. Neékteri
uzivatelé napriklad sleduji zpravo-
dajské titulky podle emotivnich
vyrazi nebo slov vyjadtujicich
obavy, jini se zaméruji na velké
sportovni udalosti. Pomoci podob-
nych poznatkii pak mohou hry
rozehrané internetovymi zlocCinci
plisobit jako autentické. Kyberne-
ticti Gtocnici se také ,pFizivuji* na
novych spolecenskych trendech.
Uzivatelé aplikaci, jako je MySpa-
ce Ci Facebook, jsou zvykli na
neformalni e-maily i aktualizace
webu. Casto nedovedou posoudit
legitimnost e-mailii nebo hyper-
textovych odkazii a ve své dilvéri-
vosti se stavaji obéti jak phishin-
gu, tak i podvodii souvisejicich
s kradeZi identity. Podvodnici maji
své aktivity Casto dobre promys-
lené. Uspésné zadinaji pouzivat
také zplsoby manipulace, které
zatim nejsou uzivatelim prilis
podezrelé, jako je napriklad komu-
nikace pres mobilni telefony.
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F-SECURE

Antivirovy nastroj vstupni
branou hackerii

Spolecnost F-Secure oznamila dvé
bezpecnostni mezery ve svych
antivirovych produktech. Utoénici
tak mohou prostrednictvim zmani-

pulovanych  souborii

volné programy nebo také ménit
bezpec€nostni nastaveni Windows.
F-Secure vSak uz distribuuje aktua-
lizace. Ty se nainstaluji automaticky

propasovat do pocitace
Skodlivy kod a ochromit
jim jeho €innost. Zapla-
ta uz je k dispozici.
Prvni mezera umoz-
nuje vyuziti preteceni
bufferu pri dekompri-
maci archivii LHA. Utoc-
nik tak mize zplsobit
zhrouceni pocitace. Dru-
ha mezera se projevuje
pfi zpracovani tzv. 1/0

SEEING BENEATH PROBLEMS WITH SPAM?
THE SURFACE . . ; o

Request Packets (IRP)

skenerem pracujicim v redlném Case.
Lokalni uzivatelé tak mohou obdrZzet
opravnéni spravce a spoustét libo-

prostrednictvim aktualizacni funk-
ce softwaru.
Info: www.f-secure.com

FIREFOX

Kritické chyby

V prohlizegi Firefox (verze nizsi nez
2.0.0.5) bylo objeveno
dilezitych chyb. Zranitelnosti maji
velmi Siroky dopad, od obejiti bez-
pecnostnich nastaveni, odkryti citli-
vych informaci a ttoku typu Denial
of Service az po kompletni kompro-
mitaci systému. TFi z téchto chyb
byly identifikovany jako kritické.
Prvni zranitelnost se tyka chyb
v javascriptovém enginu, které
umozni Utocnikovi ,shodit aplikaci*
a pripadné spustit libovolny kdd na
cilovém stroji. Druha kriticka zrani-
telnost je zplisobena nékterymi
vnéjsimi elementy dokumentu, kte-
ré dovoli Gtocnikovi vyvolat event
handler a spustit libovolny prikaz
s vy$8imi systémovymi pravy. Treti
zranitelnost je zplsobena spousté-
nim Firefoxu z prostredi MS Inter-
net Explorer, které umozni spustit
libovolny koéd na cilovém stroji.

nékolik

Ctvrta zranitelnost je zpiisobena
problémy s ,XPCNativeWrapper".
V patém pripadé se jedna o chybu
neautorizovaného  pristupu ke
cachovanym  dokumentim  do
wyciwig://". Sesta chyba spogiva
v odlisné interpretaci URL, Firefox
v tomto pripadé interpretuje URL
odlisné od operacniho systému.
Sedma chyba spociva v otevreni
podvrzeného framu béhem nacitani
stranky. A konecné osma zranitel-
nost je typu Cross-Site Scripting
provedeného pomoci ,addEvent-
Listener" a ,setTimeout". Podrob-
néjsi informace najdete na adrese
www.mozilla.org/security/. Oprave-
na verze Firefoxu, postovniho klienta
Thunderbird a prohlizece Seamonkey
jsou k dispozici na webu vyrobce.
Vzhledem k zavaznym chybam se
doporucuje urychleny upgrade na
verzi 2.0.0.6.
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Barometr nebezpeci

Nejvétsi svétovy
spammer je konec-
né za mrizemi. Pre-
sto jesté existuje
vice nez 200 spa-
movych skupin,
které rozesilaji
phishingové maily.

vysoké riziko

stredni riziko

nizké riziko
Chip vyhodnocuje
potencial webové-
ho nebezpeti na
zakladé aktualnich
bezpecnostnich
statistik.

Reakce na spam

Spam oteviraji

Protestuje proti
spamu prostfed-
nictvim posty

Zdroj: Symantec

Vétsina uzivatelil reaguje spravné
a reklamni balast rovnou odstraiiuje;
vSechno ostatni situaci jen zhorsuje.

Trendy phishingu
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Antiphishing
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Méné phishingu: Diivodem je zlepSeny
ochranny software vyrobcii antiviri.

CISLO MESICE
700 eur

se na webu plati za ,,MPack", nastroj,
ktery skrze bezpecnostni mezery propa-
Suje do pocitace Skodlivé programy.
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APPLE MAC 0S X

Sledovana hrozha

Laboratore McAfee (McAfee Avert
Labs) monitoruji vyvoj
Skodlivého softwaru, cileného proti
operaénimu systému Apple Mac
0S X. Jeho vyvoj byl poprvé ohla-
Sen koncem cCervence na jednom
blogu, oznameni vsak poté zmizelo.
Nicméné kod dokazujici proveditel-
nost (Proof-of-concept) exploitu
na Macintoshi byl pfidan do data-
baze hrozeb SecurityFocus. Ve
zminéném, jiz smazaném blogu
predpokladany tviirce malwaru mj.

nového

MOZILLA FIREFOX

naznacuje, Ze za svou praci dostal
zaplaceno.

Vyzkumnik z laboratori McAfee
Avert Labs Francois Paget na jiném
blogu uvazuje o téchto udalostech:
JJento pribéh dokazuje dvé véci. Za
prvé to, Ze se Macintosh diky pro-
cesoru od Intelu stal zajimavym
cilem. Vize masového rozsiten/
skodlivého kédu je na Macintoshich
redInéjsi neZ kdy jindy. A za druhé,
Ze vdbeni penéz k tvorbé skodlivé-
ho kédu motivuje mnohé, trebas

i zdsadové lidi. CoZ je dalsi diivod
k obavdm."

Info: www.avertlabs.com/research/
blog/index.php

Phishingové mezery v pridavnych modulech

Mnoha rozsiteni Firefoxu se integru-
ji bez bezpecnostniho dotazu u aktu-
alizacnich server(i. Vysledkem je, Ze
Utocnici mohou v napadeném poci-
taci spoustét Skodlivé programy.
V normdlnim pripadé se rozSiteni
Firefoxu uzivatele dotaze jesté drive,

SOFTWARE MCAFEE

nez se software dostane do pocita-
Ce, v Fade pripadu je vsak toto hlase-
ni vypnuto. Student Christopher
Soghoian na svém blogu popisuje
moznost, jak lIze prostrednictvim
ttoku ,man in the middle" presvéd-
Cit obét, Ze ma co délat s legitimnim

Rootkit Detective zdarma

Spole¢nost McAfee nabizi novy
a zdarma dostupny nastroj, ktery
pomaha uzivatellim vycistit poci-
taCe od nebezpecného kodu typu
rootkit. Nastroj Rootkit Detective
vyvinuly laboratofe Avert Labs.
Kyberneticti pouzivaji
rootkity k tomu, aby na infikova-
ném pocitaci skryli dalsi Skodlivé
programy. V loriském roce bylo
zaznamenano celkem 3284 rootki-
tli a jen za prvni polovinu letosniho
roku se toto ¢islo zvysilo vice nez
dvojnasobné, na 7325. Prvni verze
nastroje Rootkit Detective byla
uvedena letos v lednu a jiz se
dockala vice nez 110 000 stazen.

Se Skodlivymi rootkity se na
internetu  nelegdlné obchoduje.
Néktefri hackeFi dokonce vytvareji
tyto nastroje za uplatu na objed-
navku. Tento typ softwaru se ¢asto
pouziva ke skryti zadnich vratek
(backdoor), ktera narusiteli umoz-
Auji nepozorovany pristup k poci-
taci. Rootkity se obvykle Sifi jako

zlo€inci

soucast Skodlivych programii typu
trojsky kiin nebo spolu se stazenim
nebezpecnych dat. Néktefi vyrohci
adwaru pouzivaji rootkity také ke
skryti svého softwaru.

Rootkit Detective je vykonny
nastroj, ktery uZivatelim umoziuje
nahlédnout pod povrch operacniho
systému. Lze jej pouzit napriklad ve
chvili, kdy dojde k ndhlému zpomaleni
odezvy systému nebo k podezrelé sito-
vé aktivité. Nastroj Rootkit Detective
zviditeliuje skryté procesy, polozky
registru i soubory a umoziuje je uziva-
teli bezpecné odebrat nebo zakazat

M Rootkit Detective 1.0

McAfee’

Rootkit Detective
Scan results
« d
 vie k . ]
-

aktualizaénim serverem. Je tomu
tak naptiklad s nastrojovymi listami
v Googlu, Yahoo, Ask a AOL. Pomoci
miiZe jediné odstranéni téch rozsive-
ni prohlizece, ktera nezavadéji upda-
ty prostrednictvim https.

Info: www.mozilla-europe.org

pomoci restartu systému. Tento
nastroj navic uzivateli umoZiuje zkon-
trolovat integritu paméti jadra (kerne-
lu) systému pocitaCe a zobrazit veske-
ré zmény, které mohly také prispét
k jeho ohrozeni. Pomoci nastroje Root-
kit Detective mohou koncovi uZivatelé
i firmy rovnéz zasilat vzorky identifiko-
vanych kod( laboratofim Avert Labs.
Po provedeni analyz bude vytvorena
definice prislusného rootkitu a pridana
ke klientskych bezpecnostnim produk-
tlm spolecnosti McAfee, coz umozni
vylepsit detekei rootkitdl a moznosti
zabezpedeni obecné.

Process/Filename | PID | Process/File path

<
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SUN

Trhliny
v kancelarskych
balicich

Dvé bezpecnostni mezery v Open-
Office a StarOffice mohou zpil-
sobit, Ze Uto¢nik spusti na PC
cizi kéd, aniz by to uzivatel zpo-
zoroval. Prvni ,netésnost" se
projevuje pFi zpracovani doku-
mentl formatu RTF. Zmanipulo-
vané soubory pak zpiisobi prete-
ceni bufferu - a ato¢nik mize
nahrat skodlivy kod.

Druhou mezeru odhalili bezpec-
nostni experti p¥i zpracovani pisem
TTF. Preparovany TTF soubor zp(-
sobi chybu v knihovné FreeType
kancelarskych balikii. Aplikace
vyuzivajici tuto knihovnu pak hava-
ruji a spusti hackertiv kod. Pro obé
mezery jsou na strance vyrobce
k dispozici aktualizace.

Info: www.sun.com

ANV & O O & O F 0O 0 0V 9 4

Nova bezpecnostni rizika

Déravé moduly

Kvili chybé v ActiveX modulech Yahoo
Messengeru mohou Utocnici  spoustét
v napadeném pocitaci Skodlivy kéd, aniz by
k tomu potrebovali opravnéni spravce. Acti-
veX moduly slouzi k podpore webovych
kamer. Reenim je instalace nejnovéjsi verze
messengeru z webové stranky vyrobce.
Info: www.yahoo.com

(NOD32
Mezera v antiviru

Bezpecnostni mezera, ktera se objevuje
v antivirovém nastroji NOD32 p¥i zpraco-
vani nazvii cest, umoziuje Gtocnikiim pre-
vzit kontrolu nad pocitacem. Hackerovi
k tomu staéi zalozit v pocitaCi soubor
s nadmérné dlouhym nazvem. Na stran-
kach vyrobce uz ale najdete zaplatu...
Info: www.eset.com

Nastroj proti viriim s chybou

Existuje exploit, ktery zplisobi havarii pocitace chrané-
ného antivirovym nastrojem. Uto¢nik k tomu nepotie-
buje ani opravnéni spravce. Postizeny jsou verze 6 a 7
nastroje Kaspersky Antivirus.

Na webu vyrobce je jiz k dispozici opravny patch,
ktery tuto zranitelnost Fesi. Po instalaci opravy je nutné
restartovat pocitac...

Info: www.kaspersky.com

[ WiNDOWS |
Pozor na aktualizace Windows

Trojské koné zneuzivaji aktualizacni sluzbu Windows
ke stahovani vlastnich zaskodnickych rutin. Timto
zptisobem se vyhnou rozpoznani softwarovymi fire-
wally. Microsoftu je problém znam, zaplata vsak
dosud neni k dispozici. Integrita aktualizaci Windows
ohrozena neni. Oprava by se méla objevit jednom
z pristich baliki zaplat...

Info: www.microsoft.com



