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Toto zafi-
zeni firmy WiQuest propijéi vase-
mu PC schopnost podpory WUSB.
Cena zatim nebyla stanovena.

Konec¢né bez kabelil:

Wireless USB

Pro pocitacové experty je to prosté novy standard IEEE
802.15.3. Pro vSechny ostatni znamena bezdratovou volnost
- bez nevyhod pl’OVéZQjI'CI'Ch WLAN. Fabian von Keudell, autor@chip.cz

M U7 7adné osklivé spleti kabell,
Zadné klopytani pres povalujici se
Snliry - namisto toho bezpecna
vyména dat po radiovych vinach:
uz brzy to umozni Wireless USB
(WUSB). Funguje, podobné jako
pri propojeni bezdratovou siti
WLAN, jako neviditelny most me-
zi perifernimi zaFizenimi, nap¥i-
klad digitalnimi fotoaparaty, tis-
karnami nebo externimi disky,
a pocitatem. Odpada tak mj. i ne-
ustalé hledani kdovikam uloZené-
ho kabelu, kdyZ je zapotrebi pri-
pojit ,digitak" k PC.

Skvélé pritom je, Ze nedo-
chazi ke snizeni datové propust-
nosti. Prenosova rychlost se
pohybuje kolem 480 Mb/s, coz
odpovida vykonnosti kabelové-
ho USB - ovSem pouze tehdy,
nejsou-li takto propojené pri-
stroje od sebe vzdaleny vice nez

tfi metry. Také na zabezpeceni
prenosu si vyvojari dali zalezet
- datovy transfer chrani hned
tri Sifrovaci metody. A zvlasté
vynikajici  hodnoty  vykazuje
WUSB v oblasti radiového vyza-
Fovani: s vykonem 0,6 mW se
fadi i za adaptér Bluetooth, kte-
ry vyzaruje 1 mW.

Na nové pristroje s podporou
WUSB si v§ak budeme jesté mu-
set pockat minimalné do zacatku
roku 2008. Dilvodem je skutec-
nost, Ze nejprve musi trady povo-
lit frekvence v pasmu Ultra Wide
Band (IEEE 802.15.3).

Vysilaci vykon zvysuiji triky

Kabely jsou odstinéné, a mohou
proto prenaset data bez ruSeni.
Naproti tomu radiové viny vyka-
zuji interference, a proto se
WUSB, mé-li se rychlosti vyrov-

nat svému starSimu kabelovému
sourozenci, musi uchylovat k né-
kolika trikim.
VylepSeny protokol: U kabelo-
vého USB realizuje prenos dat
mezi dvéma zafizenimi tzv.
Jransaction Group" (TG), kterd
sestava ze t# paketl: jsou jimi
Jtoken" (informace o USB zaFize-
ni), vlastni prendsend data
a ,handshake" (korekce chyb).
Jedno ze zafizeni vysle token, po-
tom data a na zavér handshake.
Po potvrzeni pFijmu pak druhy
pristroj zahdji spojeni. Dosavadni-
mu USB umoZiiuje vysoka rych-
lost uvnit? vedeni kratké pauzy
mezi jednotlivymi datovymi pre-
nosy. Wireless USB je ponékud
pomalejsi a nic takového si nemi-
Ze dovolit: vysilajici i pFijimajici
pristroj proto data posilaji v defi-
novanych ¢asovych Usecich, tak-

Ze uz nemusi Cekat na potvrzeni
protistrany. Pak také staci jeden
handshake namisto dvou pro kaz-
dé vyslani a prijem. Jen na konci
TG vysila Wireless USB jesté také
korekei chyb.

Data Phase Burst: Pristroje si
mohou ur¢it pocet datovych pa-
ket obsazenych v Transaction
Group. Je-li kvalita radiového
spojeni velmi dobra, Ize pti jed-
nom vyslani prenést aZ deset-
krat vice dat. Pokud je spojeni
ruseno jinym signalem, hlavni
pristroj tomu ,burst rate" v re-
alném cCase prizplisobi. Ke ztra-
té dat diky handshaku nedojde.

nez radiova sit
Dlvodem, pro¢ WUSB dosahlo

trzni zralosti az nyni, je Sifrovani.
Bylo nutno vyvinout koncept, ktery

0 radiovém standardu rozhoduje oblast nasazeni

Ponévadz je Wireless USB urceno pro digitalni fotoaparaty a USB zatizeni, nepotrebuje ni-
jak velky dosah. Jinak je tomu u WLAN: vétsi dosah, ovSem na tkor prenosové rychlosti.
Bluetooth je idealni pro mobilni telefony, nebot ma malou spotfebu.

WIRELESS

Radiovy standard 'm:uss \ ,lfi)' 9 B|Uet00th @

Dosah
Rychlost

Sifrovani

Frekvennéni pasmo

Piednosti

Oblasti nasazeni

10m

2,1 Mb/s
128 Bitii
2,4 GHz

3m

480 Mb/s

128 Bitii
3,1-10,6 GHz *

mimoradna rychlost

periferie PC mobily

uspornost

CERTIFIED
50 m
300 Mb/s
128 Bitii
2,4 GHz
velky dosah
sité

*dosud nestanoveno
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na jedné strané zajistuje bezpec-
nost, ale zaroven je uZzivatelsky
privétivy. Samoziejmé nepripa-
dalo v tivahu, Ze by uzivatel musel
pracné zadavat 20mistné klice,
aby treba mohl jen na chvilku pFi-
pojit , digitak" k PC.

WUSB ma k dispozici t¥i Sifro-
vaci metody, pouzivané podle vy-
konu pristrojil a oblasti nasazent.
Vsechny tfi metody ovSem ovla-
da jen hlavni (ridici) pristroj -
+host", zpravidla pocitac. V p¥ipo-
jenych zafizenich je integrovan
vzdy jen jeden Sifrovaci postup.
Variabilni Sifrovaci kli¢: Pro za-
tizeni s nevelkym vypocetnim
vykonem, ktera vsak presto ma-
ji byt extrémné bezpecna, napfi-
klad NAS systémy, je uréena

Uz pristi rok na vaSem stole

Hardware podporujici Wireless USB pFijde na trh zac¢atkem roku 2008. Zvenc¢i na no-
vych pristrojich vétSinou poznate jen jeden rozdil: chybi kabel.

NOTEBOOK LENOVO: BiE}

cestach ocenite vestavé-
né WUSB adaptéry.

Sifrovaci metoda s manualni vy-
ménou klicd. PFi ni musi uzivatel
nejprve na PC (,host") zadat
tzv. Connection Context (CC).
Ten obsahuje kromé Sifrovaciho
klice (CK) také identifikaci hos-
ta a zarizeni. V dalsim kroku
zada uzivatel CC i na WUSB za-
Fizeni (,device"). Tim se sestavi
spojeni k PC - zaSifrované kli-
¢em CK. Nasleduje ,4-way-
handshake"™ mezi pocitacem
a zarizenim, priCemz se vytvori
vlastni zaSifrovany spoj.

» Faze 1. Device z nahodnych
Cisel hosta a device vypocita
tzv. Pairwise Temporal Key
» Faze 2: Klicem Session Data
Key, ktery znaji oba pFistroje,

zasifruji host a device vyménu
dat béhem handshaku. Kdyby
kli¢ nesouhlasil, host spojeni
prerusi. Pokud je vSe v poradku,
spojeni pokracuje.

» Faze 3: Pristroje zkontroluji, zda
je k dispozici spravny klic PTK.

» Faze 4: Device sdéli hostu,
Ze nyni pracuje s PTK a je p¥i-
praven prijimat. Tim je spojeni
zFizeno.

Pevny Sifrovaci klic: V tomto
pripadé je Sifrovaci kli¢, tzv.
Fixed Symmetric Key (FSK),
pevné nastaven. Byva vétsinou
vytistén na spodni sténé zari-
zeni, napriklad smérovaci.
Tento kli¢ pak uzivatel zada do
PC, nacez na pocitaci i na za¥i-
zeni stiskne tlacitko ,Connect".
Tak se zFidi spojeni zabezpece-
né existujicimi klic¢i. V dalSim
kroku opét probéhne ,4-way-

Sifrovani ve WUSB: Jednoduché, ale bezpecné

Pro WUSB jsou k dispozici t¥i Sifrovaci postupy. Ktera varianta bude pouzita, to zavisi na vykonu CPU klienta.

Uzivatel stiskne
tlacitko ,,Connect™

Host (PC) 1]

————

WUSB zaiizeni

2]

Vyména

Sestaveni
spojeni

Uzivatel stiskne
tlacitko ,,Connect™
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E Zohrazeni Device
Public Key

veiejnych kliéi

Uzivatel potvrdi
Device Public Key

Zobrazeni Host
Public Key

Uzivatel potvrdi
Host Public Key

Datovy pienos
zasifrovany pomoci
Device Public Key

USB roz-
bocovac pripojuje zarizeni
prostiednictvim radiovych
vin. Cena: cca 3000 K¢.

handshake" pro vypocet PTK
a jeho pouziti.

Verejny Sifrovaci klic: Nej-
ma) je zaroven i nejjednodussi
a ma byt pouzivana pro digi-
talni fotoaparaty a tiskarny.
Postup je zalozen, podobné ja-
ko u PGP, na Sifrovani privat-
nim a verejnym kli€em. Fungu-
je takto: uzivatel stiskne tlacit-
ka ,Connect" na hostu (PC)
i na device (zafizeni), nacez si
pFistroje vyméni své verejné
klice. Ty uZzivatel potvrdi klik-
nutim mysi. V dal$im kroku
pFistroje Sifruji spojent pFislus-
nym verejnym klicem. Tak
vznikne zabezpecené spojent,
Connection Context. Prostred-
nictvim ,4-way-handshake" se
pak opét vypocita PTK.

Info: www.ush.org

Vyména
Session Data Key,
korekce chyh

a klié¢ PTK






