[® PRAXE MS DEFENDER

Windows Def

system
neubrani

VSichni ho znaji, vSichni ho maji, ale nikdo ho nebere vazne.
Je WINDOWS DEFENDER vazneé takovy outsider, nebo se najde
alespon jeden dOvod, pro¢ se mu nesmat?

PETR KRATOCHVIL

iz v roce 2004 Microsoft pochopil, za znamymi programy GIANT Spam

ze nechat Windows XP nezabezpe-
cend pfed malwarem je nebezpecny
risk, a rozhodl se jednat. O tom, Ze
bylo ,za pét minut dvanact®, svédcil
i fakt, Ze nevyvinul vlastni produkt, ale na
konci roku 2004 koupil spole¢nost GIANT
Company Software. Ta totiz ,stala“ nejen

Inspector a GIANT Popup Inspector, ale
predevsim za produktem, ktery Microsoft
potfeboval — GIANT AntiSpyware. V roce
2005 tak mohl Bill Gates svétu predstavit
soft AntiSpyware. O rok pozdé&ji byl program
pfejmenovan na Windows Defender, aby

zddraznil ,ochranu
Windows nejen
pred  spywarem”
Pojdme se podivat,
jak se mu to dari...

,& Software Explorer

Sy [ g -

Nahradnik: Ultimate Defender se spousti pfi =
startu Windows a nahrazuje Windows Defender. Bezzuby: Sekce Startup Programs v Software
Exploreru zaradila Skidce mezi produkty

Microsoftu...
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Klapka, akce, jedeme...
Ackoliv toho Windows Defender dokaze vice,
jeho primdrnim ukolem je bojovat proti
malwaru. Podivali jsme se tedy zblizka na
jeho ,akeni schopnosti®. Prvnim zardzejicim
faktem bylo, Ze pfi nedavném testu on-line
skenerd (a nasi zavirovavaci“ navstéveé webt)
program témeér neprotestoval. Na potencidl-
ni riziko nds upozornil pouze jednou a témeér
okamzité byl odstaven malwarem.
Vyzkouseli jsme tedy, jak jsou na tom
jeho dezinfek¢ni schopnosti. Pomoci zdlo-
hovaciho programu jsme uvedli pocitac¢
do stejného stavu, v jakém se k nému
dostaly i on-line skenery. Po updatu defi-
nic jsme spustili rychly sken. Pouhé tri
nalezené chyby nds presvédcily o tom, ze
,mdme problém" Skutecnost vsak byla
mnohem horsi...



Pomahat a chranit...

[ kdyZ program nalezl pouhé tri malwary,
alespon se tvaril, Ze si s nimi poradil. Po
chvilce se vSak na obrazovce objevilo
okno s informaci, Ze nékteré programy
(pravdépodobné byly mysleny i viry) bézi
a Ze mame vSe vypnout (i browser) a klik-
nout na OK. JelikoZ jedinym spusténym
programem byl Windows Defender, klik-
li jsme na OK rovnou. Jaké vsak bylo nase
prekvapeni, kdyz se po restartu objevil
znovu. Navic se na nds z liSty ,systray”
(tam, kde je standardné Windows Defen-
der) vesele zubil nds ,novy ochrance” -
Ultimate Defender. To nds neodradilo
a rozhodli jsme se pro druhé kolo:
dikladny ,sken” systému. Tentokrdt bylo
nalezeno osm vetfelct a opét se opako-
vala komedie s ,aspéSnym odstranénim

NAHRADNICI

(™ sHrNUTI

V nasi zkousce propadl Windows Defender
na celé c¢are. Je sice mozné, ze by proti
jinym skddcGm uspél lépe, ani tak ale o pocitu
bezpeci nemUze byt ani reci...

Z mala pozitiv stoji za zminku snad jen
prehledné zobrazeni dulezZitych zakladnich
informaci a nadéje, Zze u mensich problému
mUZe pomoci (pravdépodobné ve spolupraci
s dalSimi programy). Na prvni pohled by se
tedy mohlo zdat, ze jeho odstranéni (a nahra-
zeni schopnéjSim programem) je dalSim
Nas nazor je prekvapivé opacny - Windows
Defender se s ostatnimi bezpecnostnimi
programy snasi dobre, a tak v tomto pripadeé
neni dOvod, pro¢ se branit dvojité kontrole.
Navic mUze v pocitaci slouzit i jako ,navnada®.
Pokud ze systému zmizi, pak vite, Ze mate
opravdu problém...

Rozhodnete-li se poslat Windows Defender
do vécnych lovist, méli byste se poohléd-
nout po kvalitnéjsich nahradach. To kupo-
divu neni nijak velky problém. V kazdé
kategorii najdete celou fadu nahradniku,
ktefi disponuji lepSimi schopnostmi nez
Windows Defender. My vam doporucime
staré znamé, kteri své kvality jiz nékoli-
krat prokazali..

KONTROLA PROCESU

Nahradnik: Process Explorer

INFO: http://technet.microsoft.com/en-us/
sysinternals/bb896653.aspx

Je to paradox, ale o tridu lepsi produkt nabi-
= Zi ZDArmaisam
== mmmmm=_ Microsoft. Process
Explorer (pUGvodné
z dilen Sysinter-
nals) dokaze vse,

0 ¢em mohou

- uzivatelé Windows
- == ' Defeneru jen tajné
snit. Na prvni pohled vlastni gol Microsoftu...

OCHRANA SYSTEMOVYCH NASTAVENI

Nahradnik: Spybot

INFO: www.safer-networking.org
Programu nabizejicich ochranu systémo-
vych nastaveni Windows je cela rada.
Jako nejduveéry-
= e hodnéjSi se nam
=== jevi nékolikrat
zminovany

= Spybot, respektive
- jeho soucast Tea
Helper.

DETEKCE PROCESU
SPOUSTENYCH PRI STARTU

Nahradnik: Autoruns
INFO: http://technet.microsoft.com/cs-cz/
sysinternals/bb963902(en-us).aspx
Ve srovnani s aplikaci Autoruns (také
pUvodné produkt firmy Sysinternals) pUsobi
nabidka Windows Defenderu jako Skoda
. 120 vedle Audi A8.
Ve chvili, kdy zjis-
1 tite, Ze je program
k dispozici zdarma
na webu Microsof-
tu, neexistuje
duvod, proc¢ dale
vahat. Ze by dalsi
vlastni gol?

ODSTRANENI MALWARU

Nahradnik: AVG Chip Edition 8

INFO: www.chip.cz

Pokud vam nebude stacit novy bezpecnostni
pe—m— balicek AVG Chip
ame [ =======——=u| Edition 8, naprosté
e 4a— - | Vetsiny skudcu se

o— w— | zbavite i trojkom-
b= = binaci ,on-line ske-

ner + The Avenger

+ Gmer”.
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$klidci” - tentokrat dokonce bez upozor-
néni, ,Ze se néco nepovedlo® Alespon nas
ale neprekvapilo, Zze po restartu bylo vse
pfi starém, vcetné nasSeho vérného
ochrance — Ultimate Defenderu. Pokud
bychom tedy méli uzaviit kapitolu
,Ochrana a odvirovani pocitace® bylo by
skore pro Windows Defender hodné
nepiijemné.

DalSi pomocnik

Druhou silnou strankou Windows Defen-
deru byl meél byt monitorovaci program
,Software Explorer” (SE). Uzivatelé zvykli
na asketického Spravce uloh urcité zaja-
saji, protoze ve srovnani s nim je SE
mimorddné sdilny. Kromé pojmenovani
procestt a roztfidéni podle ,vyrobce*
dokdze prozradit i celou fadu dal$ich zaji-
mavych informaci. V boji proti virdm
muze pomoci naptiklad datum instalace,
cesta k souboru nebo udaj o automatic-
kém spousténi. JenZze je tu jedno velké
ALE. Ty samé informace (plus desitky dal-
$ich) najdete i v bezplatném Process
Exploreru, ktery nabizi sim Microsoft.
Jedingym bodem ve prospéch SE je jeho
prehlednost — po kliknuti na proces hned
vidite zakladni informace dulezité pro
jeho zdkladni identifikaci. Process
Explorer nabidne informaci témeér o fad
vice, ale musite se k nim ,proklikat”
IkdyZzapomeneme na obrovské mnozstvi
informaci, kterymi nas muize tento pro-
gram doslova zavalit, nad SE vitézi pfede-
v§im proto, Ze nabizi tfi uc¢inné zbrané
proti nékterému malwaru: ,pozastaveni”
procesu, on-line identifikaci procesu
a zjisténi vazeb mezi procesy.

Na startu

Dalsi ¢asti Windows Defenderu (respektive
Software Exploreru) je zobrazovani a fizeni
programu spousténych pfi startu Windows.
V sekci ,Startup programs” byste méli najit
tento seznam roztfidény podle vyrobct. Je
navic doplnén tlacitky Disable a Remove,
kterd maji spousténi polozky zablokovat,
pfipadné ji z registrli odstranit. Na prvni
pohled opét jen slova chvadly — prehledné
zobrazeni jednotlivych polozek se vSemi
dtlezitymi udaji, v praxi ale opét propadak.
Na naSem testovacim pocitaci jsme nasli
dveé ,podezrelé polozky" (pozdéji se ukdzalo,
ze opravdu patfi malwaru), které jsme se
pokusili zablokovat. Program znovu nahlasil
,splnéni ukolu“ - a po restartu byly ony
podezrelé polozky opét na svém misté. Stejny
vysledek mél i pokus o odstranéni.

Do poctu

Dalsidva doplnky jsou ve Windows Defen-
deru jen ,do poctu” Sekce ,Network con-
nected programs” patfi spise do firewallu
(v tom standardnim ve Windows XP
neprekvapivé chybi).

Sekci Winsock Service providers zase
oceni jen zkuSenéjsi uzivatelé, znali roz-
hrani Winsock (a TCP/IP). Vétsina béznych
uzivateld nad ni bude jen nechdpavé
kroutit hlavou...

Pokud tedy shrneme schopnosti a moz-
nosti Windows Defenderu, vyjde nam poneé-
kud nelichotivy obrdzek, ktery nezachrdni
ani uzivatelska privétivost programu. Situace
je pro Defender tim horsi, uvédomime-li si,
Ze sam Microsoft nabizi zdarma o tfidu lepsi
alternativni programy na svém webu... @

PETR.KRATOCHVIL@CHIP.CZ

(% INFO

Podezrela neschopnost

At uZ si o vytvorech z R_edmor]du myslite cokoliv, nelze jim upfit
snahu o zlepsSeni, ktera je ve findle ocenéna vitézstvim. Pro¢ tomu

tak u Windows Defenderu neni?

Celou fadu uzivateld po chvili pozorovani
zoufalého tapani Windows Defenderu
urcité napadne, jak je mozné, ze Microsoft
neni schopen nabidnout lepsi produkt. At
Uz si 0 jeho ,trznich podilech” myslite co-
koliv, nelze mu upfit celou fadu kvalitnich
produktl. Proc se tedy za Ctyfi roky (kdy
Uz problém bezpecnosti palil Microsoft
opravdu palcivé) neobjevil Zzadny schopny
program?

Je opravdu Microsoft v oblasti bezpecnosti
tak neschopny, jak by naznacovala Uvodni
blamaz s programem Onecare:
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» www.betanews.com/article/OneCare_
Deletes_Users_Outlook_Files/1173474996;

» www.av-comparatives.org/seiten/
ergebnisse_2007_02.php.

Nebo je nutné hledat jiné pric¢iny tohoto
stavu? Kdyby Microsoft vylepsSil Win-
dows Defender na prijatelnou Uroven,
jak by se zachovaly firmy produkujici
bezpecnostni software? Neopakovala by
se situace jako u Media Playeru? Co si

o tom myslite vy? Napiste nam svij
nazor na adresu redakce@chip.cz.

WINDOWS DEFENDER V AKCI

Ubohé: Prvni rychla kontrola nasla jen
tri SkOdce.

Zbytecné: Ale ani ty nedokazal Windows
Defender odstranit.

Lepsi: Podrobnéjsi sken mél na prvni
pohled lepsi vysledky.

LhaF: Navzdory svému tvrzeni skudci
v pocitaci zostali...



placena inzerce



