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Bezpecnéji to nejde: Na VIRTUALNIM STROJI mUZete testovat
i nebezpecné programy bez obavy ze ztraty dat.

MANUEL SCHREIBER, VRATISLAV KLEGA

cete experimentovat se

softwarem, instalovat beta

verze nastrojii a zkouset

rlizna nastaveni Windows?

Pokud to budete provadét
na svém vlastnim pocitaci, asi nebudete
dlouho spokojenymi uzivateli svého operac-
niho systému. Obzvldsté Windows totiz
nemaji rdda instalace novych a nevyzkouse-
nych programu a jsou velmi citliva na jaké-
koliv systémové nastaveni.

Presto pro vas mame jednoduché a tcin-
né feSeni: pracujte ve svych XP na virtudl-
nim stroji, daleko od svych osobnich soubo-
rd, odladéného nastaveni a funkénich pro-
grami. AZ kdyZ si software vyzkousite na
virtudlnim stroji a ujistite se, Ze je zcela bez-
pecny a vyhovuje vdm, muizete jej zacit
pouzivat i na svém fyzickém pocitaci.

UkdZeme vam krok za krokem, jak kazdy
software skutecné bezpecné vyzkouset a jak
se také bezpecné pohybovat na siti. Navic
vSechny programy, které budete potfebovat,
najdete na Chip DVD.

KROK 1
Domov pro Windows

Obzvlasté komfortni funkce nabizi virtudlni
nastroj VirtualBox, ktery pochdzi od spolec-
nosti Innotek. Tento virtudlni pocitac se vel-
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mi jednoduse ovlada, bézi dostatecneé rychle
a na rozdil od konkurence nabizi také slus-
nou virtualni grafickou kartu. Ndstroj samo-
zfejmeé najdete na Chip DVD.

Pokud mate starsi verzi VirtualBoxu (1.6
a nizsi), je tfeba ji nejprve odinstalovat.
Poté se muzZete pustit do nové instalace. Je
nastaveno, zZe se nainstaluje i podpora USB
a sité - tyto volby nemeénte. Nakonec se do
vaseho operacniho systému nainstaluji
komponenty, které jsou pro provoz virtual-
niho stroje nutné.
ZAKLADNI NASTAVENI: Pokud se chcete pustit
do stavby super XP, je nutné si poridit porad-

nou konstrukci, na které se dd stavét. Velmi
dutlezita je pfedev$im vyrovnana konfigura-
ce mezi jednotlivymi komponentami navza-
jem. Napriklad pokud virtualnimu stroji pri-
délite malo operacni pameéti a Spatné hard-
warové komponenty, instalace XP nebude
moci probéhnout.

Spustte  nainstalovany  VirtualBox
a kliknéte na tlacitko »Novy«. Spusti se
priivodce, ktery vdm s vytvorenim virtudl-
niho stroje pomuze. Nejprve kliknéte na
tlacitko »DalSi«. V dalsim kroku zadejte
jméno operacniho systému. O fadek nize
se voli typ operacniho systému, zadejte
tedy ten, ktery budete na virtudlni stroj
instalovat. Ddle pokracujte kliknutim na
»DalSi«. V tomto okné volite, kolik operac-

Insta

ni pameéti ma mit virtudlni pocitac k dis-
pozici. V pripadé XP vibec nema cenu
uvazovat o hodnoté mensi nez 256 MB.
Idedlni hodnota pro testovaci pocitac je
512 MB RAM. Pokud mate ve svém pocitaci
fyzicky jen 1 GB operacni paméti, doporu-
¢ujeme zvySeni na 2 GB — operac¢ni pamét
nastésti pfi dnesSnim kurzu dolaru stoji jen
par korun. Kliknéte na »DalSi«. V tomto
kroku pridélujete virtudlnimu systému
pevny disk. Kliknéte na tlacitko »Novy«.
Spusti se priivodce pro vytvoreni nového
virtudlniho disku. Opét kliknéte na »Dal-
$i« a zvolte moznost »Dynamicky se zvét-
$ujici obraz«. V dalsim kroku nastavujete
jméno pevného disku a zvolit si muizete
i jeho umisténi na fyzickém disku. Pokud
mate vice fyzickych diskd, doporucujeme
umisténi na ten nejméneé vytizZeny, na kte-
rém neni operacni systém. Nastavit
muzete také pocatecéni velikost disku.
Pfednastavena je hodnota 10 GB, kterd
bude pro béiné testovaci ucely stacit.
Nakonec kliknéte na »DalSi« a na »Dokon-
¢it«. Tim je virtualni disk hotovy. Zaroven
bude ukoncen pravodce vytvofenim vir-
tudlniho pocitace.

OPTIMALIZACE: Zdkladni nastaveni je hoto-
vo, nyni je jeSté tfeba nastavit detaily.
Oznacte vami vytvofeny virtudlni pocitac
a kliknéte na tlacitko »Nastaveni«. Jezdec
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[ NAJDETE NA CHIP DVD

Zkousejte bez rizika

Avira AntiVir » antivirovy nastroj

Firefox 3 » internetovy prohlizec

FoxyProxy » anonymni surfovani

ImgBurn » vypaluje image diski

Opera 9.5 » internetovy prohlizec

Spyware Terminator » nici spyware
Tor&Privoxy&Vidalia Paket » anonymni surfovani
Microsoft Virtual PC » virtualizacni nastroj od Microsoftu
VirtualBox » vytvari virtudini stroje

XP-Iso-Builder » vytvareni XP-Setup-CD

@ » NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem BEZ RIZIKA.

»Velikost videopaméti« nastavte na 64 MB;
pokud budete s pocitacem plnohodnotné
pracovat a budete potfebovat i 3D, nastavte
rovnou 128 MB.

Aby bylo mozné do pocitace vibec
nainstalovat operac¢ni systém, kliknéte na
»CD/DVD-ROMc« a zatrhnéte volbu »Pfipo-
jit CD/DVD mechaniku«. V rddku »Hosti-
telskd CD/DVD mechanika« zvolte pisme-
no podle toho, kterou jednotku z fyzického
pocitace chcete prenést do virtudlniho
stroje. Kromé toho =zaskrtnéte volbu
»Povolit pfedavani«.

Chcete-li, aby vas virtudlni pocitac vylu-
zoval néjaké zvuky, je tfeba aktivovat zvuko-
vou kartu. Kliknéte na »Zvuk« a zatrhnéte
»Povolit zvuke«.

KROK 2
Instalace Windows

Pocitac je nakonfigurovany, nyni se miizeme
pustit do instalace operacniho systému.
Vlozte do CD mechaniky instalacni disk
s opera¢nim systémem a spustte pocita¢

kliknutim na »Spustit«.

Rozbéhne se typicky privodce instalaci
operacniho systému, v naSem piipadé tedy
XP. Pokud se misto instalace zobrazi jen ¢erna
plocha, je pocitac pro instalaci systému Spat-
né nakonfigurovan. V tom pfipadé bude nut-

né znovu si pohrdt s nastavenim — meénte
velikost operacni paméti a zkuste také zvétsit
velikost pameéti grafické karty. Po téchto zmé-
nach se znovu pustte do instalace.

V pfipadé XP je instalace témér automa-
ticka, jen tu a tam budete muset néco
odsouhlasit. Také bude nutné vytvorit dis-
kovy oddil pro instalaci — zvolte souborovy
format NTFS.

Mate-li zakoupenu plnou verzi XP, insta-
lace bude zcela bez problému. Pokud jste
vsak dostali operacni systém spolu s poci-
taCem, mdte jen OEM verzi, se kterou
mohou nastat potize. OEM verze totiz mtze
fungovat jen s pfesnym typem hardwaru,
ktery byl k pocitaci doddn, nebo nemusi jit
pfimo o disk s instalaci XP, ale o néjaké
zachranné CD. At uz je problém s OEM jaky-
koliv, v dalsim odstavci jej vyreSime.

KROK 3
Rozlousknuti XP

Vlastnite-li ofezanou verzi Windows OEM,
neznamena to, zZe nejste plnohodnotnym
zakaznikem. Staci obejit néktera omezeni
a po pdr kliknutich mysi si vytvorite plnou
verzi, kterd bude vytvorena na prani
a bude obsahovat vse, co potfebujete. Jedi-
né, co budete potfebovat, je vyrobcem
dodavané CD se systémem XP, ktery madte
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nainstalovany na pocitaci. Pokud vam
vyrobce takové CD nedodal, pozadejte jej,
aby vdm jej dodatecné dorucil.

Toto CD vlozte do mechaniky a zkopiruj-
te vSechny soubory na pevny disk.

K prolomeni budete potfebovat nastroj
xp-Iso-Builder, ktery rovnéz naleznete na
Chip DVD. Ndstroj nainstalujte, spustte
a kliknéte na tlacitko »Convert Recovery
Disc«. Otevre se nové okno. V ném v prv-
nim radku zvolte »Windows XP Home with
Service Pack 2«, pokud vlastnite XP Home.
Do druhého radku zadejte cestu ke zkopi-
rovanému disku od vyrobce. Ve tretim
radku je tfeba zadat cestu k adresari
»1386«, ktery je soucasti Windows. Vyho-
dou pro méné zkusené uzivatele je to, Ze je
k dispozici funkce, kterd si adresar najde
sama. Staci kliknout na tlacitko »Search
through hard drive automatically«. Klik-
nutim na »Start« se vytvori image s insta-
laci plnohodnotnych XP, ktera je mozné
nainstalovat na virtualni stroj.

Vyhodou nastroje xp-Iso-Builder je, Ze je
mozné jej pouzit i pro integraci nastrojl na
image. Muzete pridat Office, multimédia
nebo antivirovy nastroj. To se oviem vyplati
jen v tom pripadé, Ze svj systém casto pre-
instalovavdte nebo Ze chcete vytvorit otisk
svého systému.

Tim by mél byt problém vyfesen a z OEM
CD by mélo byt vytvoreno takové CD, ze kte-
rého je mozné provést instalaci na virtudlni
stroj. To ovSéem nefunguje vzdy, je proto nut-
né experimentovat.

KROK 4
Bezpecnostni zona

Pfi podrobné analyze se ukazuje, Ze nékteré
programy jsou velmi skodlivé. K tomu pfi-
pocitejte jesté alfa a beta verze rtznych
programi, které mohou zpusobit neprfi-
jemnosti, ale co je jesté horsi — jsou nebez-

muUZete mit stale s sebou.

systém, ktery ma jen velmi malo mezer

nostni nastroje je vsak vysoka.

| kdyZ Linux jiz neni tak bezpecny,
jako tomu bylo driv, SkidcU je pro néj
stale fadové méné. DUvod: hackerim
se nevyplati psat Skodlivy kod pro
pocitace, které maji zastoupeni v radu
jednotek procent.

pecné a mohou treba i nechténé otevrit
zadni dvifka pro hackery. Ve virtudlnim
pocitaci neni nic z toho problém. Mezi
fyzickym a virtudlnim pocitacem totiz
existuje pevna sténa, kterou neprorazi zad-
ny hacker ani zaddny program.

Ale pozor! Jakmile néjaky soubor z virtu-
alniho pocitace ulozite na USB disk nebo jej
prenesete na fyzicky disk pocitace, je brana
oteviend a jak viry, tak hackefi se mohou
dostat dal.

Jesté nez zacnete pocita¢ pouzivat, dopo-
rucujeme ucinit nékolik preventivnich opat-
reni. Prvni véci, kterou byste po nainstalova-
ni systému meéli udélat, je vytvoreni bodu
obnovy. K tomu ale nepouzijeme neohraba-
ny nastroj z XP, ale nastroj integrovany do
VirtualBoxu.

Bod obnovy se hodi pokazdé, kdyz se
v systému néco nepodaii — at uz se jedna
o instalaci néjakého softwaru, zdsah do

Okamzita alternativa; Linux

Nestresujte se otravnou instalaci Windows. Linux vam také
zajisti dostatecné kvalitni prostredi pro pokusy, navic jej

Vista je povazovana za bezpecny operacni

a opatrnému uzivateli nabizi dostatek bez-
peci. Cena v podobé vysokych systémovych
narokl a nutnosti mit instalovany bezpec-

Na Chip DVD jsme pro vas nachystali
plnou verzi specialni verze Ubuntu, kte-

ra je vytvorena primo pro ¢tenare
Chipu. Ubuntu je zde ulozeno jako ima-
ge disku, ze kterého mize cely pocitac
nabootovat. Nabootujete-li do Linuxu,
hackefi si vylamou zuby a na vase sou-
bory z Windows se dostanou jen stézi.
Stejné tak drtiva vétSina Skodlivého
softwaru je urcena jen pro Windows
a pod Linuxem je malware bezmocny.
MU0zZete tak surfovat rychle a pohodIné
bez vétsSiho rizika nakazy.

Ubuntu z Chip DVD ma jesté jednu vel-
kou vyhodu. Pripravili jsme jej tak, aby
jej bylo mozné snadno nainstalovat na

registrd, nebo situaci, kdy systém prestane
startovat. Pak se jednoduse vrdtite do bodu,
kdy jesté vse fungovalo, a usetrite si celou
novou instalaci systému.

Vytvoreni bodu obnovy je pritom velmi
jednoduché a rychlé. Virtualni pocitac musi
byt v okamziku vytvareni vypnuty. V okné
VirtualBoxu kliknéte na zalozku »Snimky«,
ktera je doplnéna symbolem fotoaparatu.
Preklad Snimky neni zrovna vhodné zvole-
ny, VirtualBox totiz vytvori image soucasné-
ho virtudlniho pocitace. Staci kliknout na
symbol fotoaparditu a béhem nékolika
sekund se vytvori otisk virtudlniho pocitace.
Systém je ted nesmrtelny — i kdyz jej hacker
prostrili a malware otravi, staci obnovit otisk
a pocitac vstane z mrtvych.

Aby to utocnici neméli tak jednoduché,
doporucujeme nainstalovat zakladni bez-
pecnostni vybavu. Luxusnim feSenim je
plna verze AVG 8, kterou vam prinasi Chip.

Zakladni
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Spravné nastaveni: VirtualBox umoznuje detailni
konfiguraci zdroj0. MOZete tak nastavit operacni
i grafickou pamét virtualniho pocitace.

Instalace: Pokud se instalace XP rozbéhne, pocita
je spravné nastaven. Pokud se tak nestane, nejprve
zkontrolujte, zda jsou spravné nastaveny mechaniky.

Vlastni Windows: Pomoci nastroje xp-lso-Builder
vytvorite z OEM instalace vlastni, piné funkéni insta-
la¢ni CD s Windows.
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USB flash disk nebo USB externi disk.
Kdykoliv tak muzete mit s sebou svUj
vlastni operacni systém, o kterém bez-
pecné vite, ze neobsahuje rootkity, key-

Tohoto sofistikovaného reSeni je vsak pro
virtudlni pocita¢ mozna az skoda, proto na
Chip DVD najdete i ndstroj AntiVir PE 8, kte-
ry zakladni ochranu zajisti.

Pokud prece jen sahnete po AVG, nebudte
na virtualni pocitac tolik pfisni jako na svij
fyzicky pocitac. Zcela muzete deaktivovat
funkci LinkScanner, ktera prozkoumava
webové stranky a hleda potencidlné nebez-
pecné odkazy. Rovnéz kontrolu posty
miuzete zcela deaktivovat — do virtudlniho
pocitace si pravdépodobné zadné e-maily
stahovat nebudete. Podle toho, co s pocita-
¢em zamyslite provadét, miizete deaktivo-
vat i firewall a webovy Sstit. Budete-li totiz
testovat stabilitu aplikaci, tyto bezpecnostni
nastroje potrebovat nebudete. Bezpecnost
néco stoji, ale do virtudlniho pocitace ji
kupovat nemusite.

Pro vys$s$i bezpecCnost jesté muzete
nainstalovat Spyware Terminator, ktery

Live:

Ubuntu muze pfimo
nabootovat z CD, poho-
dinéjsi vsak je, pokud
jej nainstalujete na USB
flash disk.

loggery, spyware a dalsi nebezpecny soft-
ware. MUzete to samé fict o pocitaci

v internetové kavarné?

INFO: www.sidux.com

rovnéz jej najdete na Chip DVD. Ten
zajistuje, aby se do virtudlniho pocitace
zbytecné nedostdval Spionsky software.

KROK 5
Zustat anonymni

Kdyz se pohybujete po internetu, zanecha-
vite za sebou mnohem vice stop, nez si
vibec dokazZete predstavit. Neustdle nékdo
sbira informace o tom, kde se pohybujete, co
stahujete, s kym se bavite. Pokud aspon tro-
chu chcete uniknout oku velkého bratra,
postupujte podle naseho navodu.

N4&s testovaci pocitac bude umeét zacho-
vat soukromi a zamete za sebou stopy v siti.
Pro nase neviditelné surfovdni pouZijeme
Firefox 3 z Chip DVD a balik anonymizacni-
ho softwaru Tor-Privoxy-Vidalia-Bundle.
Jakmile totiz nainstalujete Tor klienta,
vytvori se zasifrované spojeni na Tor server,
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AVG

. Anti-Virus
e Frrmall

= Vi pudital jm pini snbo rpaden

Ej Viedhny bemednosan oy Bou sktudini 3 Lngug srend.

Piohled komponent a jojch stavu
B Piokled "

Mo A B L Ve
ki - ik - =

| O Diestoyst poditat

| Abtushreval

| Mmmalen akiuskrac!
;‘ u

d\:‘“uu Qk | :;-mhnm _\ I;.nr-
0 :;is:—m ,'T,J' :‘-hwiilil ,Q Zudwbui i

Firefox

verze 3.0

©1995-2008 Autofi a spolupracovnici. VSechna prava
vyhrazena, Firefox a logo Firefox jsou obchodnimi
znamkami organizace Mozilla Foundation, Y5echna
prava vyhrazena,

Mozilla/S.0 (Windows; U; Windows NT 5.1; cs; rvil.9)
Garkal20N8NS2A04 Eirafavia nl

ktery je dostatecnou zarukou pro anonymni
pohyb v internetu. Takové spojeni sice mutize
kdokoliv odposlouchdvat, ale nedozvi se
vibec nic o obsahu zasifrovanych paket.
Grafické rozhrani zajistuje celému systému
Vidalia, takze nastaveni Toru provedete jen
pomoci nékolika kliknuti mysi. Privoxy se
zase stard o dokonalé odfiltrovani veskerého
nezadouctho odpadu - od reklamy az po
nebezpecné cervy. Ndstroj prohledava HTTP
a blokuje nezadouci obsah jesté dfive, nez se
vubec stahne do pocitace. V baliku nalezne-
te i Torbutton, coZ je rozsifeni do Firefoxu.
Jedna se o tlacitko, pomoci néhoZ zapnete
nebo vypnete funkci Tor. Nevyhodou je, Ze
toto rozsireni jesté neni kompatibilni s Fire-
foxem 3, proto jej pfi instalaci nezaskrtavej-
te. Misto toho pouzijte mnohem rozsdhlejsi
FoxyProxy. XPI soubor z Chip DVD otevrete
primo ve Firefoxu a v instalaci pokracujte za
pomoci privodce. Zda je anonymizace
funkcni, to zjistite tfeba na webové strance
http://jakajemojeip.cz.

Nyni se miiZzete po internetu pohybovat
anonymné. Stopu ale zanechate velmi
snadno — tfeba jen kdyz nékam zadate svij
e-mail. Skvéld sluzba, kterd tomu zabrani, je
k dispozici na strance http://10minutemail.
com, navic je v ceském jazyce. Staci stranku
otevrit a kliknout na »Ziskat 10-ti minuto-
vou adresu elektronické posty«. Tim se
automaticky vygeneruje e-mailova adresa,
na kterou vam bude moci kdokoliv deset
minut psdt. Pokud se tfeba registrujete do
internetového fora, ze kterého prijde ove-
fujici e-mail, staci zadat tuto adresu, e-mail
si precist a pak na tento e-mail zapome-
nout. Va§ soukromy e-mail tak zistane
chranén a nestane se tercem spamu.

Nyni se nemusite niceho bat — ani nebez-
pecnych programi, ani hackert, ani toho, ze
nékdo sleduje vase surfovani. Diky nasi
vybavé budete v bezpeci. ®

VRATISLAV.KLEGA@CHIP.CZ
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Nevpustte viry: AVG nabizi naprosto dokonalou
ochranu pred viry a Skddci. Pro virtualni pocitac je
takového nastroje mozna az Skoda.

Bezpecné surfovani: Firefox ve verzi 3 je mnohem

fada chyb.

Anonymni: Balik program0 Tor&Privoxy&Vidalia
Paket zajisti, Ze nikdo nebude védét, odkud jste
a co prenasite.
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