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Barometr nebezpeci
v Cervnu

Aby bezbran-
nym uzivatelim
podstr¢ili svj
malware, rozesi-
latelé phishingo-
vych mailu s obli-
bou zneuzivaji
velké udalosti,
jako jsou olym-
pijské hry nebo
EURO 2008.

Mezery v antivirech

60 60
52

45 44

30

15 9

2004 2005 2006 2007
Zdroj: http://invd.nist.gov

Pocet bezpecnostnich mezer

v antivirovych nastrojich roste.
Toho by mohli hackefi vyuzit ke
svym Utokim.

Rodiny viru

Nazev » Varianty
Win32/Zlob » 84 910
HTML/IframeRed » 33 428
Win32/Zonebac » 31685
Win32/Dialsnif » 30 260
Win32/Vanti » 20 369
Win32/Vxidl » 16607
Win32/SystemHijack » 14 893
Win32/Virtualmonde » 13 872
Win32/Renos » 12 951

Win32/Bankrypt » 12 934

Zdroj: Microsoft

Statistice momentalné vévodi Storm
Worm (Zlob). Nékteré virové skene-
ry rozpoznaji jen zlomek variant.

(% BEZPECNOSTNI
WEB CHIPU

(Www¥chipYcZ

I na naSem novém webu najdete
zajimavé informace a tipy a triky
z oblasti bezpecnosti.
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Hackeri se poli-

ticky aktivizuji

Pocet webovych utoku,

které nejsou motivova-

ny financné, stoupa. Internetovi aktivisté ted
maji pro deptani politickych protivnikd novy
prostiedek: ,,HACKTIVISMUS".

VALENTIN PLETZER

itejte ve frontovych liniich
Vinformatni valky 21. stoleti! -

tak okomentoval Wall Street
Journal internetovy Utok na ser-
very rozhlasové stanice Radio
FreeEurope. Celkem osm webo-
vych stranek tohoto vysilace
nebylo po dobu nékolika hodin
k dosazeni. To, co nejprve vypa-
dalo jako uplné obycejny vypa-
dek serveru, se pozdéji ukazalo
jako cileny utok. 50 000 fales-
nych ,volani stranky“ za sekundu
nedavno dokazalo srazit interne-
tovou prezentaci do kolen.

Za mozného objednatele toho-

to kyberutoku je povazovan bélo-

rusky prezident Alexander Luka-
Senko. Prostfednictvim ,hackti-
vismu*, tedy politicky motivova-
ného hackerstvi, se jeho rezim
podle vieho pokousel zabranit
vysilani opozi¢niho poradu, ktery
mél pfipomenout rozpad Soveét-
ského svazu - Lukasenko se Casto
projevuje jako horouci ctitel SSSR.

DDos: Utoky, proti kterym
prakticky neexistuje zbrai

Technika takovych Utok0 je
pokazdé skoro stejna. Napfiklad
pfi trihodinovém Utoku na webo-
vou stranku CNN ¢insti hackeri
nejprve rozeslali véem 0¢astni-

#= Supper DDes (¥1.00)

Powerful DDOS tools, only for testing usage

Target IP: |

{Input Target IF or DNS name|

Port: (B0

Protocel: * TCP

Aftack |

InformationJePress “Attack’ button to start attack!

(Input Target Port]

[Choose the protocol]

Stop I Cancel

Jednoduché nastroje: S nastroji, jako je Super DDos, Ize velké webové stranky
pri efektivni koordinaci citelné rusit i zcela ochromit.

kUm protestu specialné naprogra-
movany nastroj. V predem stano-
veném okamziku pak Ucastnici
jako v siti bot0 soucasné zahajili
Utok typu Distributed Denial of
Service (DDoS). Nastroj pri ném
vysilal zcela legitimni pozadavky
na otevreni webové stranky -
jenomze Uzasneé rychle a v obrov-
ském poctu. Servery CNN nedoka-
zaly vSechny pozadavky zpraco-
vat a zhroutily se.

Utinna ochrana pred témito
Utoky dodnes neexistuje. Americ-
ky vysila¢ situaci nakonec zvladl
tak, ze prosté silné limitoval
pocet pozadavku z asijského pro-
storu. Tim vSak byl problém jen
potlacen, nikoli vyresen. A tak
zatimco zbytek svéta mohl webo-
vou stranku vyvolavat jako
obvykle, navstévnici z Ciny
a Indie byli po dlouhé hodiny
odblokovani.

Této formy Utoku se ostatné
nemusi vzdat ani ti ,hacktivisté®,
ktefi nemohou motivovat dosta-
tec¢ny pocet Uc¢astniku. Interneto-
va mafie pronajima své sité bot0
za pouhych 100 dolarC denné -

i pro politické akce. Obvykle
vSak byvaji utoky DDoS z botne-
t0 vyuzivany k vydirani. Obéti je
nejprve piredveden ukazkovy
béh akce, ktery dokaze silu uto-
ku, a pak nasleduje pozadavek
na zaplaceni vykupného. Pokud
na néj obét nepristoupi, jsou
servery €asto umliceny i na
nékolik dni. Zejména pro inter-
netové obchody je vétSinou
finan¢ni katastrofa, kdyzZ zakaz-
nici nemaji pristup k jejich
komer¢nim strankam. Virtualni
Utoky na rozhlasové a televizni
vysilace ovSem existovaly i pred
érou internetu. Napriklad vysila-
ni Svobodné Evropy rusili Sovéti
pomoci druZic.

INFO: www.rferl.org

Sit botu infikovana

Védcum z univerzity v Mannheimu
a z institutu Eurécom se podafrilo
infiltrovat jeden z celosvétové nej-
vétsich botnetU a docasné jej
ochromit. Bezpecnostni specialisté
nejprve analyzovali komunikacni
protokol, aby pak do sité podstrcili
vlastni, sledovany pocitac. V siti
Storm Wormu spolu jednotlivé
pocitate komunikuji pomoci snad-
no modifikovatelné varianty pro-
tokolu Overnet, ktery je pouzit

i u eDonkey. Jiné botnety jsou
fizeny prostrednictvim webového
nebo IRC serveru. Pokud je takovy

server odhalen a odstaven, zadny
z piislusnych botl uz nenapacha
dalsi Skody. Technologie P2P sité
Storm Wormu vsak tento zpUsob
boje znemoZnuje. Védci presto
nasli cestu, jak ¢innost botnetu
citelné narusit. Expertni tym pros-
té zaplavil sit faleSnymi prikazy,
takze sledované pocitace byly
natolik zaneprazdnény, Ze se
nestacily vénovat svému vlastni-
mu Ukolu. Védci doufaji, ze tak
objevili cestu, ktera by v budouc-
nu mohla vést k likvidaci siti bot0.
INFO: www.uni-mannheim.de
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You have no S1oma Codes on your PC
Dowsload it and choose either "Open’ or "Run’
Enjoy vour mukmedia experience!

Technologie: Sit bot0 vyuziva tech-
nologii P2P site Storm Wormu.




[+ INFO

Nova bezpecnostni rizika

OVLADAC PRO REALTEK HD

Ovladac Realteku pro Vistu suzuje bezpecnostni mezera. Poné-
vadz se €ipy Realtek vyskytuji v mnoha onboard zvukovych
kartach, mezera se tyka zvlasté velkého poctu pocitacl. Lze se
tak obavat UtokU0, které obchazeji spravu uzivatelskych 0C¢to ve
Visté. Pod ¢islem verze 1.91 dodava vyrobce aktualizaci, ktera
problém odstrani.

INFO: www.realtek.com.tw

FOXIT READER

Prostfednictvim upravenych PDF soubord muze byt do Foxit PDF
Readeru propasovan Skodlivy kod. Postizeny jsou vSechny verze
vcetné 2.3 Build 2822. Vyrobce uz ale na problém zareagoval

a nabizi ke stazeni aktualizovany Build 2825.

INFO: www.foxitsoftware.com

WIRESHARK

V aplikaci Wireshark (vyborny protokolovy analyzér a paketovy
sniffer) verze 0.9.5 az 1.0.0 byly zjiStény zranitelnosti v GSM SMS,
PANA, KISMET, RTMPT a RMI dissectors, které se mohou projevit
pfi zpracovani zakerné pozménénych paketu. Uto¢nik mize zpUso-
bit pad aplikace nebo odhalit citlivé informace z paméti systému.
Pokud nemizete aktualizovat, mUZete prislusné disektory vypnout.
vice naleznete na strankach vyrobce (www.wireshark.org/
security/wnpa-sec-2008-03.html). Resenim je také aktualizace
na verzi 1.0.1.

INFO: zpravy.actinet.cz

ZAPLATY MICROSOFTU

Microsoft opét vydal pravidelné zaplaty (www.microsoft.com/
technet/security/bulletin/ms08-jul.mspx), mezi nimiz je

i nékolik, kterym byste méli vénovat pozornost. Kromé opravy
zranitelnosti v Microsoft SQL Serveru totiz balicek obsahuje

i zaplatu zranitelnosti Windows Exploreru dovolujici vzdalené
spusténi kodu a opravu dvou chyb ve Windows DNS (jak na
strané serveru, tak klienta). Posledni duleZitou zaplatou je
oprava zranitelnosti v Outlook Web Accessu pro Exchange
Server dovolujici navyseni opravnéni.

INFO: www.microsoft.com

Cisco

Produkty Cisco, které zpracovavaji DNS zpravy, obsahuji chybu

v randomizaci DNS transakci. Potencialni Utocnik tak moze vyvolat
Utok typu Cache Poisoning. BliZSi podrobnosti o zranitelnostech
naleznete na webu vyrobce.

INFO: www.cisco.com

XEROX CENTREWARE WEB

Internetova aplikace Xerox CentreWare Web 4.6 a starsSi obsahuje
chybu v ovéreni uzivatelskych parametr0, ktera moze vést

k moznosti vykonat na aplikaci SQL injection. (Vice informaci
najdete na webu vyrobce na adrese www.xerox.com/downloads/
usa/en/c/cert_XRX08_008.pdf). Re3enim problému je aktualizace
na verzi 4.4.46.

INFO: www.Xerox.com
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AUTOMATICKY HACKING

Nebezpecné aktualizace

V budoucnu by uverejnovani
zaplat mohlo veést k tomu, Ze
béhem nékolika minut se na inter-
netu zacnou Sifit nové Utoky. Podle
vlastnich vyjadreni se americkym
vyzkumnikom podafrilo vyvinout
systém, ktery analyzuje rozdily

mezi dvéma verzemi softwaru

a na zakladé téchto informaci
samocinné vytvori skodlivy kod.
Védci proto Zadaji vyrobce soft-
waru, aby zvazili své aktualizacni
mechanismy.

INFO: www.cs.cmu.edu

NOVINKA OD FIRMY TREND MICRO

Bezpecneé Sifrovani e-mailU

Spolecnost Trend Micro Incorpo-
rated ohlasila svUj vstup na trh

s reSenimi pro Sifrovani e-maild
a uvedla software Trend Micro
Email Encryption Client 5.0

a e-mailové Sifrovani pro Inter-
Scan Messaging Hosted Security
(IMHS). Toto reSeni umoznuje
malym, stfednim i velkym pod-
nikom Sifrovat e-mailovou
komunikaci na jakoukoli plat-
nou e-mailovou adresu bez
predbézné registrace prijemce
nebo toho, ze by byla zapotrebi
sprava certifikatu.

Reseni pro Sifrovani e-maild
je postaveno na technologii fir-
my ldentum, kterou spole¢nost
Trend Micro ziskala v lednu
2008. Reseni je integrovano
s IMHS a poskytuje automatizo-
vaneé sifrovani e-mailU filtrova-
nych hostovanym resenim pro
zabezpeceni e-maild. Trend Micro
také nabizi zasuvny softwarovy

Sifrovani: Toto Fe$eni umoziiuje $ifrovat e-mailovou

modul Trend Micro Email Encryp-
tion Client 5.0, ktery podporuje
rozSirené e-mailové klienty
a umoznuje ,vykonnym uZzivate-
[Om*, ktefi vyZzaduji maximalni
bezpecnost, Sifrovani od jednoho
desktopu ke druhému. Tato hos-
tovana a klientska Sifrovaci rese-
ni se daji kombinovat tak, aby
poskytovala kompletni Sifrovaci
funkce vcetné Sifrovani podle
danych politik na perimetru.
Trend Micro Email Encryption
Client 5.0 podporuje oblibené
e-mailové klienty, jako je Micro-
soft Outlook a Microsoft Outlook

Express. E-mail mUze byt zasifro-

van a odsifrovan pomoci Trend
Micro Email Encryption Client
nebo mohou prijemci vyuzit
samostatné dodavanou pro-
hlize¢ovou ¢tecku, prostfednic-
tvim které si mohou lokalné
Sifrovany mail prohlédnout.
INFO: www.trendmicro.com

komunikaci na jakoukoli platnou e-mailovou adresu.

ADWORDS

Loginovy“ phishing

Firmy, které vyuzivaji Google
AdWords k Sifeni internetové
reklamy, by nyni mély byt zvlasté
opatrné. Pomoci zfalSovanych
e-maild a webovych stranek se
totiz hackefi pokouseji ziskat
hesla co nejvétsiho mnozstvi
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uZivatelU sluzby AdWords.

S odcizenymi UCty pak spusti
dalsi reklamu, ktera odkazuje
na nebezpecné webové stranky.
Cilem Utocnikd je dostat pod
kontrolu co nejvice pocitacu.
INFO: www.google.com
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Nova bezpecnostni rizika

ADOBE PHOTOSHOP

Zmanipulované BMP soubory mohou byt v produktech Photoshop
CS3, After Effects CS3 a Photoshop Album Starter Edition vyuzity

k propasovani trojského koné do XP. Photoshop Album spousti
Skodlivy kod dokonce s nahledem. Do redakéni uzavérky jesté firma
Adobe ve svych automatickych aktualizacich zadné bezpecnostni
zaplaty nenabidla.

INFO: www.adobe.com

ADOBE READER/ACROBAT

V produktech Adobe Acrobat a Adobe Reader byla nalezena zranitel-
nost zavinéna implementaci nespecifikované javascriptové metody.
Zranitelnost mize byt zneuzita k vyvolani padu systému nebo ke
spusténi libovolného kodu specialné upravenym PDF souborem.
BlizSi popis zranitelnosti najdete na adrese www.adobe.com/
support/security/bulletins/apsb08-15.html, zaplaty na jednotlivé
aplikace pak na webu firmy Adobe.

INFO: zpravy.actinet.cz

MOZILLA FIREFOX

Podle informaci serveru Secunia (http://secunia.com/advisories/
30761/) byly ve Firefoxu objeveny zranitelnosti, které umoznuji
kompromitaci zranitelného systému. Tyto zranitelnosti jsou zapfri-
¢inény bliZze nespecifikovanou chybou a v pfipadé navstévy ,spe-
cialné upravené stranky“ mize Utocnik na pocitaci obéti spustit
libovolny kéd. Vice informaci o problému najdete na adrese
http://dvlabs.tippingpoint.com/blog/2008/06/18/vulnerability-
-in-mozilla-firefox-30. PostiZeny jsou verze 3.0 a 2.0.X. Reseni
problému zatim neni znamo, a tak Ize jen doporucit omezeni
navstév nedivéryhodnych a rizikovych stranek.

INFO: zpravy.actinet.cz

OPERA
Ve webovém prohlizeci Opera bylo nalezeno nékolik zranitelnosti.

k vedeni spoofing Utoku. Zfejmé nejpodstatnéjsi chyba se vyskytuje
v chybném zpracovani urcitych znakd v adrese webu. Tato chyba
mUze byt zneuZita k vydavani se za stranky jiného webu. Blizsi
informace o jednotlivych zranitelnostech naleznete na strankach
vyrobce: www.opera.com/docs/changelogs/windows/950/
#security. Chyby jsou opraveny v posledni verzi.

INFO: zpravy.actinet.cz

OPEN OFFICE

Nebezpecna chyba byla objevena v popularnim kancelarském baliku
Open Office. Zasazeny jsou vSechny verze 2.0 az 2.4 pro veskeré
platformy. Zranitelnost je zpusobena funkci rtl_allocateMemory(),
ktera muze dovolit vzdalenému uzivateli spustit libovolny kod

s pravy aktualniho uZivatele. Ke zneuziti zranitelnosti je potreba
presvédcit uzivatele k otevreni zakefného souboru. Chyba byla
opravena ve verzi 2.4.1. Vice informaci naleznete ve zpravé iDefense
Labs (http://labs.idefense.com/intelligence/vulnerabilities/
display.php?id=714), pripadné pfimo na webu Open Office.org
(www.openoffice.org/security/cves/CVE-2008-2152.html).

INFO: zpravy.actinet.cz



STATISTIKA FIRMY ESET

Trojsky Kun

vyKkradajici udaje

Z on-line her

Cesko ovlada nevyzadana reklama, svétovym
hrozbam vévodi trojsky kun

neGames je stale nejcastéji

odhalovanou hrozbou v celo-
svétovem méritku. V ramci Ceské
republiky se mu zdaleka tak
nedari a lokalnimu Zebficku
v ¢ervnu vévodily aplikace zob-
razujici nevyzadanou reklamu
v Cele s rodinou Virtumonde.

V kvétnu zaznamenal v zeb-
ficcich nejrozsifenéjsich pocita-
¢ovych hrozeb razantni nastup
trojsky kon Win32/PSW.0OnLi-
neGames. Tato hrozba se Sifi
hlavné prostfednictvim USB
médii, k ¢emuZ vyuziva automa-

Trojsky kon Win32/PSW.OnLi-

ticky spustitelny soubor autorun.
inf. V kvétnu byl tento trojan
rozpoznan témér v 18 % ze vsech
zaznamenanych hrozeb. Na prv-
nim misté se tento skGdce umistil
i v mésici cervnu, kdyzZ dosahl
13,12 % ze vSech detekci Skodli-
vych kaduo. Vyplyva to z aktual-
nich vysledku statistického sys-
tému ESET ThreatSense.Net.
Druhé misto celosvétove
v Cervnu obsadil Win32/Adware.
Virtumonde (4,90 %). Tato infiltra-
ce reprezentuje specifickou rodi-
nu potencialné nechténych apli-
kaci pouzivanych k zobrazovani

STUDIE FIRMY TREND MICRO

Datove uniky

Incorporated uvedla, zZe

datové Uniky se stavaji
nejpalcivéjSim problémem
americkych, britskych, némec-

Spoleﬁnost Trend Micro

kych a japonskych spolecnosti.

Ukazuji to vysledky jeji stu-
die, kterd zkoumala vnimani
a zkuSenosti podnikovych
uzivatel0 pocitacl s bezpec-
nostnimi hrozbami.

Pruzkum, v némz bylo dota-
zovano 1 600 firemnich uziva-
telU ve Spojenych statech, Spo-
jeném Kralovstvi, Némecku
a Japonsku, zjistil, Zze ztrata
firemnich dat a informaci je
povazovana za druhou nejhorsi
hrozbu po virech a za mnohem
spyware a phishing. Mnoho
dotazovanych zdvihlo pfi
zmince o Unicich podnikovych
dat varovné prst: zatimco Sest
procent koncovych uzivatell
pfiznalo, ze ma k dispozici
uniklé podnikoveé informace,
16 procent Vvéfi, Ze za uniky
dat mohou druzi zaméstnanci.

Koncovi uZivatelé ve Spoje-
nych statech, Spojeném kralov-
stvi a Némecku pfiznavaji,

Ze zpusobili unik dat, at uz
zamérng, nebo nahodou,
ochotnéji nez koncovi uZiva-
telé v Japonsku.

Studie také zjistila, Ze zhru-
ba 46 procent spole¢nosti
v souc€asnosti nema pravidla
zamezujici unikum dat. Spole¢-
nosti v Némecku a Japonsku
Castéji nez firmy ve Spojeném
kralovstvi zavadéji pravidla
pro ochranu pred Uniky dat.
Ve vSech sledovanych zemich
aplikuji preventivni pravidla
Castéji vetsi spolecnosti nez
malé firmy.

,Vétsina uniku dat se déje
zvnitfku, at uz jde o nahodu,
nebo o zamer. Viniky jsou pravo-
platni uZivatelé, ktefi maji pri-
stup k datim v podnikové siti.
udéleni pokut, vySetfovani,
poskozeni dobrého jména znacky
a negativni reakce okoli.

INFO: www.trendmicro.com

nevyzadané reklamy v pocitaci
uzivatele. Adware z rodiny
Virtumonde umi mimo jiné otevi-
rat velké mnozstvi oken obsahuji-
cich nevyzadané reklamni materi-
aly a je navrzen tak, aby jej bylo
velmi obtizné automaticky
odstranit z pocitace. Nevyzadana
reklama je stale velkym generato-
rem ziskd pro tvirce Skodlivych
kodu, coz 1ze vysledovat i z dlou-
hodobé pritomnosti adwarovych
aplikaci jako Virtumonde, Toolbar.
MyWebSearch ¢i Adware.Sear-
chAid v prvni desitce nejrozsife-
néjsich hrozeb.

INF/Autorun (4,60 %), tedy
smés infiltraci, ktera vladla Zeb-
ficku hrozeb v prubéhu letosni
zimy, se v ¢ervnu umistila na
tFetim misté. Ctvrtou pFicku
stejné jako v kvétnu okupuje
Win32/Pacex.Gen, ktery slouzi
jako nosic pro rGzné druhy infil-
traci, vyuzivajici charakteristicky
zasifrovany obal.

Nejuspésnéjsi novacek WMA/
TrojanDownloader.Wimad.N se
s 2,34 % vysvihl na ¢ervnové
paté misto. Tato hrozba je Sifena
v podobé Windows Media souboru,
ktery presméruje mediapfehra-
vac na cizi webovou stranku,

YA NI ss

odkud nasledné stahne Skodlivé
komponenty véetné adwaru.
WMA/TrojanDownloader.Wimad.N
je bézné prezentovan na P2P
vymeénnych sitich jako nejroznéj-
Si popularni MP3 skladby a tim
laka uzivatele ke stazeni.

Ceska republika a nadvlada
adwaru

Lokalni statistika ESET Threat-
Sense.Net pro Ceskou republiku
registruje v ¢ervnu na prvnim
misté dnes jiZ klasickou pocitaco-
vou hrozbu Win32/Adware.
Virtumonde (8,03 %). Jeji dlou-
hodoba popularita je zpusobena
tézkou odstranitelnosti jednotli-
vych variant z pocitace a neusta-
lou tvorbou novych a novych
variant. | proto byl v mésici
¢ervnu zaznamenan narust
detekci této hrozby o vice nez
jedno procento.

Druha nejrozsirené;jsi lokalni
Cervnova hrozba je oznaCovana
jako Win32/Adware.SearchAid
(3,92 %). Hrozba INF/Autorun
(2,70 %) se u nas, stejné jako
celosvétove, i pres svij setrvaly
procentualni pokles umistila
v ¢ervnu na tretim misté.

INFO: www.eset.cz

INZERCE
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INTERNETOVY TERORISMUS

Kyberneticky
utok na Litvu

Spole¢nost Symantec se vyjadfila k vikendo-
vému koordinovanému kybernetickému Utoku
hackeru na nékolik tisic webovych serveru,

a to jak vladnich instituci, tak i soukromych

litevskych spole¢nosti.

disponujeme, se s nejvétsi

pravdépodobnosti jedna
0 Utok cilené vedeny z Ruska. To,
Ze za Utokem stoji rusti hackeri,
potvrzuje i podvrZzeny obsah piny
komunistickych a nacistickych
symbolU a nacionalnich replik.
Ostatné napjaté vztahy mezi
Litevci a silnou ruskou mensinou

Podle nasich analyz, kterymi

potvrzuji.

Navenek deklarovanou pfici-
nou zminénych Utokd je to, Ze
litevskym parlamentem prosel
novy zakon (dosud nejprisnéjsi
ze vSech postsovétskych repub-
lik), ktery zakazuje a pfisné tres-
ta publikovani komunistickych
a nacistickych symbolg, jako jsou
obrazy predstavitel0 téchto
rezimuo, emblémy, vlajky, odzna-
ky a oznaceni, ale také srp a kla-
divo nebo tfeba svastika. Z poli-

tického hlediska ma Utok proti
nékolika tisicom litevskych
webovych stranek podobny cha-
rakter jako zhruba rok stary Utok
na Estonsko. Ten byl vSak svym
rozsahem i dopadem mnohem
citelngjsi. Znacné dopady lonskeé-
ho Utoku na estonsky zivot byly
v oblasti egovernmentu, jehoz
Estonsko dosahlo - a tim také
podstaté vétsi zavislosti na téch-
to sluzbach.

Kromé jiZ zminovaného naci-
onalniho rozméru Ize vsak
v Litevsku vysledovat i druhy
,rozmér* utoku. Mame za to, Ze
hackefi paralelné s viditelnym
Utokem, kdy zaménuji obsahy
stranek a umistuji na né komu-
nistické a jiné symboly, skryté
podnikaji i Utoky neviditelné.
Pronikaji na nedostatecné chra-
néné webové servery a umistuji

tam Skodlivé skripty, jejichz
pomoci Ize infikovat pocitace,
které tyto stranky navstévuji,

a nasledné z nich vykradat
citlivé a osobni Udaje. Situace
je o to horsi, ze tyto infekce
nasledné nakazi i lokalné
ulozené, privatni webové stran-
ky uZivatel0. Ty se pak po jejich
nahrani na soukromé weboveé
servery v internetu stavaji dal-
Sim Sifitelem UtokU proti novym
navstévnikom. Politicky motivo-
vana a pozornost vzbuzujici
¢ast Utoku se tak propojuje

s ekonomicky motivovanou

a ukryvanou casti Utoku.

Cela situace ukazuje, Ze zra-
nitelnost webovych serveru je
i v internetové vyspélych
zemich, ke kterym se pobaltské
zemé nesporné daji pocitat,
velkym problémem. Pouze za
poslednich Sest mésicU roku
2007 jsme zjistili 11 253 zra-
nitelnosti webovych serveru,
které umoznovaly provést
webové Utoky tohoto typu. To
ukazuje na vysoky narust
atraktivnosti a zranitelnosti
webovych server(, o které se
jejich spravci nedokazi dosta-
tecné starat. Pro srovnani:
vsech ostatnich, tradi¢nich zra-
nitelnosti bylo za stejné obdo-
bi 2 134. K tomu si pfipoctéte,
ze 73 % z uvedenych zranitel-
nosti je klasifikovano jako
snadno zneuzitelné a promérna
expozice, to je doba mezi jejich
zverejnénim a naslednym uvol-

nénim opravnych zaplat od
vyrobcU prislusného softwaru,
¢inila pInych 46 dn0," sdélil

k tomuto tématu country
manazer Radek Smolik.

Komentar redakce:

Pro vétsinu z nas je podobna
situace jen ,zajimavou udalosti
na divokém vychodé“ a zprava
brzy zanikne v zaplavé
Ldulezitych” informaci o poprsi
nasich celebrit ¢i o skandalech
nasich politiku. Premyslivéjsi
Ctenari, ktefi si vzpomenou na
snahy viady o stale vétsi elektro-
nickou agendu a na neprilis vielé
Jradarové” souZiti s Ruskem, si
vsak musi polozit otdzku: Jak by
dopad! podobny Utok na Ceskou
republiku?

Na konci loriského roku se
internetovou kriminalitou zaby-
valo jen par policistd, od ledna
jich mélo byt v kazdém kraji
nékolik. Jen malokdo bude tak
naivni, aby si myslel, Ze se par
amatéru z fad policie (doposud
fesici pod taktovkou BSA prevaz-
né softwarové delikty) moze
postavit profesiondlim z druhé
strany barikady.

Noveé zrizena organizace CSIRT
(Computer Security Incident
Response Team), o které jsme vas
jiZ nékolikrat informovali, je pro-
zatim spise amatérskym pokusem
(s nulovymi pravomocemi).
Nezbyva nam tedy neZ doufat, Ze
Si pristé rusti hackeri opét vybe-
rou nékoho jiného...

ZAPLATY JADRA

Vetsi komfort

UZivatelé Linuxu nebudou

v budoucnu muset po aktualizaci
restartovat pocitac. Novy software
Ksplice zavede bezpecnostné rele-
vantni zaplaty do systému pfimo
Za provozu - za predpokladu, ze
se pritom nemeéni datoveé struktu-
ry nebo sémantika kodu. Prvni
extrapolace ukazuji, Ze Ksplice
muUze pomoci v 84 % pripadu.
Uzivatelé Windows mohou jen pri-
hlizet - obdobného oznameni se
od Microsoftu dosud nedockali.
INFO: http://web.mit.edu
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ROGUE ANTI-SPYWARE

Falesné nastroje

Bezpecnostni experti varuji pfed novou vinou faleSnych
kodek(d a rogue anti-spywaru. Nazvy jako AntiVir Gear,
VirusProtect, SpyDown, SpywareQuake a VirusHeat maji
dovérivym obétem vsugerovat, Ze se jedna o opravdové anti-
viroveé nastroje. Ve skutecnosti se vsak za nimi skryva trojsky
kon Zlob, ktery Spehuje uZivatele a instaluje dalsi adware
i spyware. VétsSinou anglickojazy¢ny software imituje nejen
vzhled legitimnich virovych skener(, ale propaguje jej takeé
pomoci zvlasté pro tento ucel vytvorenych stranek. Navstév-
nik tam uvidi flashovou animaci, ktera simuluje virovy ske-
ner. Na konci se pak objevi vétSinou zfalSovana varovna zpra-
va Windows, ktera ma uZivatele pfesvedcit, aby si faleSny
bezpecnostni software nainstaloval. Regulérni antivirové

nastroje Skidce rozpoznaji.
INFO: www.0-security.de

Install a suitable AntiSpyware Protection for yvour systemn

= Ultimate Defender

© OFF |

Detect and remove viruses, worms and trojans at once. Keep your files safe from Internet Threats. Protect
your privacy by detecting and cleaning spywares and blocking their activities of identty thett sutomatically.

Free scan now

®) Ultimate Cleaner

Your online activity may be exposed. Delete any trace avoiding anyone to know what sies you've been

visfting. Your privacy ks at risk at this moment.
Ein mpromising fil

© OFF

© OFF |

Olympijske
hackovani

Olympijské hry v Pekingu jsou
velkou udalosti nejen pro sportov-
ce a divaky. Od zacatku roku se
hromadi Utoky z asijského prosto-
ru, které zneuzivaji pravé tohoto
tématu. Prostrednictvim e-mail0
s predmétem jako ,Stafetovy béh
s olympijskou pochodni“ se snazi
propasovat do pocitac0 adresatd
trojské koné. ZvIastni je na téchto
zaskodnicich format souboru:
Microsoft Office Database (MDB).
Otevre-li pfijemce prilohu,
rozbali se EXE soubor, nainstaluje
se a ihned se spusti. Tyto maily
také nejsou jako jiny spam rozesi-
lany do tisic pocitacd, nybrz
zamérneé jen na e-mailové ucty
vedoucich pracovnikid podniku.
INFO: www.messagelabs.com
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PODOBA BUDOUCNOSTI

Pocitacovy svet

podle Intelu

V kalifornském Muzeu pocitacové
historie odhalila firma Intel vice
nez 70 projekt0, na kterych ve
svych laboratorich pravé pracuje.
Projekty spadaji do riznych
odvétvi: od ochrany Zivotniho pro-
stfedi pres zdravotnictvi az po
bezdratové mobilni technologie.

Automobily mohou vidét

Procesory, které bude Intel
v budoucnu vyrabét, povedou
k masivnimu rozsireni paralelniho
computingu. Tento zpUsob soubéz-
ného zpracovani dat umoziuje
zpracovavat mnoho Uloh najed-
nou. Takoveé paralelni vypocty roz-
tingu. ,Dockame se tak dokonale
realistického ztvarnéni objektu
v 3D prostredi ¢i okamzitych ana-
lyz videozaznam0. Komunikace
mezi lidmi a jejich pfistroji bude

“w oy

prirozenéjsi a snazsi,” rekl tiskovy
mluvci spole¢nosti Pavel Svoboda.

Spolec¢nost Intel, spolec¢né s fir-
mou Neusoft, pfedvedla specialni
aplikaci, ktera dava automobilom
zrak. Systém vyuziva kamery stej-
nym zpUsobem, jakym clovék
pouziva oci, a vicejadrové proce-
sory prebiraji roli mozku. Automo-
bily budoucnosti tak ziskavaji
schopnost mnohem presnéji iden-
tifikovat ostatni, kriticky se prib-
lizujici  vozidla nebo chodce.
Mohou tak vyslat fidi¢i odpovida-
jici varovani nebo automaticky
provést kroky nutné k zamezeni
nehody.

SniZzovanim spotieby ke zlepSeni
Zivotniho prostiedi

Védci chtéji pokracovat nejen ve
zvysovani vykonu procesory, ale
také ve vyrazném snizovani jejich

Chytry viz: Technologie Smart Car pouziva pocitacové zpracovani
obrazu k rozpoznani a sledovani objekt0 na silnici a prispiva tak k lepsi
bezpecnosti Fidice.

spotreby a energetické naroc¢nos-
ti. Specialisté z oddéleni vyzkumu
a vyvoje spolecnosti Intel zkou-
maji novou techniku spravy napa-
jeni (power management). Tech-
nologie blizké budoucnosti se
nazyva ,Platform Power Manage-
ment“ (platforma spravy napaje-
ni). PrObézné monitoruje zmény
v cinnosti pocitaCe a inteligentné
snizuje (nebo zcela vypina) dodav-
ku energie do téch casti systému,
které zrovna nejsou vyuzivany,
napfiklad USB portd. Prvni zkous-
ky této technologie ve stavu, kdy

je pocitac v necinnosti €i je mirné
vytizen, vykazaly energetické
Uspory prevysujici 30 procent.
.V probéhu nékolika pristich let
predpokladaji védci spolecnosti
Intel dosazeni az 50procentni
Uspory - nehledé na to, zda je
pocitac necinny, i pIné vytizeny,*
dodal Pavel Svoboda. Nova plat-
forma spravy napajeni by jednou
mohla prinést vyhody celé Skale
produktu Intel, od mobilnich inter-
netovych zarizeni (MID) aZ po ser-
very s velkym vykonem.

INFO: www.intel.com/cz
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PHOTO OPTIMIZER 2

Jednoducha
editace fotografii

Program Photo Optimizer 2 od
Ashampoo je zaméren na ty ama-
térskeé fotografy, ktefi chtéji obra-
zy optimalizovat jednim kliknu-
tim. V tomto softwaru ani neni
mozné délat o mnoho vice: vyba-
Veni programu je vice nez skrom-
né, napriklad Photoshop Express
od Adobe nabizi vice funkci.

S nastrojem od Ashampoo je moz-
né obrazky pouze otacet nebo
pomoci posuvnikd ménit jas, kon-
trast nebo gama-hodnoty. Nastroj
stoji kolem 300 K¢.

INFO: www.ashampoo.com
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ORIGINALNI PREZENTACE

\'ybuchne Bomba.cz?

Poc¢atkem cervence byl oficialné predstaven novy komunitni
videoportal Bomba.cz. Novinka, ktera dopliuje portfolio vyda-
vatelstvi Internet Info o ryze zabavni server, nabidne svym
uzivateldm vybér toho nejlepsiho, co kdy vzniklo v oblasti krat-
kého videa na internetu. Sluzba je zalozena na principu sdruzo-
vani videi z nejznaméjsich videoserverd celého svéta. Videa
jsou externé prehravana (neboli streamovana) v okné prehrava-
¢e. To umoznuje jednoduchou obsluhu i lokalizaci obsahu speci-
alné pro Ceské prostredi.

Bomba.cz je postavena na silném komunitnim principu.
Uzivatelé mohou prostrednictvim serveru sdilet a hodnotit obli-
bena videa, navazovat navzajem kontakty, posilat si vzkazy
interni poStou a samoziejmé také diskutovat nebo chatovat.
Specifickou sluzbou je tzv. epicentrum neboli automatizované
sledovani aktivit okruhu pratel. Systém uzivatele informuje,
jaka videa se komu libi, ¢i nelibi, kdo pfispiva do diskusi, jaka
videa pridali do databaze ostatni a jaké jsou jejich dalsi aktivity
na serveru. Kromé zabavnich videi bude pro uZivatele silnym
lakadlem také propracovana databaze hudebnich videoklipg,
doplnénych texty pisni a prehledy interpretd. Chybét nebude
ani hudebni hitparada s jednoduchym systémem hlasovani.
Komentar redakce: Vétsina komentard k tomuto projektu na
internetovych diskusich balancuje od nadSenych hodnoceni az
po narceni z parazitizmu a vykradacstvi. Nas prekvapilo, Ze ma
nékdo odvahu spustit takovyto projekt, aniZz by nabidl cokoliv
zajimavého nebo néco, ¢im by se server odlisoval od svych kon-
kurentd. Instantni postup ve stylu ,vytvofte jednoduché stran-
ky, ,nalinkujte’ do nich videa z YouTube a spol. a modlete se, aby
se naslo aspori par zvédavci” vyZaduje opravdu ,hrosi povahu”.
Dokonce i stahovani videi je reSeno ,externim resenim* (pfes
server vixy.net) a otazkou je, nakolik jejich oblibena hlaska
JError: Sorry, server is too busy..” potési uZivatele.

Sirokouhly displej
pro hrace

Acer nabizi nové Sirokouhlé LCD
monitory G24, které jsou urceny
pro hrace a uzivatele, ktefi
pozaduji obraz ve vysokém rozli-
Seni a zobrazeni plynulého pohy-
bu pfi hrani akénich her s vysoky-
mi grafickymi naroky. LCD displej
G24 dopliuje novy stolni osobni
pocitac Aspire Predator, navrzeny
SirokoUhly 24" panel CrystalBrite
s rameckem médéné barvy podpo-
ruje rozliseni 1920 x 1 200 a ma
kontrastni pomér 50 000:1, jas
400 cd/m?2 a kratkou dobu ode-
Zvy - 2 ms. Je vybaven digitalnim
portem HDMI s podporou HDCP.
Siroky Uhel pohledu 176° umoz-
nuje sledovat obraz na displeji

i nékolika uzivatelum najednou.
INFO: www.acer.cz




OKI C3600

Kompaktni barva

Firma OKI Printing Solutions
predstavila novou barevnou tis-
karnu C3600 pro malé a stfedni
kancelare, které ke své praci
potrebuji kompaktni postscripto-
vy model. Rychlost tisku je az 20
stranek za minutu, prvni stranka
se v pripadé Cernobilého doku-
mentu vytiskne jiz za 10 sekund,
v pfipadé barevného dokumentu
za 12 sekund. Model C3600 se
dodava s oddélenymi vysokokapa-
citnimi zasobniky toneru a valci.
Doporucena koncova cena tohoto
noveého postscriptového modelu
¢ini 7 200 K¢ bez DPH.

INFO: www.okKi.cz

KOMUNITNI OCHUTNAVKA

Telefonica 02 spousti Ochutney.cz

Noveé spustény portal Ochutney.cz sluCuje nejlepsi funkce
komunitnich webd do jediného celku. Ochutney.cz zdaleka
nebude jen mistem, kam lidé budou moci chodit pasivné za
zabavou. Portal by mél byt mistem, kde si uZivatelé budou
moci sami vytvorit sv0j vlastni prostor podle svych zajmg,
Zivota a koni¢kuo a interaktivné ho upravovat a sdilet s prateli.
Na Ochutney.cz je mozné sdilet s prateli napriklad fotografie
z dovolené, videa z festivalu nebo nejnovéjsi demo své kapely.
Nejvétsi vyhodou pak je, Ze bude jen na uzivateli, jestli napfi-
klad fotografie z dovolené nebo vecirku s prateli nahraje rov-
nou na akci ze svého telefonu, anebo v klidu po navratu
z Kanarskych ostrovd doma u pocitace. Diky svému vlastnimu
prostoru na Ochutney.cz tak bude mozné sdilet svUj Zivot prak-
ticky minutu po minuté s ostatnimi, a to bez ohledu na to, jest-
li uZivatel sedi zrovna v obyvacim pokoji, nebo na druhém
konci svéta. Moznost nahravani pfimo z mobilnich telefon(
bude spusténa jiz v druhé poloviné roku 2008.
Komentar redakce: Komunitni servery rostou jako houby po
desti, manaZeri zodpovédni za jejich rust si maluji do grafu stou-
pajici krivky navstévnosti a uZivatelé si nechapavé klepou na
hlavu. Ani po dukladném prozkoumani jsme neprisli na jediny
duvod, proc davat sva videa pravé sem. A poté, co se pfi pokusu
0 zhlédnuti videa navic objevil text ,PoZzadovana stranka nebyla
nalezena®, nds nenapadd ani dovod, proc si zde videa prohliZet.
A to uZ je co Fici...

PS: NeZ se rozhodnete na komunitni server umistit své
Lwytvory”, nejprve ,ochutnejte” podminky pouZiti. Abyste nebyli
po ,ochutndvce” pfekvapeni.

Bezpecny a odolny
externi pevny disk

Spolecnost Toshiba Computer Sys-
tems Division rozsifila svou rodi-
nu externich 2,5" diskU a predsta-
vila novy, bytelné stavény externi
harddisk s pfipojenim pies roz-
hrani USB 2.0. Disk SecuRed nabi-
zi kapacitu 200 GB a je chranén
¢idlem volného padu (v pfipadé
padu oddali ¢teci hlavy od ploten)
a krytem, ktery je odolny proti
politi. Je vybaven ¢tec¢kou otisku
prstU, zabezpecenim pomoci hesla
a Sifrovanim ulozenych dat.
Zabezpeceni pomoci hesla je
zaloZeno na silném Sifrovacim
algoritmu AES-256 a na vestave-
ném softwaru, jenz zajistuje Sifro-
vani celého harddisku. SecuRed
ma rozméry 130 x 85 x 19 mm

a v CR se bude prodavat za dopo-
ru€enou koncovou cenu (véetné
DPH) 4 510 K¢.

INFO: www.toshiba.cz
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