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Nejrychlejsi

antiviry

Udefi-li novy virus, jsou dnesni skenery ¢asto prilis pomalé.
Skudce totiz dokazou odhalit az po aktualizaci signatur, tedy
v lepSim pripadé teprve po nékolika hodinach. To ma zmeénit
nova ANTIVIROVA SUPERZBRAN: analyza zaloZena na chovani
viru. Chip novinku otestoval. vaentin pLeTzer

kradou se k vam jako nepolapitel-

né e-maily, pomoci podvrzenych

webovych stranek nebo zmanipu-

lovanych downloadd si podmani

Vvas pocitac — pocet vird, trojskych
koni a jiného malwaru dramaticky nartsta.
Vloni se podle idajii bezpecnostni laborato-
fe AV-Test objevilo skoro 5,5 milionu novych
skodlivych soubord. Pétkrat vice nez jesté
v roce 2006 — a mésicné tolik, kolik skadct
pribylo za cely rok 2005!

Této zaplavé ted vyrobci antivirového
softwaru chtéji celit novou zbrani: analy-
zou vychazejici z chovdni zdskodnika.
Nové specidlni ndstroje maji maligni pro-
gramy rozpoznat podle jejich pocindni,
a ne jen podle vzhledu, signatury nebo
statické heuristiky (viz ramecek). Davod
pro vznik nové strategie antivirovych spe-
cialistt je zfejmy: exploze malwaru v lon-
ském roce ukazuje, ze autofi virti se pokou-
Seji prelstit skenery stdle rychleji se Sirici-
mi variantami svych zvrhlych vyploda.
Nez pak bezpecnostni firma staci reago-
vat, uz je na svété jina verze skudce.

Chip nyni testoval, zda nova zazracna
zbran skutecné prindsi néco pozitivniho. Co
totiz clovéku pripada snadné, to se musi
pocitac teprve naucit.

Maly priklad: Jestlize néjaky program
bez ovérovaciho dotazu manipuluje s bez-

pecnostnimi nastavenimi Windows, jde
s pomérné velkou pravdépodobnosti
o malware. Pokud vSak program takova na-
staveni méni na prani uzivatele, mohlo by
se také jednat o tuningovy nastroj. Rozlisit
takové pripady je velice nesnadny ukol, kte-
rého se analytické ndstroje musi uspésné
zhostit.

Rozpoznani chovani: Novy
prostiedek v arzenalu lovcd vird

K nasemu testu jsme do laboratofe poslali
osm modernich bojovnikli proti virdm.
Kde to bylo mozné, Slo o nové ndstroje,
které sazeji vyhradné
na metodu analyzy
chovani. Vétsina vy-
robci vsak novou

zbran zatadila do své-

"'9 New Threat Detected

ho stavajiciho arzenad- I Fila name:
lu - jako doplnék Path-

k tradi¢ni heuristice
a identifikaci signa-
tur. Rozhodli jsme se
proto v testu zohled-
nit jen ty vysledky,
které prinesla analyza
chovani. To pro nds
byla opravdova vyzva,
nebot u kompletnich
reSeni se neustdle za-

Threat
Type:

Severity Level;

mdrop exe

i

Unknown (more detalls)
Unknown

EEEE

mdrop.exe is a potentially malicious program. Unless you are
familiar with it, Symantec strongly recommends that you quaranting
the program.

Nebezpeci zazehnano: | bez jakékoli signatury poznal Norton AntiBot
hrozbu a podeziely soubor zablokoval.

Dosud: Tak dlouho jste museli cekat na nové signatury vird

(], CEKACI DOBA
KASPERSKY

‘G DATA
Nyni: Analyza chovani reaguje takfka okamziteé
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Odhalit neznamé viry jen
podle jejich pocinani neni
vUbec snadné. Mnozi vyrobci
proto jesté maji s touto tech-
nikou problémy: vétsinou
jejich skenery obvini pfilis
mnoho podezfelych, nebo
naopak prilis malo. V tomto
Smeéru se programy musi roz-
hodné polepsit. Co vsechno
nova metoda dokaze, to uka-
zuje vitéz naseho testu, Nor-
ton AntiBot.

pojovala i signatura nebo firewall (viz ta-
bulka), které bylo tfeba odfiltrovat.

Casovd osa s cekacimi dobami na virové
signatury (dole) ukazuje, jak je dilezité
odhalit diverzanta i bez signatury. Plati to
zejména pro ty kandidaty, ktefi na aktuali-
zaci signatur potrebuji delsi dobu. Napriklad
Kaspersky doda update velmi rychle a diky
tomu neni na analyzu chovani tolik odka-
zan. Naproti tomu firmy jako Symantec,
u nichz to trva déle, maji vice diivodu sazet
na novou metodu.

Vidéno z tohoto zorného uhlu pak neni
prekvapenim jasny vitéz v rozpoznavani
chovani: Norton AntiBot. Technologie, kte-
rou pied rokem koupil Symantec od Sana
Security, se evidentné osvédcuje. Stopro-
centni rozpoznani jako AntiBot dokdzal
v testu uz jen Mamutu.

Jak uzitecné by bylo kombinovat tradicni
a nové technologie, to ukazuje dalsi ucastnik
ze stdje vitéze testu: Norton AntiVirus pracuje
jesté s technologii vyvinutou samotnym
Symantecem. V testu sice vyhldsil poplach

PRIVAL SKODCO

Objem malwaru exponencialné stoupa, databan-
ky signatur nestaci drZet krok.
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Zaskodnické programy jsou i dnes z valné
Casti odhalovany touto metodou. Ta ma tu
prednost, Ze podobné jako u otisky prstu je
test rychly a jednoznacny. Ovsem ¢im vice
signatur je v databance ulozeno, tim déle
kontrola trva. Proto nyni vyrobci antivird
pro rozpoznani malwaru hledaji nové cesty.

HEURISTIKA

Programatofi virU nepisi pokazdé Uplné
novy kod, ¢asto se Skodlivé programy lisi
jen v detailech. Rozpoznat tyto podobnosti
je prave ulohou heuristiky. Jestlize néjaky
soubor obsahuje napriklad rutinu pro infi-
kovani soubory, s nejvétsi pravdépodobnos-
ti jde o virus.

ANALYZA CHOVANI

Podobné jako u heuristiky je Ukolem analy-
zy poznat neznamy malware. Namisto
vyhodnocovani statickych charakteristik
zde vsak antivirovy program sleduje chova-
ni softwaru. Podezrelé programy jsou pak
obratem zablokovany. Na rozdil od porov-
navani signatur vsak v tomto pripadé uz
musi byt Skudce v ¢innosti.

u 80 % vsech hrozeb, ale jen ve 35 % si byl soft-
ware skutecné jist a vetrelce zablokoval. Jesté
horsi je, Ze pouze 20 % utocicich vird bylo
ihned vyhodnoceno jako natolik nebezpec-
nych, Ze byly automaticky odstranény.
Ostatni kandidati zde byli vesmeés svédo-
80 % sktdct a 65 % ihned zlikvidoval. Nebo
tfeba ndstroj Safe'n’Sec: 75 % identifikoval
ihned, pouze u jednoho utoc¢nika si musel
vypomoci dotazem. Kéz by se takovym
pomeérem mohli pochlubit vSichni vyrobcil!

>

NORTON

Zdroj: AV-Test
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(™ CHIP PLNE VERZE

Na Chip DVD tentokrat najdete i dva
programy z kategorie ,proaktivni
ochrany* zdarma. O netradi¢ni zabez-
peceni dat pred utoky skodlivého
softwaru se postara Safe‘'n‘Sec, ktery
chrani soubory pred manipulaci
nedUvéryhodnymi programy. Kom-
plexni zabezpeceni nabidne program
Kaspersky Internet Security...

KASPERSKY INTERNET SECURITY
7.0CZ

» Win 2k/XP/Vista

» licence 31.12.2008

» www.kaspersky.cz

SAFE 'N’'SEC PERSONAL 2.5
» Win 2k/XP/Vista
» On-line registrace

» www. safensoft.com

@ > NA DVD: Programy k tomuto ¢lanku naj-
dete na DVD pod indexem ODBLOKOVANI VIROD.

Falesné poplachy: Prilis ostra
nastaveni vadi systému i programim

Existuji vSak dobré divody pro to, aby anti-
virové programy nevymazavaly hned vsech-
no, co povazuji za nebezpecné. Analyza cho-
vani je totiz dosud pomérné casto prilis
podeziivava. Dokazuje to zkouska falesnych
poplacht: tak §patné vysledky jsme u obvyk-
lych testt signatur nikdy nezaznamenali. Za
problematicky
vysledek se zde
povazuje uz vice
nez jedno promile.
Kdybychomtuto
latku nasadili
u metod analyzy
chovani jako jediné
kritérium, vétsina
kandidatt by zcela
propadla. Tak tfeba Mamutu od firmy Emsi
Software, ndstroj, ktery se pysni stoprocent-
nim rozpoznanim, diskvalifikovalo 70 %
falesnych hlaseni — pres polovinu domneé-
lych nebezpeci nastroj navic ihned zabloko-
val. Jenom Norton AntiBot a AntiVirus 2008

Bezpecna
Windows jsou
pomalejsi

firmy F-Secure se nenechaly znervoznit
a nevyvolaly jediny falesSny poplach. Pro
AntiBot to spolu s 90 % bezprostfedné
zablokovanych $kiidci znamenalo jasné
vitézstviv testu. Zbyva jen doufat, Ze Syman-
tec technologii AntiBot co nejdrive integruje
do vsech svych produktt.

Tato pridavna ochrana vSak nema jen
pozitivni stranky: antivirovy software musi
byt v tomto pripadé neustdle aktivni —jinak
by chovani softwaru
v pocitaci nemohl trva-
le zkoumat. To samo-
zfejmeé stoji systémové
prostfedky. Ve spor-
nych pripadech tolik,
Ze uzivatel uz nemuze
plynule pracovat -
a nakonec ve stresu
nastroj deaktivuje. Nic-
méneé v testu jsme nemohli zatiZeni systé-
mu srovnatelnym zptsobem hodnotit. Tes-
tovaci pole je totiz prilis rliznorodé. Postavit
proti sobé kompletni bezpecnostni reseni
a stihlé specialni nastroje by nebylo fér. Pre-
sto jsme meéfrili alespon obsazeni operacni

PREHLED

Produkt Norton AntiBot

F-Secure Antivirus

2008 PrevX 2.0

Safe n"Sec
Personal Pro

Kaspersky

Anti-Virus 7.0 Mamuty

Cena (cca) 30 eur 1200 K¢ 20 eur 900 K¢ 1100 K¢ 20 eur
Internet (www.) symantec.com f-secure.com prevx.com safesoft.com kaspersky.com emsisoft.de
Pocet licenci 3 1 it 1 1 1
Hodnoceni zabezpeceni 95 80 77 76 71 68
EEEEN EEENC] EEENC] EEENC] EEECO EEECO

Zabezpeceni
Rozpoznavani podle chovani 100 % 50% 80 % 75% 20% 100 %

\ Rozpoznévani podle signatur 0% 30% 0% 0% 20% 0%
Jina hlaSeni (nap. od firewallu) 0% 0% 0% 0% 30% 0%
Celkem: rozpoznano 100% 80% 80% 5% 0% 100%
Celkem: rozpoznano a zablokovano 90 % 60 % 65% 70% 65% 85%
:ﬂ‘;’:‘;ﬁgﬁ‘;"z“a"" zablokovino 70% 50% 65% 50% 0% 70%
Falesnych poplachi / zablokovano 0%/0% 0%/0% 30%/10% 40%/0% 10%/10% 70%/40%
Vykonnost
Doba bootovani* (Vista a antivirus) 47 sekund 70 sekund 40 sekund 45 sekund 39 sekund 34 sekund
Obsazeni operacni pameéti
Drivate bytes* (exkluzivné vy- 30 MB 160 MB 104 MB 42MB 55 MB 17 MB
hrazeno)
°3;1ﬁ:;‘;":’a(:';'d'}:';':gm = 46 VB 69 MB 1718 10MB 9MB 34MB
Ergonomie
Srozumitelnost hiaseni poplachu velmi dobrd velmi dobrd dobrd dobrd dobrd dobrd
Podrobnéjsi napovéda “Etjae‘:]”;[']'gﬁ('&“yafe Vsej‘e“r?g[:glfi‘g{g“e asn"e‘ﬁfeﬂﬂg'('ﬁkzypfrgv {emeF zadnd atit némecka npoveda | VSeCnY nformace
Konfigurovatelnost malo voleb mnoho expertnich voleb | mnoho expertnich voleb | mnoho expertnich voleb | mnoho expertnich voleb | mnoho expertnich voleb
Pridavné funkce - mj. HTTP skener - - mj. HTTP skener -

Spickova trida (100-90) Vyssi tiida (89-75) ®ano nejlepsi Udaj * Eerstva instalace Visty: 30 sekund
Stredni tfida (74-45) Nelze doporucit (44-0) =ne [ wi |nejhorsiUdaj
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paméti a zpozdéni pri nabihani Windows.
Podle tabulky se tak kazdy mtize rozhod-

Pro srovnani: N4s testovaci pocitac, s cer-
stvé nainstalovanou Vistou, nabihal bez pfi-
davného softwaru v priméru za 30 sekund.
To se s prvnim bezpecnostnim softwarem
prudce méni. Nejnevinnéjsije vtomto ohle-
du Mamutu, ktery spusténi Visty zdrzi o cty-
fi sekundy. Doby nabihdni po instalaci
jinych ucastnikl testu se pohybovaly mezi
39 a 49 sekundami. Jedinym vystrelkem je F-
Secure AntiVirus — s nim Vista startovala
neuvéfitelnych 70 sekund.

Nastroj od F-Secure se prilis nevyzname-
nal ani ve vyuzivani operacni paméti: 160
MB vyhrazenych jako ,private bytes“—exklu-
zivné obsazené c¢asti paméti — je jednoznac-
né prilis mnoho!

Ergonomie: Nékteré bezpecnostni
nastroje matou odbornym slangem

Nechme ale stranou vykonnostni problémy:
at uz je bezpecnostni nastroj jakkoli rychly
a stihly, teprve kdyz s nim uzivatel dokaze
bez problémi zachazet, se ukaze, nakolik je

(4

SR
©)

- Panda Antivirus +
Norton Antivirus 2008 12008
950 K¢ 1500 K¢
symantec.com pandasecurity.com
1 3
68 58
EENECO EECCO0
10% 45% ‘
20% 0%
50% 0%
80% 45% |
35% 15%
20% 0%
0%/0% 20%/0%
42 sekund 49 sekund
60 MB 80MB
8MB 101MB
velmi dobrd velmi dobrd
detailni informace detailni informace
jen anglicky jen anglicky
nékolik expertnich voleb | mnoho expertnich voleb
mj. firewall, ochrana mj. firewall, ochrana
browseru browseru

skutecné platny. Az prilis casto totiz vyner-
vovani uzivatelé vystavuji svij pocitac¢ vaz-
nému nebezpeci tim, Ze bezpecnostni pro-
gram prosté vypnou.

Co do uzivatelské privétivosti totiz maji
nektefi vyrobci jesté co dohdnét. To se tyka
predevSim varovnych zprav. Pravé vysledky
analyzy chovani bohuzel prilis casto obsahuji
pro laiky bezcenné informace. V horsich pri-
padech to muze mit i efekt znamy z osobnich
firewalld: uzivatel je konfrontovan s fakty,
jimzZ nerozumi - a misto aby si ujasnil dtsled-
ky, odpovida pak na kazdy dotaz automaticky
,Ano —blokovat“ nebo ,Ne — pokracovat".

A co horsiho: chce-li uzivatel ziskat dalsi
informace, a klikne proto na tlacitko podrob-

néjsi napovédy, témer pokazdé skonci na

néjaké anglickojazycné webové strance. To
je problém i pri dobré znalosti anglictiny —
narazi tam na spoustu technickych detaild,
jimZ by tézko rozumeél i v matefstiné.

To, ze uzivatelskd privétivost neni pro
vyrobce virovych skenerl cizim slovem,
dokazuji ovladaci plochy a nabidky vsech
testovanych produktd - pfinejmensim
dokud neni aktivovan rezim pro odborni-
ky. Pak uz jsou pro smysluplnd nastaveni
zapotrebi jisté predbézné znalosti. Nastés-
ti jsou pfednastavené parametry vesmeés
zvoleny docela dobre. Zbyva uz jen doufat,
ze se vSem vyrobcim podafi zabudovat do
svych bezpecnostnich souprav tak dobrd
feseni, jako je AntiBot. ®

AUTOR@CHIP.CZ

(%3 SOUHRN_ROZPOZNAVANI MALWARU

(& KoMBINOVAT

Pokud uz pouzivate néjaky virovy skener
nebo bezpecnostni soupravu, nemusite tyto
prostredky odinstalovat. Radéji sv(j ochran-
ny software zkombinujte s nastrojem, jakym
je napriklad vitéz naseho testu.

(@ upcraDOVAT

Bezpecnostni software vzdy zatézuje sys-
tém pocitace. Vyhrazuje si pro sebe ope-
racni pamét a odcerpava drahocenny
vykon procesoru. Zejména uzivatelé, ktefi
pravé prestoupili na Vistu, by méli tyto
skutecnosti uvazit a pokud mozno posilit
své hardwarové vybaveni.

(¢ PREDEM VYZKOUSET

Mnohé produkty poskytuji velmi detailni
informace, jiné se zase zaméruji spise na
zacatecniky. Zda vam bude néjaky nastroj
vyhovovat, to poznate vyzkousenim
demoverze.

Ve spolupraci s virovou testovaci laboratofi AV-
Test (www.av-test.org) jsme zkousené skenery
podrobili tvrdému testu. Tentokrat jsme se
chtéli dozvédét jenom to, jak dobré je roz-
poznavani malwaru na zakladé jeho chovani

- vykonnost ani ergonomii jsme do bodového
hodnoceni nezahrnuli.

ZABEZPECENI: Programy musely poznat 20
aktivnich skodlivych programi, zablokovat je

a odstranit, a kromé toho deset normalnich
aplikaci nechat bez povsimnuti. Ponévadz

u skeneru casto neni mozné vypinat jejich
jednotlivé komponenty, v testovacim protokolu
bylo vZdy poznamenano, jakou technikou

NORTON ANTIBOT

Nejvyssi pocet rozpoznanych skidcU a zadné
falesné poplachy: to v nasem testu dokazal
jen Norton AntiBot. Zatimco jeho konku-
rence je nastavena prilis ostre nebo pracuje
prilis nepresné,

tento software

se zadnych chyb No! =
nedopustil. V sou- s AntiBot

Casnosti je Norton H

AntiBot samostatny g e

j

program. Znamena
to, Ze jej do predem
nainstalovanych
bezpecnostnich
produktt Symante-
Cu nelze integrovat I
,beze svi*. Jeho &9
vyhodou v3ak je, ze
se da takrka libo-
volné kombinovat

s programy jinych
vyrobc.

CENA: 30 eur

L

VITEZ TESTU

E 07/2008

E CENOVY TIP
0772008

(signatury nebo rozpoznavani podle chovani)
byl malware odhalen. Pouze vysledky testu
analyzy chovani urcily vysledné poradi.
VYKONNOST: Nakolik virové skenery zdrzuji
nabéh Windows? Kolik opera¢ni paméti si
narokuji? Ani ten nejlepsi bezpecnostni soft-
ware neni nic platny, jestlize jej uzivatel kvuli
zrychleni prace vypne.

ERGONOMIE: Ponévadz ani profesionalové
nedokazali vysvétlit mnohd varovna hlaseni,
zajimala nas i srozumitelnost zprav. Kromeé
toho jsme sledovali, jak prehledné a podrob-
né jsou u skenery nabidky funkci a volby
nastaveni.
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