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Spion jako darek

Tentokrat jsou vySetrovatelé Chipu na stopé ttocnikovi, ktery ke své zaskodnické Cinnosti nepotreboval
bezpecnostni mezeru v softwaru. Hacker obét obelstil GipIné jinak. vatentin Pretzer, autor@chio.cz

dyz virovy skener vyhlasil poplach, bylo uz pozdé. Casové
I(razitko oznaceného trojského koné dokazuje, ze $kadce

»pachal® v pocitaci svou ¢innost uz déle nez dva tydny. Jak
se do pocitace dostal a pro¢ virovy strazce ohlasil pritomnost
vetfelce az nyni, to si majetkovy poradce Richard B. nedokaze
vysvétlit. ,Muj bezpe¢nostni software je v nejnovéj$im stavu,*
tika. , A tak naivni, abych oteviral kazdou e-mailovou piilohu,
také nejsem.“ Vyse $kod neni znama. Pfedev$im proto, Ze virovy
waru. Proto se pan B. obritil na ,vySetfovatelsky tym“ Chipu, aby
se véci pokusil prijit na kloub. Po vzoru detektivii z oddéleni CSI
(»Crime Scene Investigation®) v televiznim serialu Kriminalka Las
Vegas nejdfive patrame na misté ¢inu — v kanceldfi finan¢niho
poradce.

Zajisténi stop

Hned na zacatku nds ¢eka tézkd rana - s postizenym notebookem
se stale jesté pracuje. Za téchto okolnosti je velmi pravdépodobné,
ze uz zmizely dilezité stopy; prikazné protokoly ¢innosti a docas-
né soubory mezitim mohl hacker odstranit. Abychom zabranili
dal$im zménam, ze véeho nejdfive si pofizujeme image pevného
disku. Pak analyzujeme inkriminovaného trojského koné, kterého
pan B. nastésti nevymazal, ale nechal ho virovym skenerem presu-
nout do ,,karantény*.

Stary znamy...

Brzy zjistujeme, ze skiidcem je modifikovana verze ,,BackOrifice
2000 Tedy ,stary znamy*, ktery se objevil uz v roce 1998, ale
dodnes nic neztratil na své atraktivité pro hackery. Tento malware
dokazi internetovi gangstefi prizptsobit svym potifebam pro-
stiednictvim zdrojového kodu, stavebnicového principu a plug-
int1 jako Remote Desktop a Password Extractor. V naSem ptipadé
hacker zredukoval nastroj jen na to nejnutnéjsi — a dokonce i ¢as-
te¢né prepsal zdrojovy kdd. Tim se zménila signatura malwaru,
ktery se diky tomu dokazal celé dva tydny vyhybat odhaleni viro-
vym skenerem. Za to, Ze antivirovy nastroj prece jen zasahl, vdéci
pan B. jenom ndhodé¢: jind varianta trojského koné, ktera byla
mezitim objevena, se piivodnimu vetfelci natolik podoba, Ze sig-
natura souhlasila.

Abychom poznali, na co mél hacker spadeno, musime vypat-
rat, jaké funkce trojsky kun provadi. Nakonec zjistujeme, Zze
nastroj prijima jeden jediny povel - ale ten opravdu stoji za to. Po
jeho obdrzeni posila trojsky kun hackerovi véechny dokumenty,
které se v napadeném pocitaci vyskytuji. To je ovSem pro Richar-
da B. scénat ptimo hororovy, nebot ma v pocitaci uloZeny také
citlivé udaje svych klientd. Které soubory (a zda viibec) byly sku-
tecné odcizeny, to se uz vzhledem ke smazanym stopam neda
dohledat. Pan B. tedy musi vychazet z toho, ze postiZeni jsou
v8ichni jeho zékaznici.

Maskovany a klamajici

Ponévadz chceme ziskat dalsi informace o hackerovych motivech,
patrame po zdroji trojského koné. Nejprve si bereme pod lupu
internetovy prohlize¢. Ponévadz skoro kazdy utok je veden pres
webové stranky nebo e-mail, hodné si od této cesty slibujeme.
Bohuzel se v§ak jedna o slepou uli¢ku: bezpe¢nostni nastroj jako
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NEBEZPEGNY HARDWARE: Flash pamét v hezkém baleni

da zapomenout na veskerou opatrnost. V tomto pripadé vsak

v domnélém reklamnim darku éekal na svou prilezitost zakerny
spyware.
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Novy serial Chipu

V americkém kriminalnim
serialu o CSI objasnuji
vySetiovatelé zloCiny
pomoci védeckych metod.
Chip si vzal ,Kriminalku
Las Vegas" za vzor pro
novou radu clankd, ktera
ukaze, jak profesionalni
vySetrovatelé a specialisté
bojuji proti strmé nariista-
jici pocitacové kriminalité. naschval pii zavirani
automaticky vyma-
zava cache, prubéh
i cookies browseru. Obracime proto pozornost k softwaru, ktery
ma pan B. v pocitaci. On sam je presvédcen, Ze do néj nikdy nein-
staloval nic nebezpec¢ného. ,Nedavno jsem si dokonce nainstaloval
novy antispywarovy software, abych zabranil vstupu $kadcu,“ fikd
— a cely nas tym okam?zité zbystiuje pozornost. Ani nazev produk-
tu, ani jméno jeho vyrobce ndm totiz nejsou nijak povédomé! A tak
se poustime do podrobného zkoumani programu. Brzy mame jas-
no: ackoliv se zddnlivé jedna o docela oby¢ejny bezpecnostni soft-
ware, pan B. se stal obéti tzv. ,,rogue antispywaru®. Jde o mimoradné
drzy podvod - spyware, ktery je maskovan jako svij pravy opak
a vydava se za nastroj k odstranovani skidc.

Strach jako zbrai
Byl to pravé strach ze spywaru, ktery pana B. vehnal pfimo do
hackerovy pasti - stejné jako mnoho jinych uzivateltt. Domnélé-
mu bezpe¢nostnimu softwaru obét samoziejmé bez obav poskyt-
ne administratorska prava, tedy pravé to, co
hacker potiebuje. Trojsky kun tak ziska
neomezeny pristup do systému.

Zbyva jesté otdzka, jak se malware do
pocitace viibec dostal. K nasemu prekvape-
ni vytahuje pan B. ze zasuvky jakousi USB
pamét. ,V ni to bylo. Reklamni dérek, ktery

MrAntispy 3,2

4 Mtk 32
Securty Certet

Cument Dpasstion:
S pausnd I,

Zcan b O

Mudrtispy Soan For Mabsare And Spyware And Remove Found Thiests

mi poslala bezpe¢nostni firma.“ To v8ak jesté neni vSechno, nebot
dodava: ,,Predtim jsem dokonce s nékym telefonoval.“

Ted uz celd véc nabyva na vybusnosti. Pan B. se totiz nestal
obéti néjakého nazdaibuh Sifeného tGtoku na nahodné uzivatele
internetu. Byl napaden cilené! A nas tym chce pochopitelné zjis-
tit, kym. Zkousime $tésti a néstroj z ,,fleSky“ instalujeme na testo-
vaci po¢ital. Thned po spusténi zaind program z internetu staho-
vat ,,update“ - jako kdyby chtél naistalovat aktualizace signatur
pro hledani spywaru. Av§ak namisto toho zavadi do pocitace troj-
ského koné.

Trik s USB paméti
Hackertv trik neni nijak novy. Uz pted néjakou dobou demon-
stroval newyorsky bezpecnostni specialista Steve Stasiukonis
z firmy ,Secure Network Technologies®, Ze nejvétsi slabinou
v bezpecnostnich systémech je ¢cloveék a jeho zvédavost. Jista
banka tehdy jeho firmu povéfila, aby v ni provedla dtikladnou
bezpeénostni kontrolu a nevynechala ani ,,social engineering®
To pro bezpe¢nostni experty obvykle znamend zacit flirtovat se
sekretdtkou tlachat
v kurarné a pokouset se tak
objevit néjakou slabinu systé-
mu nebo vyzvédét heslo.
Mnohem lépe vsak funguje
jednoduchy trik: Steve Stasiu-
konis nechal v prostorach firmy
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Stabus Sevmrity Location

ucel naprogramovaného troj-
ského Nachdzeli je
zaméstnanci — a hned je zvéda-

koné.
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STARY ZNAMY: Analyticky nastroj disassembler IDA odhalil
v malwaru starého znamého. Trojsky kiii jesté dokonce obsahu-
je originalni text ,,Back Orifice 2000".
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ta¢am. Z dvaceti nastrazenych
navnad se ,ujalo“ celych pat-
néct. Stasiukonis tak ziskal pfi-
hlasovaci jména a hesla i v§echny dalsi informace o jednotlivych
napadenych pocitacich.

Kradez dat bez ditkazii

Jakkoli byl vlastni ttok jednoduchy, odhalit v pfipadé pana B.,
kdo jej vlastné poskodil, je velmi slozité. Ponévadz virovy skener
trojského koné deaktivoval, byl tak hacker varovan a mohl po
sobé zahladit stopy. Pravdépodobné ma ted k dispozici kopie
véech duvérnych dokumenta své obéti. JelikoZ se zde nejspis jed-
né o objednanou $piondz, je to pro pana B. neprijemnost dvojna-
sobnd. Pachatele se tedy naSemu tymu bohuzel odhalit nepodatilo
- a panu B. tak ziistane jen pouceni, ze reklamnim dérkim se

nemd davéfovat. Valentin Pletzer






