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Zameéstnanci Bellovych laboratori manipulo- 1878 m 7777777777777
vali s telefonnimi hovory, ukoncovali konverz-
ace a délali si legraci z volajicich - a byli za to

vyhozeni.

77777777777777 - Vynalezce Maskelyne prerusil demonstraci bezdratové
{ Tel.eg rafle lgl]g telegrafie radiového prikopnika Marconiho (fotografie)
v Londyné - a tim poukazal na jeji rizika.

vznikl pojem ,hacker”.

Studenti MIT manipulovali s pocitaci, (LN N N
rozvijeli slang a samostatnou kulturu. Tam lgﬁl Hacker; reril

Predchudce internetu byl vytvoren pro arma- 7777777777
Aranet lgﬁg du, jeho vznik mél ale i dalsi nasledky:

hackerské skupiny na univerzitach v USA
nasly spolecnou rec.

Odhaleni v ¢asopise: Americ¢an John T. Draper, 197]
zvany Kapitan Crunch, zmanipuloval telefonni
systém pomoci hracky v podobé pistalky.

Captain Crunch

1973 Byl vytvoren Unix, prvni operacni systém,
ktery béZel na rGznych poéitacich - a tak sjed-
notil hackerské komunity.

Pocitace Altair 8800 a Micral N stejné jako 1975
mikroprocesory Intel znamenaly prechod
z éry salovych pocitact na PC.

Osobni pocitac

,,,,,,,,,,,,,,,, TP Kevin Poulsen (17) hacknul Arpanet. Ve filmu
{Va lecne hl'y 1983 Valecné hry, ktery se v tomto roce objevil na plat-
nech kin, mél tento Cin za nasledek témér
svétovou valku. :
CCC demonstroval mezeru v on-line sluzbé BTX: 'j~
z Hamburské banky presunul na svij vlastni Gcet 1984 ChaOS Computer ClUb ‘ ; .1 3
135 000 némeckych marek.

- ~ ° Ostré hackerské vypady mezi Masters of
‘ valka haCkeru ]gg[] Deception (MOD] a Legion of Doom (LOD]) vesly

ve znamost jako Velkd vélka hackerd.

—RTeI munc

FBI zatkla nejhledanéjsiho hackera Kevina _ 777777777777777777777777777
Mitnicka. Soudce se obaval, Ze by mohl po- lggﬂ Kondor

moci telefonu zahajit atomovou valku...

7777777777 Internetova skupina Anonymous se stala
‘AnonymOUS 2”[]8 shromazdovacim mistem pro aktivisty.
Nékteré jeji politické kroky a hackerské Gtoky

byly ale sporné.

Byl objeven pocitacovy cerv Stuxnet. Kyber- 2[]1[] m 777777777777777777777777 |
netickd valka a zabezpeceni pred hackery se i

pro vyspélé zemé staly klicovou zalezitosti.

Skupina LulzSec zautocila na webové
LulZSGC 2[]11 stranky CIA, Sony a amerického Senatu.

Skupina se po nékolika mésicich rozpadla.

Utoky na elektrarny, $pionaz a finanéni Gtoky budou 2[]3']
na dennim poradku. Jednotlivé staty se budou na-
padat pomoci virt, ¢ervi a malwaru.

Kybervalka |
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HACKY A HACKERI

Zpocatku se snazili pouze prelstit telefonni spolecnosti a rozhlasové
stanice, v soucasnosti stoji za celou radou skandalt a politickych akci.
Jedna véc se ale ani po letech nezmeénila: nic pro né neni nemozné.

PETER SEIFFERT

cervnu roku 1903 se v Londyné schylovalo k akci svéto-

vého vyznamu. Italsky ,radiovy“ priikopnik Guglielmo

Marconi chtél publiku pfedvést nevidany kousek. Ze své-

ho stanovisté v Cornwallu hodlal bezdratoveé odeslat

zpravu na vzddlenost témér 500 kilometrt, do Krdlov-
ské pfedndskové siné. Zde uz jeho kolega John Ambrose Fle-
ming pripravoval zafizeni, které mélo ohromit publikum a za-
roven ukadzat, Ze technologicky zazrak v podobé bezdratové te-
legrafie je nejen funkcni, ale i bezpecny.

Drive nez se vSak stacil Marconi pripravit, zacal pristroj sim
prijimat zpravu v morseovce. Po dekédovdni se na papire néko-
likrat objevilo slovo krysa a poté i posmésnd bdsnicka. Neslo
o chybu zarizeni, ale o akci Nevila Maskelyna, ktery zpravu ode-
slal z vedlejsi budovy. Tento védecky nadSenec, jehoZ ambice
zastavily velmi Siroce pojaté Marconiho patenty, chtél upozor-
nit na bezpecnostni rizika spojena s touto technologii. Rozzu-
reny Fleming odsoudil tuto uddlost jako ,védecké vytrznictvi®,
rizika bezdratové telegrafie vSak uZ nesla utajit. Tuto uddlost
tak mlizeme oznacit za jeden z prvnich ,hack(” v historii —a to
i bez pouziti pocitace.

Unix: Zaklad pro moderni hacking

Prvni pocitace, které bylo mozné najit ve vladnich ¢i vyzkum-
nych zafizenich, prili§ velky vliv na bézny Zivot nemély. To se
zmeénilo aZ poté, co se prvni stroje objevily i na vysokych Sko-
lach. Pravé na jedné z nich, konkrétné na Massachusetts Insti-
tute of Technology, vznikl v roce 1961 také prvni pocitacovy
slang. Se vznikem Arpanetu, predchtdce internetu, se tehdejsi
pocitacovi nadSenci — prvni hackeri — mohli domlouvat i mezi
sebou. Komunikaci jim usnadnil pfedev§im Unix, operacni
systém, ktery mohl poprvé bézet na riznych pocitacich, neza-
visle na konkrétnim vyrobci. V té dobé také hackeri formulova-
li své motto: technologie by mély lidi spojovat a slouzit k roz-
voji jejich spokojenosti. Byly také polozeny zaklady interneto-
vé etikety a vznikly prvni open-source projekty.

V tomto duchu probéhla i akce Johna T. Drapera, ktery
dokazal hacknout telefonni systém pomoci hracky v podobé
pistalky, kterd byla prilozena k balicku snidanovych cerealii
Captain Crunch.

Tato pistalka dokazala vytvorit dva zvuky, z nichZ jeden
meél frekvenci 2 600 Hz. Draper tento zvuk pouzil ke zmani-
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pulovani signalizacnich dat telefonnich spolecnosti a diky
tomu mohl zdarma telefonovat po celém svété. FBI chytila
Drapera v roce 1971. Tato technologie se oznacuje jako phre-
aking a ve své dobé si s ni hrali i leadefi firmy Apple Steve
Wozniak a Steve Jobs.

Prvni velkou publicitu vSak ziskala az hackerskd akce
z roku 1983, kdyZ se sedmnactilety Kevin Poulsen naboural
se svym pocitacem do Arpanetu. Tato sit byla v té dobé vy-
hrazena pro nejvétsi firmy, univerzity, a co je nejdilezitéjsi
- pro armadu. Mimochodem, byl to ten samy Kevin Poulsen,
ktery se pozdéji angazoval v manipulaci radiovych souteézi
a timto zpusobem ziskal i své vytouzené porsche. Pravé on
byl také inspiraci pro film Vilecné hry, ve kterém se teen-
ager se svym pocitacem pripoji k armddnimu programu
a malem rozpouta jadernou valku.

Na tyto udalosti reagoval i politicky systém v USA, ktery
chtél v roce 1986 zakonem oznacovanym jako ,Computer
Fraud and Abuse Act” omezit radéni hackert. Podle odbor-
nikd vsak tento zdkon nikoho neodradil, protoze pro vétsinu
hackert byla sldva dilezitéjsi nez penize nebo poruseni za-
kona a své akce provddeéli i pres casté zatykani. Nejslavneéj-
$im prikladem je Kevin Mitnick, zndmy také jako Kondor,
ktery byl na pocatku 90. let nejhledanéjsim kyberzloc¢incem
svéta. V roce 1995 byl zatcen a nasledné odsouzen na pét let.
Jako perlicku lze zminit, ze mél absolutni zdkaz pouzivani
telefond, pocitaci a datovych siti. Soudce toto rozhodnuti
ospravedlnil s tim, Ze véri, Ze by Mitnick mohl zahajit ato-
movou valku i obyc¢ejnym piskotem do telefonu. Mitnick se
i diky tomu stal doslova celebritou a v médiich se pravidel-
neé objevovaly vyzvy k jeho osvobozeni. Néco podobného uz
v soucasnosti neni mozné — kyberprostor se pfilis rozrostl
a nejlepsi hackeri pracuji spiSe v utajeni pro vlady a velké
korporace. Jedinou vyjimkou z tohoto pravidla je moznd Ju-
lian Assange, zakladatel WikiLeaks, ktery ale neni hackerem
v pravém slova smyslu.

V soucasnosti se zviditelnuji spiSe celé hackerské skupiny,
které své ndzory prosazuji pomoci hackli internetovych stra-
nek, utokli na weby a podobnych ¢innosti. At uz jde o relativné
verejné sdruzeni Anonymous, nebo o tajemnou organizaci
LulzSec, tito hackefi pry bojuji za stejné cile jako jejich pred-
chtidci - za internetovou svobodu. @
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