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V tomto clanku najdete
Cty#i browsery pod lupou

Tipy pro lepsi surfovani

Strucné vysledky

dyz se kohokoliv zeptate na to, jaky
I(browser pouziva, jen maélokdy je

odpovédi pokréeni ramen. V napro-
sté vétsiné pripadil je totiz internetovy
prohlize¢ nejpouzivanéj$im pocitacovym
programem. Stava se jakousi centrédlou, ze
které uzivatel nejen pristupuje k informa-

cim, ale stdle castéji také spousti textovy
editor ¢i prohlize¢ obrazka.
Kdo si ukousne z kolace
Microsoftu?

Pravé diky vyse uvedenym divodim je
trh s browsery v pohybu. V soucasnosti
priblizné dvé tietiny (z celkové asi jedné
miliardy) surfaftt po celém svété stale
pouzivaji nékterou z verzi Internet
Exploreru od Microsoftu. Je
to pomérné vysoké ¢is-

lo, je vsak také nut-

né dodat, ze

priblizné

pted

dil na trhu

k davno, co mél
lorer podil na trhu
1eZ 90 %. Ke
fuje v zahranici
oci konku-

Jak jsou internetové prohlizece bezpecné?

I letmy pohled do ,minulosti® nam napovi, které browsery jsou bezpecné. Autori
Opery jsou jedini, ktefi dokazali zazaplatovat vSechny mezery - naopak nejvice otev-

renych jich ma ,na triku" Microsoft.

Opera 9.x
0

Safari 2.x

Firefox 2.x

L ela

Internet Explorer 6

G I O

[ Zazaplatované mezery [ ] Nezazaplatované mezery

Zdroj: Secunia

tfemi lety to bylo dokonce vice nez 90
procent. IE ztratil svij podil na trhu
z duvodu invaze Firefoxu, open-source
alternativy, kterou vyuziva kazda ctvrta
osoba, jez chce byt on-line.

Od doby, kdy vyrobci Opery zacali
nabizet webovy browser stejného jména
zdarma (dfive to byl placeny browser),
a od doby, kdy Apple uvolnil Safari pro
Windows, se podet uzivateld téchto
browsert rovnéz zvys$il. A existuji jesté
dalsi alternativy, napf. K-Meleon ¢i nedav-
no vzkiiSeny znamy browser Netscape. Je
ale jasné, ze posledné jmenované browsery
jsou se svym mén¢ nez jednim procentem
podilu na trhu prakticky nedulezité, takze
jsme je do naseho testu nezahrnuli. Dovoli-
me si v§ak malou predpovéd: Trzni podil
Internet Exploreru bude v nadchézejicich
meésicich jesté vice oslaben. Veskera konku-

rence totiz uvoliuje nové verze browsert
a slibuje nekone¢nou fadu inovaci.

A co na to fikaji surfafi? Jaké

jsou jejich pozadavky na idealni

internetovy prohlize¢? Zde

jsme nezjistili nic prekva-

pivého. Programy pro

surfovani by mély byt

vy

rychlejsi, bezpecnéjsi a pohodInéjsi. Chtéli
jsme prijit na to, zda nové browsery oprav-
du splnuji tyto pozadavky, a otestovali
jsme je z hlediska bezpecnosti/soukromi,
rozsahu funkci a vykonu.

Vybrali jsme nejnovéjsi uvolnéné verze,
které byly v dobé testovani k dispozici:
Alphu 8 od Firefoxu 3.0 (kryci jméno
»Gran Paradiso”), beta verzi Opery 9.5
(kryci jméno ,Kestrel®), Safari 3.0
(také beta) a Internet Explorer 7.0.6 od
Microsoftu.

BEZPECNOST

PriliS mnoho mezer v Internet
Exploreru

Podle prizkumu, ktery udélal Symantec,
je asi 80 procent vSech utoku na internetu
cileno na webové stranky a browsery. Roz-
sah utokt je Siroky: od phishingovych tto-
ki az po slidéni po lokalné ulozenych
datech - naptiklad ,,pinech k bankovnim
uétim. Z pohledu této situace od browseru
ocekavame, Ze bude schopen témto ¢ihaji-
cim hrozbdm zabranit, nebo alespon pred
nimi varovat.

CHIP Zavér

Podle vysledk(i tohoto testu miZe byt Opera
povazovana za referencni vzorek browseru, ktery
miZe slouZzit k ocenéni kvalit ostatnich. Z hledis-
ka bezpecnosti a nabidky sluzeb ji nemiize konku-
rovat zadny z testovanych prohlize¢ii. Pouze na

poli vykonu mirné zaostala za Safari. Vzhledem
k tomu, jak byly nastaveny podminky testu, je
pochopitelné, Ze Firefox zaostava z hlediska funk-
ci (nebereme totiz v tvahu rozsiveni), i tak mu
vsak patfi zaslouzené druhé misto. Internet
Explorer Ize oznacit za priimérny browser,
v naSem testu vSak totalné propadl...
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EE TESTY A RECENZE Browsery

Hello World!
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PROSEL Opera, Safari a nova verze
Firefoxu cti standardy a zobrazi obrazek
spravné. V realném svété to ale bohuzel
nestaci...

vevs

Surfovani je nejbezpecnéjsi s Operou:
browser aktivné varuje pred zradnymi
webovymi strankami, md zdaleka nejpo-
krocilejsi ,,cookie management®, blokuje
bannery a vyskakovaci okna, a pokud
chcete, dokaze si zapamatovat vSechna
dulezitd nastaveni pro kazdou webovou
stranku zv1ast.

Kromé toho je Opera jedinym pro-
duktem, ktery ma ¢isty $tit: bezpe¢nostni
experti sluzby Secunia dosud nezazna-
menali v nejnovéjsi verzi tohoto browse-
ru jedinou bezpe¢nostni mezeru (to je
ale i pripad Firefoxu a Safari). Norska
firma je navic jedinym vyrobcem, ktery
zazaplatoval vSechny diry, jez byly obje-
veny v predchozi verzi. Dokonce ani
komunita sdruzend kolem Firefoxu
nepracuje tak spolehlivé. Ta ma stale jesté

»co délat® se

VylepSete sviij prohlizec

S nékolika malo vylepSenimi miizete zvysit bez-
pecnost svého surfovani nebo pridat do prohlizece

dalsi funkce.

v/ IE7: Vyssi tiroveii bezpeénosti
Nastavte Uroven bezpecnosti na hod-
notu Vysoka (v nabidce Ndstroje |
Moznosti Internetu). Deaktivujte také
vSechny nepotrebné Active X kompo-
nenty.

v/ Firefox: Vice schopnosti

Ackoliv toho Firefox v zakladni nabidce
dokaze jen malo, jeho moznosti jsou
rozsahlé - diky tzv. rozsirenim. Staci
jen zabrouzdat na www.czilla.cz/
doplnky/rozsireni/p/firefox/, kde jich
najdete nékolik desitek i v ¢eStiné...
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NEPROSEL Misto smajliku zobrazi
Internet Explorer 7 chaos, dodrzovani
W3C standardii je pry prislibeno az

v pristi verazi...

¢tyfmi (nekritickymi) mezerami, které
se objevily ve verzi 2.x tohoto open-sour-
ce browseru. I Safari md nékolik neza-
zéaplatovanych dér a navic schdzi phishin-
govy filtr, ktery se jiz stal standardem.

Surfujete-li s Internet Explorerem,
riziko ndkazy je mnohem vys$si. Browser
od Microsoftu je totiz jedinym pro-
hlize¢em, ktery pouziva softwarové kom-
ponenty ActiveX, jez mohou byt (napfi-
klad v podobé miniaplikaci) automaticky
spustény v browseru. Problémem je, Ze
tyto obvykle plug-iny maji prili§ vysoka
prava, a pokud hacker objevi diru, miize
ziskat pristup k opera¢nimu systému -
relativné bez vétsi namahy.

To je vysoké riziko. Jiz zminovand zpra-
va o bezpe¢nostnich hrozbach na interne-
tu od Symantecu fika, Ze 89 procent bez-
pec¢nostnich slabin v plug-inech tohoto
browseru maji na svédomi pravé diry

v ActiveX komponentech. Jedinym
zpusobem, jak toto riziko elimi-

novat, je deaktivovat je...
Pouze
Visty maji v tom-
to pripadé
malou

uzivatelé

v/ Opera: Drobna vylepseni

Opera nabizi vse dilezité jiz

v ,zakladni vybavé", proto prostoru
pro zlepseni nenf tolik. PFesto jsou

i zde k dispozici vylepSeni (zde se jim
rika widgets), ktera dokazi Operu p¥i-
zpUsobit individudlnim pozadavkdm.
Vice na http://widgets.opera.com.

v/ Safari: Chybéjici tlaéitko

Chybi vam na nastrojové listé browseru
Safari tlacitko pro rychly pristup na
homepage? Zamérte svou pozornost na
nabidku View | Customize Toolbar.

Acid? test

VEtSina webovych ,funkci® je definovana
pomoci specifickych standardii, které by
mély zajistit identické zobrazovani WWW
stranek v rliznych prohlizecich. Nad témito
standardy bdi organizace W3C, kterd ma
Jprsty” i v testu Acid2. Ten ma za kol
pomoci tvirciim internetovych browsert
zajistit spravnou podporu webovych stan-
dardui. Pokud browser zmiriované standar-
dy spliiuje, zobrazi se znamy smajlik.
V opacném pripadé je vysledkem chaos...

Vice informaci o tomto testu najdete na
www.webstandards.org/action/acid2/.

vyhodu: v novém opera¢nim systému
z Redmondu je IE7 spustén v chranéném,
omezeném modu, ktery neumoznuje auto-
matické spusténi aplikaci. I ty uZivatelem
povolené maji navic omezena prava a ,,pole
pusobnosti“ na disku. Nicméné i s témito
vyleps$enimi se uzivatelé Visty sotva budou
citit bezpec¢né: v dobé uzavérky testu zape-
¢etil Microsoft pouze 12 z 20 bezpe¢nost-
nich mezer, které byly v IE7 objeveny. Mezi
neopravenymi netésnostmi je jedna, ktera
je podle Secunie vysoce nebezpecna.

Stahovani souborii, chatovani
a mnohem vic: Opera zvladne vse

Jak jsme ocekavali, Zadnému z browserd
nechybi funkce, které dnes patii k zakla-
dim. Otevirdni webovych stranek v pane-
lech, ukladani a management oblibenych
stranek, zobrazovani RSS a integrované
vyhledavaci jsou
u véech téchto browsert. Lisi se pouze
v detailech...

Pokud mluvime o funkcich, nelze zakryt,
ze Opera zdaleka prevysuje ostatni Gicastni-
ky testu. Par prikladt na ukdzku: V Opete
muzete ve skute¢nosti v panelech délat
mnohem vic nez jen surfovat. MizZete je tii-
dit, zobrazovat s ndhledy, ukladat je jako

zélozky ¢i ulozit urcité usporadani pane-

la jako ,,session’, naptiklad jeden pro
doma a jeden pro préci.

Opera je také jediny prohlize¢,

ktery dokaze ukladat specificka

nastaveni kazdé webové stran-

ky - naptiklad jak se bude

zachdzet s cookies ¢i zda se

ma znazornovat reklama.

Vsechny stranky mohou

byt priibézné zvétsova-

ny (véetné obrazk), >

funkce standardem
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GEE TESTY A RECENZE Browsery

CHIE
VITEZ TESTU
s
1 :Ju'STo 2 :m’sro 3 :JIiSTO 4 :JII'STO
Produkt OP?I';Z ;)t.felli)eta Fi:é:::: f’frﬂli’s:)a) £ Safari 3.0 Beta Internet Explorer 7
Vyrohce Opera Software Mozilla Foundation Apple Microsoft
Web WWW.opera.com www.mozilla.org www.apple.com/safari www.microsoft.com
Celkové vysledky 94 78 63 55
(||| HEEN EERCC] | ||
Bezpeénost (45 %) 99 96 70 59
Funkce (35 %) 100 66 45 53
Vykon (20 %) 7 60 7 51
Bezpecno
Phishingovy filtr -
Deaktivace ActiveX Castecné
R 0/0 00 0/0 20/8
;“;':fyz‘;";';:ﬂ;:f{;‘:’r;p'm““e 10/0 16/4 6/3 121/21
Blokovani reklam/blokovani pop-up oken / / - -
Cookie management ot web o N branse vebl ot it o & st
Ukladani hesel/hlavni heslo / / - =
arinsconsch ot bonsiayhnaposy | Vi |\l Db | Vs it
Pkl |
Panely
Spréva panelii velmi rozsahla rozsahla zékladni zakladni
Nahledy panelii - -
Ukladani sessions rozsahlé moznosti automatické ukladani pouze posledni session -
Vicenasobna homepage -
Individualni nastaveni pro kazdy web cela fada - - -
o v el
Management zalozek velmi rozsahly rozsahly rozsahly pouze zakladni
Zoom plynuly jen text jen text plynuly
Velmi rozsahlé: Lze nastavit Rozsahlé: Moznost zmény velikosti Pouze automaticky nastavi Cela ada praktickych
Moznosti tisku témé¥ vse od velikosti po volbu | tisténé stranky, nastaveni parametrii| ~ rozméry stranky podle velikosti nastaveni a moznosti ovlivnéni
polozek tisku. tisku.. papiru. vystupu na tiskarnu.
Kontrola pravopisu -
RSS ctecka
Podpora stahovani torrentii ° - - -
Rozsiteni a plug-iny
Gesta mysi - - -
Do funkee st rowerptes | RS e, | e St e a”Z‘LTf?J%EEX"ZEZ'VZ'E%EEEnTﬁé'E’"'
Zabrana pamét (v KB)
Samotny browser 17232 18 660 27 624 15836
S péti wehy v panelech 20724 32976 34 860 40 250
Zpracovani JavaScriptu (1) 074s 141s 084s 288s
Zobrazeni WWW stranky (1) 44,285 3836s 1979s 3917s
Acid2 test prosel proel prosel neprosel
Nejvyssi tfida (100-90) Stredni trida (74-45) Ano Nejlepsi hodnota (1) Zméreno pomoci iBench5
Vyssi tfida (89-75) Nelze doporucit (44-0) = Ne Nejhorsi hodnota

Vsechna hodnoceni v bodech (max. 100)
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VITEZ: Za vitézstvi Opery tento-
krat miize predevsim Siroka nabidka
funkei.

coz je opét jedine¢nd funkce. Opera muize
byt ovladdna pomoci gest mysi a nahrava
také z webu torrent soubory a nabizi inte-
grovany chat a mailového klienta. Perfekt-
né promyslend funkce tisku se zdd samo-
zfejmosti, presto ale stoji za zminku. Je
komplexni a logicky usporadana, umoz-
nuje plynulou zménu velikosti stranky,
maskovani obrazkt a pfimy nahled tisku -
to vSe v ,,zakladni nabidce®.

Z&dny jiny browser nenabizi takovy
zastup funkcei, dokonce se k jejich poctu
ani zadny neptiblizil. IE7 a Safari nenabi-
zeji nic nového. SnapBack
v browseru Apple je jedinou funkci, ktera
vy¢niva z hlediska prakti¢nosti: lze ji
pouzit, kdyz chcete pii surfovani vratit
drive oznacenou ,startovni“ stranku - to
je uzite¢né, pokud se pohybujete z linku
na link a chcete se vratit tam, kde jste
zacinali. Jiny pristup maji k dispozici
uzivatelé Firefoxu: mohou rozsirovat svij

Funkce

browser, jakkoli chtéji - odpovidajici
plug-iny nabizeji desitky webovych stra-
nek. Tento systém mad ale i své limity -
v tomto pripadé zku$enost ukazuje, ze
Firefox se podstatné zpomaluje, jakmile
je nainstalovano vice nez 10 ¢i 15 plug-
ind, a nékdy se dokonce stava nestabil-
nim. Zajimavy detail: navzdory své roz-
manitosti ma Opera ze skupiny testova-
nych programi nejmensi instala¢ni sou-
bor - je velky 5 MB. IE7 mda soubor
o velikosti 14,1 MB.

Zastoupeni jednotlivych verzi prohlizeéii

Safari je nejrychlejsi browser

Apple oznacuje ,,své“ Safari jako nejrych-
lejsi browser. Je to ale opravdu dilezité?
Béiny uzivatel sotva zaregistruje rozdil,
surfuje-li na béznych HTML strankach.
Zde se totiz rozdil v rychlostech pohybuje
v rozsahu desetiny sekundy. Zcela jina je
situace v pripadé komplexnich webovych
sluzeb. To si koneckoncli miizete v praxi
zkusit sami. Naptiklad Firefox zvlada
sestaveni stranky map v Google Maps
rychlosti blesku. Opefe to na druhé strané
zabere takovou dobu, jako kdyby cely svét
znovu tvorila. My jsme v testu pro kontro-
lu rychlosti pouzili iBench5 benchmark,
ktery umoznuje zmérit nahrani (a sestave-
ni) komplexni HTML stranky s Cascading
Style Sheets (CSS) a XML stranky i rych-
lost provedenti JavaScriptu.

Fakt je, Ze Safari skute¢né dokdaze nahra-
vat HTML stranky dvakrat rychleji nez
ostatni zucastnéni. Vysledek méfeni je ale
prekvapujici, protoze pii surfovani byl ten-
to browser na prvni pohled zna¢né poma-
lejsi nez Firefox. Dtivodem je, Ze browser
od Applu zobrazi stranku, pouze pokud je
kompletné nahrana. Na druhé strané Fire-
fox zobrazi nahrdvané komponenty ihned
a vytvari stranku pfimo pred vasima oci-
ma. Vysledky testtt Acid2 (viz ramecek na
[366) také potiebuji vysvétleni. Ackoli IE7
v testu neuspél, vzdy pti surfovani zobra-
zuje webové stranky spravné. Na druhé
strané Opera, ktera podle testu Acid2
vyhovuje standardim W3C, ma problémy
se zobrazenim nékterych stranek, obzvlas-
té u sluzeb Web 2.0 a jejich Ajax kompo-
nent. Nepfimo zodpovédny je za to Inter-
net Explorer: protoze vétSina uzivateli
pouziva IE, webovi vyvojari se drzi ,jeho
schopnosti®, misto aby se drzeli W3C stan-
dardu. Nase méfeni pozadavkd na operac-
ni pamét jsou méné matouci: jakmile jsou
otevieny panely, Opera je jednoznacné
rychlejsi nez IE.

Andreas Hentschel m

Prohlizeé 05/2005 11/2005 05/2006 11/2006 11/2007 Rozdil
MSIE pro Windows 6.0 71,75% 72,55 % 6995 % 7294 % 4597 % -2697
2 toho MSIE 6.0 SV1 (XP SP2) 35,74 % 45,01 % 49,07 % 56,15 % 3818 % -1797
Mozilla Firefox 2.0.x - - - 470 % 26,53 % 21,83
MSIE pro Windows 7.0 - - - 1,82 % 15,59 % 1377
Opera 9.x - - - 2,26 % 4,65 % 239
Mozilla Firefox 1.5.x - - 1333 % 1042 % 1,35% -907
Mozilla Firefox 1.0.x 1B1% 14,62 % 6,03 % 2,51% 115% -136
MSIE pro Windows 5.x 6,64 % 471% 296% 2,06 % 0,69 % -137
Mozilla Suite 1.7.x 1,79 % 195% 157 % 1,04% 0,38 % - 0,66
Opera 8.5 - 154% 2,52% 0,48 % 015% -033
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Firefox 1.X

Mj favorit
aneb Proc Opera ne

v/ 1 pres nesporné vyhody Opery
zlistava dal mym favoritem Firefox.
Diivodii je nékolik. Prvnim a nejdii-
le7it&jSim je nabidka rozsiveni. Cas od
casu potrebuji, aby mij browser zvladl
ponékud vétsi mnozstvi tkol(i, coz
Firefox diky Siroké nabidce ,modul(®
dokaZze na jednic¢ku. Ano, vérim tomu,
Ze specialista na Operu by mi béhem
dvaceti minut ukazal, jak to Opera
zvladne i bez rozSitent, ale s Firefoxem
to zvladnu sam a za polovicni ¢as.
v/ Opera je komplikovangjsi, co? je
vidét i na procesu upgradu. Nejprve se
objevi okénko informujici 0 nové verzi
(s dotazem, zda o ni mate zajem). Poté
nasleduje (pro bézné uzivatele nepo-
chopitelny) dotaz na jazykovou verzi
a vse je zavrSeno podivnym dotazem
na stazeni souboru. Po spusténi insta-
lace nasleduje taskarice se zaviranim
panelil bézici Opery a vse je zakonceno
restartem browseru. Tohle opravdu
neni zptisob, jak odlakat méné zkusené
uzivatele od Internet Exploreru...
¢/ Dalsim diivodem je konfigurace.
Opera je opravdu nabita funkcemi, coz
ma za nasledek i nabobtnani konfigu-
racnich dialogtl. Uz delSi dobu se
shazim zapamatovat si, co nastavim
v nabidce Tools | Advanced a co v dia-
logu skrytém v Tools | Preference...
v/ S7it se s Operou zkratka vyZzaduje
Cas a trpélivost, coz jsou v dnesni
uspéchané dobé pomérné nedostatko-
vé komodity. To koneckoncli potvrzuje
i soucasny trzni podil Opery...

Petr Kratochvil

Browsery v CR

Ceska republika vidy méla v oblasti
pouzivani internetovych prohlizecl sva
specifika a stejné je tomu i v soucas-
nosti. Podivate-li se na statistiky sluz-
by Navrcholu, urcité si vSimnete o
malo vétsiho podilu Firefoxu a naopak
nizsiho podilu Internet Exploreru (ve
prospéch Firefoxu a Opery).

MSIE 6
Ostatni ENERA

Opera 9.X
MSIE 7

Firefox 2.X





