[® PRAXE INFORMACE Z TEMNE ZONY _

/e 71vota
hackera

Hackefri ziskavaji zdarma FILMY, HUDBU I PLNE VERZE PROGRAMO a také utoci na cizi
weboveé stranky. Chip se podival na softwaroveé piraty pfi jejich praci.

MARKUS HERMANNSDORFER

Sechno, co obsahuje elektroniku
nebo je tvofeno z jednicek a nul,
muze byt ,hacknuto” - at uz jde
0 iPod, posledni CD Madonny ne-
bo testovaci pocita¢ atomové
elektrarny. My jsme vyzpovidali Toma,
jednoho z crackerdi ,scény“ - a zjistili
jsme vSe o jeho ndzorech na firewally,
Sifrovani a snahy smeérujici k ochraneé
proti kopirovani.

Prvni, co vds na Tomovi zaujme, je je-
ho komunikace. Pouziva neobvyklé
terminy, protoze lidé, ktefi se potu-
luji na hackerskych konferen-
cich typu DefCon ¢i na mé-
né znamém ShmooCon,

ziji ve svém vlast-

nim sveété se
svymi pravi-
dly a se

svym vlastnim jazykem. Tom by se sam
nikdy neidentifikoval jako cracker. Sam
sebe nazyva freak (Silenec), coz v jazyce
hackert vypada takto: ,ph34|<”.

Moznost vyzkouset si ,hackersky Zar-
gon” a prelozit si své vlastni jméno mate
i vy — vyzkousSejte to na adrese www.catb.
org/jargon/html/index.html.

A proc¢ se o tom zminujeme? Je to vel-
mi jednoduché: ti, kterym nejsou znamy
praktiky svéta hackert, vycnivaji pfi ko-
munikaci s nimi jako bolavy palec. Ten,
kdo nevi, je oznacen jako ,|0053r" (looser
nebo newbie), ztraci pristup k ,//4r3z“
(warez) piratskym kopiim a za zddnych
okolnosti se nemulze nazyvat ,<|00<|3"
(dude - elitni hacker, profesional).

Pristup povolen: Cracknuti
webovych stranek

Abychom porozuméli postupu téchto lidi,
pozorovali jsme Toma pii praci. Dulezité
upozornéni: Vsechno, co zde uvadime,
patfi ve vétsiné evropskych zemi
k trestné postizitelnému chovdni
a v zadném pripadé by nemélo
byt napodobovano.

Nejprve Tom ,,crackne”
webovou stranku -

presngji feceno

obejde ochranu heslem, pouzivanou maji-
telem internetovych strdanek k blokovani
pristupu na interni mista nebo k adminis-
traci webu. Tom obejde tuto ochranu po-
moci scanneru ,intelitamper, coZ je nd-
stroj z kategorie ,web spider”. Odkryje ad-
resdfe a soubory umisténé na webovém
serveru, ktery je atakovan. Uto¢nik miize
podobné jako ve Windows Exploreru
brouzdat po strukture a prohlizet si obsah
soubortl — stahovat jinak nepristupné ob-
razky nebo ¢ist dokumenty.

Tom na Googlu pomoci vyhleddvaciho
terminu ,intitle: login“ (nebo jesté lépe
Jintitle:admin  intitle:login“) nachadzi
spoustu stranek, které prichazeji v ivahu
pro utok. A protoze si nepreje byt identi-
fikovan majiteli stranek, jeho volba padla
na web univerzity, jejiz jméno zminovat
nebudeme. Pracuji zde desitky profesort
a IT odbornikd, proto je mozné pfi poku-
su o utok predpokladat ,silné protihrace”
Po spusténi aplikace intelitamper vyza-
duje chvilku na precteni celkové adresa-
fové struktury stranky. My se poté kvili
raznorodosti dokumentu a velkého poctu
slozek omezujeme jen na urcité vzorky.
Tom nakonec kopiruje nékolik dokumen-
td, které podle naseho odhadu nejsou ur-
ceny ,pro cizi oci®
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Jednou z nich je Svédsky server The Pirate
Bay (TPB) (http://thepiratebay.org/), znamy
torrent tracker a vyhledavac. Tento server
byl sice mnohokrat pod palbou mezinarod-
nich pravniku, vzdy vsak vysel ze soudniho
sporu vitézné, a nejednou naopak odchazela
s ostudou Zalujici strana. Padla cela rada ob-
vinéni, byl zabavovan majetek serveru, do-
chazelo k blokovani jeho IP adresy (v Dansku
a Italii) a jeho postovni schranky jsou plné
vyhruznych dopisU od gigantd softwarového
a multimedialniho prOmyslu. Reakce z ,pirat-
ské zatoky" si mUzete sami precist na adrese
http://thepiratebay.org/legal.

Ovsem paky a lobbing nadnarodnich fi-
rem maji silu i v jinak normalnim Svédsku,

Tyto dokumenty dalsi den
poskytneme clovéku zodpovédné-
mu za ochranu univerzitnich dat, ktery
pochopitelné reaguje nervézné. IThned za-
vede opatfeni pro lepsi ochranu portdlu
a intelitamper je ,védecky otestovan®.

Princip: Ndstroj pfijme ,index.html
ktery je dostupny pro vétSinu pristupt
na web. Na této strdnce byvaji casto kro-
meé prihlasovaciho dialogu i skryté linky
na ostatni stranky. A i ty pouziva inteli-
tamper pfi svém ¢muchdni po webové
strukture...
CHRANTE SE: U citlivych dat lze za bezpec-
né oznacit pouze jejich Sifrovdni. Pro ten-
to ucel musi webovy hostitel nabidnout
podporu pro SSL §ifrovani. Takto chrdnéné
webové stranky (identifikovatelné podle
Lhttps://“) nemohou byt prozkoumany
pomoci aplikaci typu intelitamper.

Bez omezeni: 0demknéte demo
providy

Mnoho znamych vyrobct softwaru nabizi
demoverze svych produkt. Pokud chce
Tom pouZit programy bez omezeni, pou-
Zije program ,Date Cracker 2000" a vrati
cas systémovych hodin. Namatkou jsme
vybrali demoverzi programu ,Diskeeper
2008 Professional”

Pirate Bay - konec piratského raje?

Na internetu existuje jen malo adres, které patfi k opravdovym piratskym
legendam a zaroven nikdo z jejich provozovateld nesedi ve vézeni.

a tak se zda, ze idylka ,piratské zatoky*
pomalu kon¢i. Prvnim krokem bylo schva-
leni tzv. Wiretapping Law, o kterém se né-
ktera ,severni“ média vyjadruji jako o
,sledovani horSim nez od tajné vychodo-
némecké sluzby Stasi“. Server TPB na to
hodla reagovat nasazenim SSL, snizenim
cen za VPN tunely, které se oteviou i pro
zahranic¢ni uzivatele.

Posledni ranou P2P sitim je nové pri-
pravovany zakon, ve kterém Svédsti legis-
lativci pFipravuji celou radu opatfeni na-
mifenych primo proti vyménnym sitim.
Server The Pirate Bay zacal s taktikou au-
tomatického vkladani nahodnych IP adres
do databaze, coz ma ztizit praci pozdéjsim

Nejprve Tom
tento program na-
prosto normadlné nain-
staluje. Pak spusti Datecracker
a klikne na »Add«. Jako popis pro-
gramu zada ,diskeeper” a prida spousté-
ci soubor demoverze kliknutim na tlacit-
ko oznacené »..«.. V tomto pripadé je to
soubor ,AppLauncher.exe” Nyni je da-
tum, kdy byla aplikace nainstalovana,
zobrazeno pod ,Simulated Run Date”
K otestovani posuneme systémovy cas
vpred o dva meésice. Diskeeper funguje
bez problémi, i kdyZ povolené testovaci
obdobi skoncilo...

Dalsi maly ,pracovni” tikol: Tom deak-
tivuje hlaseni, které vyzyva ke koupi pri
kazdém spusténi Diskeeperu. Jak? Prohra-
bavanim se v registru a pfresnou analyzou
sluzby ,dk.exe”. Tom zjiStuje, ze tato ,vy-
zva k zakoupeni” je spousténa souborem
nazvanym ,DKServiceMsg.exe“ — poté
jednoduse nahradi origindl prdzdnym
textovym souborem se stejnym jménem.

The |rats &y

¢muchalim. Na poradnou odpovéd na pfri-
pravovany zakon si vSak budeme muset
jesté chvili pockat..

|t | i | o e =

Nyni se zprava

Odemykani komercni-
ho softwaru také neni prilis ob-
tizné. K tomuto ucelu staci jen sério-

jiZ neobjevuje...

vé ¢islo. Pokud ho Tom nenajde na inter-
netu, stdhne si jiz cracknutou verzi.

PIné verze: Pouzij cokoliv, neplat nic...
Sériova cisla a generdtory klic jsou na-
stroje, které vam nabidnou platny licenéni
klic. Neni tézké je najit. Zadani prislusné-
ho terminu, jako napriklad ,serialz“ nebo
,crackz, do Googlu zvladne i malé dite.
Nicméné Tom Vi, Zze v této ,temné casti
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internetu” neni nic zadarmo: vétsina stra-
nek ,serialz” propasuje do vaseho pocitace
malware. Vysledkem je, Ze i obycejna pro-
hlidka téchto stranek predstavuje velmi
vysoké riziko nakazy.

Z tohoto dlivodu Tom spousti virtual-
ni PC s Windows XP, které mohou autori
stranek zamorit ¢i ,prozkoumat” Z toho-
to virtuadlniho pocitace pak Tom prozkou-
mava jednotlivé generdtory klicG a pfi-
tom jeho pravy systémovy disk zUstava
nedotceny. Pokud nenajde zadné funkcni
sériové cislo, pak si jednoduse vyhleda
cracknutou verzi pozadované aplikace na
strance PirateBay. Aby si ji mohl stdh-
nout, potfebuje pouze Bittorrent klienta
typu Azureus. Spusti ho na anonymni
proxy kaskadé (naptiklad TOR network),
tak aby ho agenti softwarového pramyslu
nemohli vystopovat.

Multimédia: Vypnuti DRM ochrany

I Tom ma rdd co mozna nejpohodlné;jsi
cestu. ,Nikdo zbytecné nepracuje s chra-
nénymi multimédii, pokud si maze stah-
nout nechranénou hudbu ¢i filmy z P2P
it vysvétluje Tom. Nouzovym feSenim
je odstranéni ochrannych mechanismu
a DRM. Ale i zde md Tom dobrou radu:
,Nevyhledavejte programy na pochybnych
serverech — je lepsi pouzit nastroje ,reno-
movanych firem'" Drzime se rady a zkou-
$ime komercné dostupné programy firmy
Daniusoft - ty si dokazi poradit s DRM bez
problémd. Pfi pfevddéni chranéné hudby
¢i filmového souboru pak neni ochrana
,cracknuta“ —jednoduse zmizela...

Pomoci tlacitka »Add« si nahrajeme

hrstku chranénych hudebnich souborti do
programu Daniusoftu s ndzvem ,WMA
MP3 Converter”. Nastavime jako vystupni
formdt MP3 a poté uz jen klikneme na tla-
¢itko »Start«. V zavislosti na pozadavcich
(audio/video) a kodeku pouzitém ve vstup-
nim souboru (WMA, WMV, VOB, M4V...) na-
bizi Daniusoft celou fadu prevodnikd, kte-
ré stoji od 20 do 40 eur.
Poznamka: Existuje i dal$i legdlni metoda.
Néco podobného déla i Tunebite (http://
tunebite.com). Tato metoda vsak u crac-
kera prilis oblibend neni, protoze ji chybi
prislusnd davka vzruseni.

Zadni vratka: 0dblokovani cizich PC
Napaddni cizich pocitaci patii k obzvlast
odsouzenihodnym  aktivitdm, presto
k ¢innosti hacker( patfi. Pfed utokem je
nutné na PC potencidlni obéti bud vyhle-
dat bezpecnostni mezery, nebo si je vlast-
norucné vytvorit. Tom ndam ukazuje obé
moznosti utoku.

HLEDANI ZADNICH VRATEK: Tato metoda se
provdadi pres vyhledava¢ Googlu. Pomoci
skeneru Goolag, ktery byl vyvinut znamou
skupinou hackera ,Cult of the Dead Cow",
Tom vyhleddva hesla, uzivatelskd jména,
zranitelné servery a podobné ,uzitecné”
materidly. Po spusténi skeneru vlozi do
polozky »Hosts« adresu pocitace, ktery ma
byt cilem utoku. Pak si v sekci ,Available
Dorks*“ zvoli vyhleddvaci metodu, jako na-
priklad ,Files containing password®, a klik-
nutim na tlacitko »Scan« zahaji hledani.
Poté Goolag Scanner odesle mnohondsob-

GoolagScanner Beta -

(1418 dorks loaded)
Tools Help
HEm e T A
Avallable Dorks
= J Dorks
# J Advisories and Vidnerabities (216)
# J Emor Messages [68)
+ J Files containing juicy info [228)
+

File  Edit Scan

J Files containing passwords [137)
J Files containing usemames [15)
@ index of” / lck
@ sintext“webalizer” +intext"Total Usernames" +inte
@ bazh_history fles
@ filetype:conf inurl proftpd conf -sample
@ fliletype:log usemame putty
@ fietype:reg reg +intext "intemnet account manager''
@ filetypecreq reg HKEY _CURREMNT_USER usemam
@ index.of perdoim.ini
@ intext“Steamll seiPassphiase=" intext"Steamppl
@ inurl admin Retype:asp nurkuserlist
@ inurl admin inurbuserkst
@ inurl php i histats ntext:"Server Usemame'
@ OWA Public folders & Address book
@ sh_history files
@ site-extremetracking com inurllogin="
4 D Footholds (21)
& ' Pages containing login portals [232)
+ o Pages containing network of vulnerability data [59)
¥ J Sensitive Directories [60)
# o Sensitive Online Shopping Info (9]

Utoky na weby: Goolag Scanner hleda hesla
pomoci Googlu.

né dotazy Googlu. V nasem ptipadé bylo
aktivovano 137 rdznych moznosti.

Vysledek: Google blokuje nasi IP adresu,
protoze v této chvili je ndastroj hackera
odhalen.

Je jasné, ze opravdového ,freaka“ tako-
va ,drobnost“ nezastavi. Pomoci dyna-
mickych IP adres je pro néj novy dotaz
Googlu détskou hrackou. Po restartu
internetového pripojeni se otevie novd
internetova session s novou IP adresou.
Tentokrdat Tom prfistupuje k hledani

[ INFO

Ve Windows je to mozné: Slidéni v cizich pocitacich

Jen aby nam demonstroval, Zze Windows muUzZe fungovat jako nastroj hackera, napadne Tom cizi pocitac

pomoci programu z Windows. Tento priklad vam ukaze, jak hacker postupuje.

SBER INFORMACI:

Nejdrive Tom zmini d0lezity termin: zajisténi
stop. Znamena to sbér co mozna nejvice in-
formaci o obéti. V sou¢asné dobé vam k tomu
staci sluzba typu www.robtex.com. Zde Tom
ziska informace o hostitelském PC, které ma
byt cilem Utoku: které porty jsou presméro-
vany, jaké IP adresy sdili s dalSimi weby atd.
Jestlize tyto informace nejsou dostatecné,
podiva se na www.dnswatch.info, a pokud
planuje vloudit se pomoci SMTP (port 25),
pak také na www.mxtoolbox.com. Zde se do-
zvi dUlezité informace o postovnim serveru,
véetné jeho ,rychlosti®.
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HACKING Z PRIKAZOVE RADKY

Nyni zjistujeme dulezitost informaci, které
Tom ziskal pfi ,zajisStovani stop“: nejmeno-
vany poskytovatel pfipojeni nedavno nabi-
zel routery, které se staly ve svété ,hacke-
r0“ ter€em vtip0, a to i proto, Ze umoznuji
pouziti jednoho z nejstarsSich triko - pouziti
telnetu. Tom vytvari davkovy soubor, ktery
zjistuje rozsah IP adres poskytovatele,

a tak zjistuje celou rfadu obéti, které maji
tento router. AvSak pro skutecny Utok Tom
potfebuje jiny davkovy soubor s prikazy.
Ten obsahuje prikaz ,telnet IP_adresa_rou-
teru” nasledovany nékolika parametry,

jmény a hesly. Obsahuje i standardni login
tohoto routeru: uzivatelské jméno ,root"

a heslo ,admin®. Poté Tom spousti davkovy
soubor a tim i samotny Utok.

CMUCHANI NA CiLOVEM POCITACI

Nyni se vloudi do ciziho systému pomoci
pfikazu standardniho portu pro telnet - 23.
Je vytvoreno spojeni, avsak hesla a uziva-
telska jména z davkového souboru nejsou
aktivni: obét zfejmé zménila implicitni na-
staveni; samotny pronik do Windows uz je
nefunkéni. Nyni budou potfeba metody ty-
pu brute force...
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- XP zdarma se zadnimi vratky: Systém BlackXP byl nejen zdarma, ale také
se zadnimi vratky, pomoci kterych mohli hackefi navstévovat i kontrolovat

as pocitac.

opatrnéji a nejprve klikd na znaménko
plus pred polozkou ,Files containing
password“. Timto zplsobem otevie se-
znam vSech moznosti vyhledavani. Vybe-
re si prvnich pét a spousti vyhledavani,
aniz by vyvolal u Googlu podezreni. Pak
nasleduje dalsich pét a poté dalsich pét— do
té doby, nez vycerpa vsechny moznosti.

Bezpecne heslo
prolomeno za tri

minuty.

Atakovana webova stranka vsak utok hac-
kera prezila (byl to nas testovaci web) —
vsechny utoky jsou netspésné.
VYTVORENiI ZADNICH VRATEK: Cracknuté
verze Windows XP kolujici po internetu
mely velice specificky ucel. Operacni sys-
témy oznacované jako BlackXP vytvareji
v pocitaci zadni vrdtka ihned po instalaci.
Tom vybaveny pravy administratora mi-
Ze témito ,vraty“ vstupovat i odchazet.
Podobné funguji i webové stranky nabi-
zejici ,Crackz, Serialz a Warez"“ Zde muze-
te snadno ziskat trojského koné, pomoci
kterého by mohli v budoucnu hackeri
ridit vas pocitac.

CHRANTE SE: Drite se z dosahu stranek,
které se vam snazi ,vnutit” sériovd cisla

Hero Hitra 8321 Full “Silent

e OBJECTIF SECURITE, "'

ophcrack LiveCD

U —

Uphcrac Text mode

a cracky nebo piratské verze Windows. Tyto
stranky nikdy nebudou bezpecné.

Duhové tabulky: Hacking Windows

,Nejbezpecnéjsi operacni systém svéta“
v podani Microsoftu obvykle donuti Toma
k usklebku. Divod? Napriklad Ophcrack je
program pro prolamovani hesel Windows,
bézici jako maly linuxovy sys-
tém, ktery dokdze cracknout
heslo administratora u Visty
nebo XP béhem nékolika minut.
Vyuziva metody utoku na heslo
pomoci tzv.
Ophcrack ziskdavd vSechna odpo-
vidajici hesla (respektive jejich
hash hodnoty) z bezpecnostni
oblasti registri (SAM) a porov-
nava je s preddefinovanymi
,hash values®, které ma ulozené v tabul-

rainbow tables.

kové formé (rainbow tables). Timto zptso-
bem miize byt heslo odhaleno rychleji nez
pomoci zastaralé metody ,brute force®
Podrobnéjsi informace o tomto typu
utoku muzete najit i v ¢lanku na serveru
SOOM (www.soom.cz/index.php?name=
usertexts/show&aid=568).

Abychom zkontrolovali, jak rychle
Ophcrack funguje, spoustime Windows
Vista na virtualnim PC a pro konto admi-
nistratora volime heslo, které Microsoft
password checker (https://www.micro-
soft.com/protect/yourself/password/
checker.mspx) oznacuje jako ,vysoce bez-
pecné” Odhaleni hesla by pomoci metody
,brute force” trvalo nékolik tisic rokd, a to

Windows cracker: Ophcrack Ize spustit v grafickém nebo textovém
modu. Dokdaze odhalit heslo ve Windows XP i ve Visté.

iv pripadé, Ze bychom méli k dispozici ob-
rovské  vypocetni Naopak
Ophcrack si ve Windows XP vyzadd tfi mi-
nuty a ve Windows Vista priblizné deset
minut, aby ,odhalil“ nase heslo: ,ftb5@
alyx3z.com”

Postup je velice jednoduchy: Tom si na
SourceForge vybere Ophcrack pro XP nebo
Vistu. Vypali si stazeny ISO (priblizné 500
MB) na CD. IThned po spusténi stiskne kla-
vesu Enter, aby spustil Ophcrack v grafic-
kém modu. Po nékolika minutdch prace
ndstroj zobrazi jméno uZivatele a heslo.
Pokud to nefunguje, pak odpovidajici
,hash value“ v rainbow table neexistuje.
Ale ani to hackera nemusi trapit — autofi
na svych strankach nabizeji vice tabulek...
NASE DOPORUCENI: Chrante se a nikomu
nepovolte pristup k vasemu PC bez dozoru.
MizZe mit u sebe Ophcrack...

centrum.
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ODKAZY NA DALSI INFORMACE

www.hackingalert.com
Ukazuje nejen triky hackeru, ale také metody
ochrany proti nim (pouze v anglicting).

www.computec.ch/download.php?cat=doku-
mente&index.html

Nabizi celou fadu informaci souvisejicich s hac-
kingem a crackingem, a to ve formatu PDF.

www.shmoo.com/projects.html
Zde muzete ziskat posledni rainbow tables
a jiné hackerské nastroje.

WWW.S00M.CZ
Web nabizejici informace z oblasti IT bezpecnosti,
zamérujici se na hacking, cracking a phreaking...
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