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Wi-Fi

Vypadky, slaby signal, bezpec-
nostni mezery - bezdratova
sit umi hodné zlobit. Nase
NASTROJE, TIPY A TRIKY vam
pomohou problémy resit.
VRATISLAV KLEGA

ezdratové sitové karty jsou stejné

rychlé jako jejich kabelové ekviva-

lenty a pripojite je stisknutim je-

diného tlacitka - to tvrdi vyrobci.

Pravda je ale jind. Ve skutecnosti
je prenos o polovinu pomalejsi nez pfi pou-
ziti kabelu. Neobvyklé nejsou ani vypadky
spojeni a dramatické snizeni rychlosti, ko-
pirovani soubord se vlece jako pti pfipojeni
pres modem. Kdo nema sit dostatec¢né za-
bezpecenu pomoci silného §ifrovani a kon-
troly MAC adresy, tomu se do ni miZze do-
stat hacker a zjistovat, co se po siti prenasi.
Moderni a drahé routery sice jiz nabizeji
priivodce, které vétsinu problému eliminu-
ji, levna a rozsifend zafizeni vsak takové
schopnosti nemaji. Ale Zadnou panikul!
Ukdzeme vam, jak se zbavit chyb, jak speci-
alni upravou antény zvysit dosah Wi-Fi
a jak zabranit tomu, aby se do vasi sité na-
bourali hackefi. VSechny nastroje, které bu-
dete potfebovat, najdete na Chip DVD.

Bezpecnost: Nastaveni hesla

Jesté na pocatku roku se bezpecnostni ex-
perti shodovali v ndzoru, Ze kdo pouziva
zabezpeceni WPA-AES, ten se nemusi hac-
ker(i bat. Pfed ¢tyfmi mésici se vSak podari-
lo Sifrovani prolomit a pred tfemi mésici se
na trhu objevil prvni néstroj, ktery pomoci
vykonu grafické karty dokdze heslo prolo-
mit. Podrobné jsme se problému vénovali
v minulém Chipu v rubrice Bezpec¢nost. Po-
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Nejrychl

kud jste vsak trpélivi mﬁiete svou sit’ uéi-

ba, abyste zvolili delku aspon dvacet znaku.
Hackefi totiZ maji kombinace pismen, pod-
le kterych zjistuji klice, a ¢im delsi heslo
zvolite, tim vice kli¢ musi vyzkouSet. Pri
dvaceti znacich je pak prakticky nemozné,
aby hacker heslo odhalil.

Méné zkuSeného hackera odpdlkujete
i tim, ze povolite filtrovani podle MAC ad-
resy sitového zafizeni. Router pak komuni-
kuje jen se zafizenimi v siti, kterd sami po-
volite. ZkuSeny hacker ale dokaze toto za-
bezpeceni obejit, proto je dllezité, aby si
vyldmal zuby na WPA. Nékteré routery pod-
poruji pri WPA Sifrovdni pfepindni mezi
dvéma algoritmy — RC4 a AES. Jestlize to
vSechna vase zafizeni v siti podporuji, po-
nechte zvolené jen Sifrovani AES. Prolome-
ni RC4 je pro hackery jednodussi.

Jak sprdvné zabezpeceni provést, to si
ukdZeme na routeru ZyXEL NBG-417N. Ote-
viete internetovy prohlize¢ a jako adresu
zadejte »192.168.1.1«. Privita vas webové roz-
hrani routeru. Zadejte heslo —to je ve vycho-
zim  stavu  nastaveno na = »1234«
Po prihlaseni vas router automaticky vyzve,
abyste vychozi heslo zmeénili. Zadejte tedy
dvakrdt nové heslo a potvrdte zménu. Zmé-
na vychoziho hesla je prvnim krokem k bez-
pecnosti. Dale pokracujte v menu volbou
»Network | Wireless LAN«. Do fadku »Na-
me(SSID)« zadejte nazev sité. V ¢asti »Secu-
rity Mode« vyberte »WPA2-PSK«. Do fddku
»Pre-Shared Key« zadejte heslo o dvaceti
znacich a kliknéte na »Apply«.
prepnéte do zdlozky »MAC Filter«, zatrhnéte
»Active« a do fadkl vypiste MAC adresy téch
zarizeni, ktera se mohou do vasi Wi-Fi sité
pfipojovat. Tim je zabezpeceni dokonceno.

Dale se



(% NAJDETE NA CHIP DVD

Nejrychlejsi Wi-Fi

DHCP Find » hledd DHCP servery v siti

PUTTY » telnet pro konfiguraci routerd

Easy WiFi Radar » prehled o dostupnych sitich
RouterControl » kontroluje stav routeru

Network Share Browser » ukaze vami sdilené slozky
Wlandscape » zobrazeni Wi-Fi siti do mapy
Pfedloha » Sablona pro ,Wi-Fi zrcadlo®

Priprava smérové antény » ndvod na stavbu antény

» NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem WI-FI

Vice sily: Zména pasma pomize
Frekvenci 2,4 GHz pouziva vétSina Wi-Fi
routerd. O tom, jak se routery navzajem ru-

81, jsme v Chipu psali jiz nékolikrat. Je proto
treba zvolit takovy Wi-Fi kanal, ktery ma od
okolnich siti odstup aspon tfi kandly. Jen
tak se totiz sit s 20MHz S§ifkou nerusi.
V mnoha pfipadech vsak takovy rozestup
neni mozny. Pokud jsou ve vasem okoli as-
pon tri Wi-Fi sité, nemdte Sanci zvolit kanal,
ktery nebude ruseny. Co délat, nemuizete-li
prestoupit na 5GHz technologii?

Na Chip DVD najdete ndstroj ,Easy WiFi
Radar” Tato aplikace vam ukaze, které sité
jsou ve vasem okoli, a graficky zobrazi, jak
jsou vzdalené, resp. jaky maji utlum signa-
lu. Pokud na radaru uvidite, Ze néktera sit
je jen velmi slabd, mlizete vyuzit jeji pds-
mo. Jeji ruSeni bude slabé. To ovSem plati
jen pro velmi slabé sité. Pokud jsou nao-

(% INFO

Nizsi spotreba

setri penize

Promérny router spotrebuje ko-

lem 9 wattd. Pomoci nasich trikd
snizite spotrebu az 0 15 %.

NOVY FIRMWARE SETRI

Zkuste se podivat na stranky vyrobce
svého routeru, zda neni k dispozici no-

spotreba s novym firmwarem snizi. Je to
vétsinou zpUsobeno lepsi optimalizaci
kodu a lepSim vyuzitim vykonu CPU.

USPORNE FUNKCE

Nékteré routery nabizeji vypnuti Wi-Fi
¢asti ve vybranych hodinach. Pres noc,
kdyz spite, nebo dopoledne, kdyZ jste

v praci, tak mUzete nechat bezdratovou
¢ast automaticky vypinat. USetrite tak
nékolik watt0, navic omezite vysokofrek-
vencni zareni.

HLEDANI VINIKA

Hledate energeticky Usporné zarizeni,

a pfitom mate v provozu takové, které
ma velkou spotrebu, i kdyz neni v provo-
zu - ADSL modem, tiskarnu nebo stary
LCD monitor. Abyste vinika nasli, budete
potfebovat méric¢ prikonu. V interneto-
vém obchodé www.conrad.cz jich najde-
te velké mnozstvi, doporucit mdzeme na-
priklad Energy Check 3000.

pak ruseni vsech siti silna, je nejvhodnéjsi
vybrat tu sit, ktera ma nejlepsi signal. Vy-
pada to paradoxné, ale router si mnohem
lépe poradi s pakety, které dokdze ve vzdu-
chu rozpoznat a precist, nez kdyz je signdl
na prameérné urovni a dochazi k velkym
ztratam. Takové anomalni ruseni je mno-
hem horsi.

JestliZe vam ani po provedeni zmén ne-
prestalo pripojeni padat a rychlost je po-
mald, muzete bud prinutit své sousedy, aby
své Wi-Fi vypnuli, nebo na né vyzrdt a pre-
stoupit na 5GHz technologii. Staci najit
router, ktery podporuje technologii 802.11a,
a stejnou sitovou kartu. Zda vas notebook
podporuje 5GHz pasmo, to poznate jiz z na-
zvu bezdratové sitové karty. Nazvy sitovych
karet vétsinou vychdzi z podporovanych
technologii. Pokud tedy mate sitovou kartu
Intel 4965AGN, podporuje 802.11a, g, n.
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Vyssi vykon pro anténu

Anténa slouzi jako vysilaci prvek Wi-Fi.

Jeji Uprava ma proto znac¢ny vliv na

vykon celé bezdratove sité. Ukazeme

vam, jak vykon antény posilit.

SMEROVA ANTENA

Antény u domacich routerd jsou konstruovany tak, aby pokryly velkou oblast - jsou vsesmérové. Pokud byste potrebovali zesilit signal do
urcité casti bytu nebo domu na Ukor zeslabeni signalu v opacné ¢asti, je to mozné. Staci signal spravné nasmérovat. Jak na to?
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KROK 1: Na Chip DVD najdete predlohu ve
formatu PDF, ktera bude slouzit jako zesi-
lovac na anténé. PDF soubor vytisknéte 1:1
na format papiru A4. y

KROK 2: Podle naznacenych car vystrihné-
te z papiru obé ¢asti. Pokud neni papir do-
statecné tvrdy, doporucujeme prekreslit

tvary na karton, ktery lépe drzi tvar. Z kar-
tonu se tvary nejlépe vyrezavaji nozem na

koberce. y

KROK 3: Proriznéte papir v mistech, kde je
to naznaceno. Do obdélnikoveé ¢asti nyni
zasunite Sest vybézky, které ziskate vystri-
zenim druhé ¢asti. Jakmile kazdy ze zoub-
k0 prostrcite, ohnéte jej a prichytte lepici
paskou, aby vam nevypadl. Po zasunuti
vsech Sesti zoubkU ziskate parabolické zr-

cadlo. y

KROK 4: Zrcadlo z papiru by pochopitelné
nebylo k nicemu. Proto jeho zadni ¢ast po-
tahnéte alobalem. Nejlepsiho vysledku do-
sahnete pri pouziti oboustranné lepici
pasky, je vSak mozné pouzit i bézné lepi-
dlo. DUlezité je, aby alobal presné priléhal
k papiru, aby byl parabolicky tvar co nej-
presnéjsi.

V misté, kde je naznacen krizek, je ohnisko.
Skrz néj protahnéte anténu, tak jak vidite na

obrazku. i|

Alobal nyni bude fungovat jako zrcadlo, které
odrazi viny do ohniska, tedy primo do anté-
ny. Posili se tim smérovost antény. Silnéjsi
signal bude samoziejmé na opacné strang,
nez je alobal. A jakého zesileni dosahnete?
Pri méfeni propustnosti se rychlost zvysila ze
14,85 Mb/s na 20 Mb/s. Dosah se zlepsil pfi-
blizné o 25 %. Hodné pomuze, pokud mate

i klienta s anténou, na kterou je mozné zrca-
dlo umistit. Umistite-li pak zrcadla pfimo pro-
ti sobé, budete mit dvoubodovy spoj se znac-
nym dosahem a skvélou propustnosti.

Na Chip DVD dale najdete podrobny navod,
jak vytvorit vysoce smérovou anténu z obalu
na CD.

Patrite-li mezi kutily a chcete si postavit pro-
fesionalni anténu, otevrete si webovou stran-
ku www.freeantennas.com. Zde najdete po-
drobné navody, jak spravné vytvorit parabo-
lické antény pro konkrétni frekvence, vcéetné
nameérenych hodnot ziskovosti. Kromé toho
jsou zde i navody na vyrobu zesilujicich zrca-
del pro routery s vice anténami.



Pokryti: MIMO antény

Vybrat perfektni misto pro umisténi access
pointu neni jednoduché, pritom pfi Sifeni
kvality signdlu hraje vyznamnou roli. Po-
kud je to mozné, umistéte router na zed,
a ¢im vyse, tim lépe. Vhodna je také pozice
na vysokeé skrini. Zde router nebude zabirat
misto, a neni-li z nejhezc¢ich, nebude ani
hyzdit vas pokoj. Nezapomente také sprav-
neé nastavit antény. Signal se $ifi kolmo na
anténu, takze mifi-li anténa kolmo nahoru,
idedlné pokryje jedno podlazi. Vychylenim
antén zajistite, Ze se signdl bude lépe Sirit
i do okolnich pater.

Problém nastdva, pokud zacnou vznikat
interference vinéni. K tomu dochadzi prede-
v§im v mistech, kde je vice vysilacd, ale také
tam, kde se vlny odrdzeji od predméti a zi-
stavaji v mistnosti. Wi-Fi viny se odrazi od
predmeétd, které nepohlcuji vysokofrekvenc-
ni zdreni a jsou velké aspon 13 cm. S interfe-
rencemi lze tézko bojovat, pomuze vsak tech-
nologie MIMO (Multiple Input Multiple Out-
put), ktera je popsand v aktualnim navrhu
standardu 802.11n. Ta dokdze odrazt 1épe vy-
uzit, a pokud odraz neposkodi samotnou

vlnu, dokaze MIMO
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Vétsina novych rou- vypnout.

tert obsahuje kro-

mé standardnich modt také rezim WDS
(Wireless Distribution System). K ¢emu tato
technologie slouzi?

Router pfepnuty do WDS modu funguje
vlastné jako Wi-Fi zesilovac. Je-li ve vasem
domeé misto, kam uz Wi-Fi signdl nedosah-
ne, a presto byste zde radi surfovali, ddte na
ptl cesty mezi toto misto a vas domaci rou-
ter zafizeni s WDS. To pak prijima Wi-Fi ko-

poté pfimé spojeni na domdci Wi-Fi router.

Problémem WDS je priblizné polovi¢ni
rychlost pfenasenych dat. V pfipadé rychlé
Wi-Fi a jednoho WDS routeru to jesté jde,
pokud vsak pouzivate 802.11b/g nebo pou-
zijete dva WDS routery, rychlost bude prak-
ticky nepouzitelnd.

Aktivace WDS modu pfitom neni nijak
slozitd. Jestlize router WDS podporuje, na-
jdete nastaveni vétSinou v mistech, kde vo-
lite pracovni rezim routeru. ©
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