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bez bezpecnostniho rizika

vam, jak na to!

i ovladani pocitace na dalku si mulzete pripadat jako
v néjakém Spiondznim filmu. Software pro dalkové
ovlddani, jako je napfiklad TeamViewer, UltraVNC nebo
MS Remote Desktop, je ale prakticky v mnoha ohledech:
muzete naptiklad sedét doma u svého pocitace a pritom
muzete pomoci kamarddovi s instalaci programu, opravou
chyby nebo s nastavenim néjakého zafizeni na jeho PC. Navic
se pomoci tohoto softwaru muzete treba dostat ,do prace’,
muzZete pomoci néj spravovat server nebo kopirovat na ddlku
soubory. Pritom vzddleny pocita¢ mutze byt ovladan dokonce
iz tabletu nebo ze smartphonu. Pak si i snadno muzete na tis-
karné pripojené ke vzdalenému pocitaci vytisknout obrazky
a dokumenty ulozené ve smartphonu. Na nasledujicich stran-
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Sdileni soubord, tisk na jiném misté nebo vzdalena
pomoc od pritele - a to vSe bez rizika ohrozeni! Ukazeme

MARKUS HERMANNSDORFER, PAVEL TROUSIL

kdch si krok za krokem vysvétlime, jak instalovat, nastavit a po-
uzivat software pro ddlkové ovladani.

Aby nebylo mozné zachytit spojeni mezi zafizenimi, je
potfeba nastavit silné Sifrovani. Napriklad TeamViewer pou-
ziva 256bitovy AES kli¢, ktery se vyménuje metodou Cha-
llenge-Response (vyzva-odpovéd). To znamend, ze kli¢ nikdy
neopusti svij vlastni pocitac. Nicméné v souvislosti se skan-
dalem s monitorovdnim NSA je tfeba vzit v ivahu, Ze vyrob-
ci softwaru, jako je TeamViewer, se nemohou vzdy vyhnout
rozkazlim organt statni spravy — a to pro uzivatele rozhod-
né neni zanedbatelné bezpecnostni riziko. Takové bezpec-
nostni riziko vSak s open-source nastroji, jako je UltraVNC,
nehrozi — uz jen proto, Ze vyvojarska komunita by skryta
zadni vratka brzy nasla. To z UltraVNC déla zajimavou, vuci
Spionazi odolnou alternativu i pro profesiondlni uzivatele.
Mezi novinky pak patfi program Remote Desktop od Micro-
softu, ktery nabizi zajimavou moznost ddlkového ovlddani
pocitace z tablet a smartphond.
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Z pocitace i mobil
DVOJI INSTALACE Instalace a nastaveni aplikace TeamViewer
jsou jednoduché, ale musite je provést dvakrat, a to jak na

pocitaci, ktery bude ovladdn (»Instalovat, abyste pozdéji mohli

ovladat tento pocitac«), tak na pocitaci, ktery budete ovladat
(»Instalovat«).

OVLADANI VZDALENEHO POCITACE Pii instalaci TeamVieweru

na ovlddaném pocitaci vam program pridéli tzv. ID (deviti-
mistné ¢islo) a zvolite si heslo, pfipadné dostanete ¢tyrmistny kod
pro prihldseni. Kdyz pak vzdaleny pocita¢ budete chtit ovladat
(»Spravovat vzdéleny pocitac«), musite zadat jeho ID a kliknout
na tlacitko »Pripojit k partnerovi«. Pak se vim v novém okné ote-
vre desktop vzdaleného pocitace (bez obrazku na pozadi plochy),
nad kterym budete mit plnou kontrolu. Chcete-li nastavit plnou
kvalitu obrazu vcetné obrdazku pozadi, v nabidce TeamVieweru
najdete volbu »vzddlena tapeta« — zbytecneé to ale zpomaluje prti-
pojeni.

OMEZENI PRISTUPU Abyste zabezpecili poitac proti neoprav-

nénému pristupu, mazete v programu TeamViewer vyme-
zit, ktefi vybrani uzivatelé k nému budou mit pfistup. Za timto
ucelem kliknéte na »Dopliiky | Moznosti | Zabezpeceni«. Zde
najdete polozku »Seznam zakdzanych a povolenych«. Tento se-
znam muzete konfigurovat (tlacitko »Konfigurace«) a mtizete
do néj pridavat ¢i z néj mazat ID uzivateld a kontaktd (pomoci
»Pridat« a »Odebrat«), ktefi mohou na vas pocitac vzddlené pfi-
stupovat.

SDILENI SOUBORD Pokud chcete pouze pienaset soubory

mezi svym a vzddlenym pocitacem, v ivodnim okné vy-
berte misto »Vzddlené ovladdni« volbu »Pfenos soubortc.
Zvolte potrebny adresar a soubory a kliknéte na »Odeslat« ne-
bo na »Pfijmout«, podobné jako v Norton Commanderu.

Jak checete pokracovat?
() Instalovat

(®) Instalovat, abyste pozd&ji mohli vzdaleng ovladat tento podital

() Pouze spustit

Jakym zpiisobem chcete pouZivat program

() spolednost/komeréni pouiti

() oba vi$e uvedené

Povolit vzdalenou spravu

Sdélte svému partnerovi toto ID a heslo,

pokud chcete povelit vzdalenou spravu.

Zadejte vaSe osobni heslo pro pfipojeni
k tomuto poéitaéi odkudkoliv.

MOZNOoST pro pristup K tomuto pocitaci

0sobni heslo (pro bezobsluZny pfistup)

Heslo

Potvrdit heslo

465 736 494
5497 O

¢

1

Spravovat vzdaleny
poéitac

Pokud chcete spravovat vzdalgny
pocéita, zadejte 1D partnera.

Partnerske 1D
465727975

(®) Vzdilené oviadani

() Pfenos soubaori

B

Pripojit k partnerovi

Searam povebenich:
Nahodné heslo
Bezpetnost hesla ‘ Standardni (4 €islice) v |
Zasady pro piipojeni k tomuto po&ita&i
[ Rovmit aphkovat pro schiiziy
Pfihlageni do systému Windows zakszéno v
Seznam zakazanych a povolenych | Konfigurovat... ‘ L oK
a8 Penos souborl do TEST (465 727 945) -
Lakalni podita Vadalor poditad
Adresa | Adresa
f X 4 u T “ t ® B &
Iméno velkost Typ Zménéno Iméne 4 Velkost Typ
& C\ Windows Mistni digk “=Ci\ Acer Pevnét zafizeni
» Do\ Deta Mistni desk ==D:\ DATA Pevné zafizeni
< Es\ PATRIOT vymenitelry .. L. Ager 600U Slodia soubord
b Asus Sledka souborl I Dokumenty
I Dokurnenty I Flocha
Iy Plocha - s
@ sy

INSTALACE APP NA SMARTPHONE Pokud chcete ovladat PC

z iPhonu nebo smartphonu/tabletu s Androidem, stahnéte si
v piislusném obchodé s aplikacemi (zdarma) aplikaci Team-
Viewer for Remote Control a nainstalujte ji. Na vzddleném pocita-
¢i musi byt aplikace TeamViewer samozrejmeé také nainstalovana.
TeamViewer vam také ukaze, jak mtzete dalkoveé ovladat rozhrani
Windows pomoci dotykového displeje smartphonu nebo tabletu.

2 SDILENI SOUBORU SE SMARTPHONEM Dalkové ovladani mizete

iobratit — naptiklad pro nacteni souborti z mobilu do osobni-
ho pocitace. V obchodé s mobilnimi aplikacemi hledejte Team-
Viewer Quicksupport a tento ndstroj nainstalujte na smartphone
nebo tablet. Pfi prvnim spusténi je potfeba aplikaci nastavit. Po
nastaveni spustte Quicksupport na svém smartphonu a zadejte
»Partner ID« pomoci rozhrani TeamViewer na osobnim pocitaci.
Jakmile je spojeni navazano, muzete kopirovat soubory z mobilu
do pocitace, nebo naopak pomoci ndstroje »Prenos souborti«.
Musite kliknout na »Odeslat« nebo »Pfijmout«.
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OVLADANI PC

ULTRA VNC:
Zabezpeceni
pomoci plug-inu

Program UltraVNC doporucujeme spiSe zkusenéj$im uzivatelm,
kterym nejsou pojmy DynDNS a Port Forwarding zcela neznamé.
Nastaveni tohoto ndstroje je totiz pomérné slozité. Podrobné
informace o nastaveni najdete na forum.ultravnc.net.

1 INSTALACE PROGRAMU Nejprve nainstalujte UltraVNC Viewer

a také Upgrade 1.0.8/1.0.9 na PC, ze kterého budete ovladat
jiny pocitac. Na pocitac, ktery chcete dalkoveé ovladat, nainsta-
lujte UltraVNC Server a Upgrade 1.0.8/1.0.9. Pri instalaci
serveru musite navic v prislusné volbé nastavit, Ze jde o systé-
movou sluzbu.

NASTAVEN{ PRISTUPU Nyni presunte kurzor mysi na ikonu

UltraVNC na hlavnim panelu pocitace s nainstalovanym
serverem. Kliknéte na ni pravym tlacitkem mysi a z nabidky
vyberte »Admin Properties«. Pod polozkou »Authentication«
nastavte podle libosti heslo pro vzddleny piistup.

NAVAZANI SPOJENI Nyni na Fidicim pocitaci spustte

»UltraVNC Viewer« a do radku »VNC Server« zadejte jeho
vefejnou DynDNS adresu. Kliknéte na »Connect« a zadejte hes-
lo. UltraVNC pak otevie nové okno, ve kterém muzete vidét
plochu vzdaleného pocitace, ktery chcete ovladat.

SIFROVANY DATOVY PRENOS Protoze UltraVNC nenabizi svoje

vlastni Sifrovani, musite ho dodat pomoci plug-inu. Stahnéte
si z internetu soubor »SecureVNCPlugin.dsm« a zkopirujte ho do
slozky »Program Files\uvnc bvba\UltraVNC« pocitace. Poté klik-
néte pravym tlacitkem na ikonu UltraVNC na hlavnim panelu
a zvolte »Admin Properties«. Zkontrolujte v seznamu plug-ind
volbu »Use« pod »DSM Plugin« u plug-inu »SecureVNC« a po-
tvrdte jeho pouziti pomoci »Apply | OK«. Nésledné zkopirujte do
slozky »Program Files\UltraVNC« soubor »SecureVNCPlugin.
dsm« ina pocitac s prohlize¢em. UltraVNC Viewer spustte a akti-
vujte »Use DSM Plugin«. Vyberte ze seznamu piislusny plug-in
a navazte spojeni se serverem. Dalsi komunikace uz je Sifrovana.

ODSTRANENI PREKAZEK Je zde moznost, ze Windows Firewall

zjisti zahajeni datového prenosu programem UltraVNC
a zablokuje ho. Musite tedy na vzdaleném pocitaci povolit pfi-
stup ,ddlkového ovladace®.

ZVYSENi RYCHLOSTI Pfenosovou rychlost spojeni muzete

zvysit minimalizaci ¢asové ndrocné komprese datovych
paketli. Abyste to provedli, restartujte UltraVNC Viewer a v dia-
logovém okné »Options« zaskrtnéte policko »Auto select best
settings«. Potom vyberte »Ultra« a aktivujte »Use CopyRect en-
coding«, »Zip/Tight Compression« a »Jpeg (Tight) — Quality«
Potvrdte »OK« a navazte nové spojeni.
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Select the components you want to install; clear the components you do not want to
install. Click Next when you are ready to continue.
|Cust0m installation |'|
[] ultravhe Server Silent 3,9 MB
[l uitravic Server 3,9 MB
UltraVNC Viewer 1,3 MB
Upgr_ade 1.0.8/1.0.9 not 1.1.0 Beta. Upgrade can be ile vnc is 5,2 MB
running
Current selection requires at least 7,6 MB of disk space.
Display Number or Ports to use: () Lock Workstation (W2) seconds
©Dsday N°[p () Logoff Workstation et

@ Ports Main; | 5300 | (@ Auto
Http: | 5300

Keyboard & Mouse
[¥] Enable JavaViewer (Http Connect) | Disable Local inputs
[¥] Allow Loopback Connections

. Wl Alternate keyboard
|” | LoopbackOnly ' method
Authentication Misc.
UNC Password: eessses Bﬁ r: m\g)« Tt
View-Only Password: | sesesse ™
[ Require MS Logon (User Pass. [Domain) .
New MS Logon (supports multiple domains) i B mm
UltraVNC Viewer - Win32 1.19.1 (S

| |
YT Server: | 79.232.61.124 E]

[ host:display or host::port )
Quick Options

@ AT [Auto select best settings)
(I ULTRA [ =2Mbitfs) - Experimental

(71 LaM (= 1Mbit/s) - Max Colors

(©) MEDIUM (128 - 256Kbit)s) - 256 Colars

LTI S 1Dy EULIOn Ll DU | D DiSabIETray

e Transfer [T Forbid the u
| Enable Liser impersonation (for ice only) Default Serv
M Plugin Logging

fUse ;  SecureVNCPlugin.dsm Config. [ Log debug i

Lok ]| #eey || cancel\ Path: | C:Pror

Brana Windows Firewall zablokovala nékteré funkce této
aplikace.

Bréna Windows Firewall zablokovala nékteré funkce VNC server for win
a privatnich sitich.

Nazev: NC server for win32

Vydavatel: UltravNe

ve viech vefejnych

Cesta: C:\program files (x86)\uvnc bvba\ul

Tato aplikace jiZ byla zablokovana nebo odblokovana pro jiny typ sité.

Povolit programu VNC server for win32 komunikaci v téchto sitich:

<#| Privatni etd nanfiklad dnmAri e’ nahn ait’ v 7amaatnaAni Rrigfa firawall ia nrn tantn fun

armat and Encoding Mouse agfl Kevboard
flﬂ Auto select best settings ) flate 3 Buttons (with 2-button click)
TIZRLE ) Tight  © Full Colors fvap mouse buttons 2 and 3
) Zib (+xor) (©) 256 Colors apanese keyboard
() ZlibHex (7) 64 Colors rack remote cursor locally
©) Hextile (©) 8 Colors ") Let remote server deal with mouse cursar
'1;:' RRE 'I;" CoRRE  (7) & Dark Colors (©) Don't show remote cursor
I.‘:) Rew @ ltfa © 4 Grey Colors 0 Mouse event throttle (millseconds)
© szn ) Black & White _
Use CopyRect encoding Deal
[FlUcaCacheErcad [¥] show Buttons Bar ("Taolbar")
Zip/Tight Compression: 7 [T Wiew only (inputs ignored)
Jpeqg {Tight) - Quality: 6 [T Full-screen mode
[] Presmptive Updates Viewer Scale : [ auto by 100 =)
Server ScreenScaleby: 1§
| B~ P | 1 o O S J R S T )




MICROSOFT
Remote Desktop

Spolec¢nost Microsoft neddvno (20. fijna) uvolnila aplikaci Re-
mote Desktop, a to jak pro operacni systém Google Android,
tak pro Apple iOS (pro Windows Mobile se piipravuje). Najdete
ji v ptislusnych obchodech a stdhnout si ji mlizete zdarma. Za-
jimavé je, Ze na osobni pocitac, ktery chcete na dalku ovladat,
nemusite nic instalovat.

SPRAVNA VERZE WINDOWS Na pocitag, ktery chcete na dalku

ovlddat, nemusite sice nic instalovat, ale musite ho spravné
nastavit. Navic musi jit o pocita¢ s operacnim systémem Win-
dows ve vyssi verzi (tedy Windows 8 Enterprise a Pro, Windows
7 Professional, Ultimate a Enterprise, XP Professional a dalsi).
Pfesny seznam najdete na strance jdem.cz/8qbp8. Dostarite se
na »Vlastnosti pocitace« — napfiklad pomoci [Win]+[Pause].
Vlevo najdete polozku »Nastaveni vzdaleného pristupu.

NASTAVENi VZDALENEHO PRISTUPU Pokud mate spravnou ver-

zi Windows, ktera vzddleny pfistup umoznuje, najdete na za-
loZce »Vzdaleny pristup« u ¢dsti »Vzddlena plocha« moznost »Po-
volit pripojeni pocitact s jakoukoli verzi Vzdalené plochy (nizsi
zabezpeceni)«. Aktivujte tuto volbu a potvrdte pomoci »Pouzit«.
Tim je nastaveni pocitace pro vzddlenou plochu ptipraveno.

3 INSTALACE APLIKACE NA MOBILNi ZARIZENI v obchodu s apli-

kacemi (Google Play nebo Apple iTunes) si najdéte aplikaci
Microsoft Remote Desktop (pozor, s podobnym nazvem je jich
tam vic) a nainstalujete ji na tablet nebo smartphone. Nastave-
ni programu je pomérné jednoduché. Pripojeni k pocitaci si
nazvéte (»Connection name«), vyplite jméno pocitace nebo
jeho IP adresu (»PC name«) a ddle jméno a heslo (»User name«
a »Password«), pomoci kterého se do pocitace dostavdte.

NAVAZANI SPOJENI Pokud mate vse spravné vyplnéno a vas

router, pripadné firewall na pocitaci tomu nebrani, mélo
by po tuknuti na jméno spojeni dojit k pripojeni na vzddlenou
plochu pocitace (musi byt zapnuty). Na displeji mobilniho za-
fizeni se vdm objevi plocha vzdaleného pocitace.

OVLADANI Kromé vzdalené plochy poéitace se na obrazovce

objeviiovlddaci prvky. MtzZete si naptiklad vyvolat klaves-
nici, vyvolat kurzor, pomoci kterého se pohybujete po vétsi
ploSe, nez mad displej vaseho zarfizeni, a muiZete si pomoct i kld-
vesami »Shift, Ctrl, Windows, Tab« a dalSimi.

ZAJIMAVA PRACE S WINDOWS 8 Pokud mate na svém pocitaci

nainstalovany operacni systém Windows 8, mulzete plné
vyuzit jeho ovladani pomoci dotykového displeje, ktery treba
nemadte ani na ,skutecném” pocitaci. Miizete tedy pouzivat
gesta, ktera se ve Windows 8 pouzivaji, mlizete vyuzit zvétso-
vani, vyvolani nabidky a podobné. Rychlost prace samoziejmé
zavisi na kvalité pripojeni a na rychlosti mobilniho zafizeni, na
kterém pracujete.
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Hlavni ovladaci panel P e s
- Zakladni informace o poditz

j| ¥ Spravce zafizeni Verze systému Windows

H) Mastaveni vzdaleného piistupu Windows 7 Professional

Copyright © 2009 Migeosoft Col

#) Ochrana systému

¥g! Upfesnit nastaveni systému Service Pack1

Kliknéte na nékterou moznost a potom v pripadé potreby urCete, Hdo
se mize pripojovat.

(©) Neumoinit pfipojeni k tomuto pocitaci 2

@ Povolit pripojeni pogitacl s jakoukoli verzi Vzdalené
plochy (niZsi zabezpeceni)

(©) Umoznit pfipojeni pouze téch poitacd, v nichi je spusténa

Vzdalena plocha s ov&fovanim na drovni sité (vys§i zabezpedpni)

Chei pomoc pii vwwhénu.

MEMOTE PC
Test2
PTR-PCybccz

No gateway configured

CREDENTLALE

tenl soubord z mobilu do esobnihe potitade.
er Quicksupport” a tento ndstroj nainstalujte

P2ieba aplikaci nastavit. Po nastaveni spustie

- P

Délkové ovldddni muete | obratit — napfiklad pro naéteni soubori z mobilu do esobniho goditade.
V obchodé s mobilnimi aplikacemi hledejte , TeamViewer Quicksupport” a tento nastroj gainstalujte
na smartphone, nebo tablet. Pfi prvnim spusténi je potfeba aplikaci nastavit. Po nastavghi spustte

2 5dileni soubord se smar(phonemh



