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O V L Á D Á N Í  P C

 P
ři ovládání počítače na dálku si můžete připadat jako 
v  nějakém špionážním filmu. Software pro dálkové 
ovládání, jako je například TeamViewer, UltraVNC nebo 
MS Remote Desktop, je ale praktický v mnoha ohledech: 
můžete například sedět doma u svého počítače a přitom 

můžete pomoci kamarádovi s  instalací programu, opravou 
chyby nebo s nastavením nějakého zařízení na jeho PC. Navíc 
se pomocí tohoto softwaru můžete třeba dostat „do práce“, 
můžete pomocí něj spravovat server nebo kopírovat na dálku 
soubory. Přitom vzdálený počítač může být ovládán dokonce 
i z tabletu nebo ze smartphonu. Pak si i snadno můžete na tis-
kárně připojené ke vzdálenému počítači vytisknout obrázky 
a dokumenty uložené ve smartphonu. Na následujících strán-

kách si krok za krokem vysvětlíme, jak instalovat, nastavit a po-
užívat software pro dálkové ovládání.

Aby nebylo možné zachytit spojení mezi zařízeními, je 
potřeba nastavit silné šifrování. Například TeamViewer pou-
žívá 256bitový AES klíč, který se vyměňuje metodou Cha-
llenge-Response (výzva-odpověď). To znamená, že klíč nikdy 
neopustí svůj vlastní počítač. Nicméně v souvislosti se skan-
dálem s monitorováním NSA je třeba vzít v úvahu, že výrob-
ci softwaru, jako je TeamViewer, se nemohou vždy vyhnout 
rozkazům orgánů statní správy – a to pro uživatele rozhod-
ně není zanedbatelné bezpečnostní riziko. Takové bezpeč-
nostní riziko však s open-source nástroji, jako je UltraVNC, 
nehrozí – už jen proto, že vývojářská komunita by skrytá 
zadní vrátka brzy našla. To z UltraVNC dělá zajímavou, vůči 
špionáži odolnou alternativu i  pro profesionální uživatele. 
Mezi novinky pak patří program Remote Desktop od Micro-
softu, který nabízí zajímavou možnost dálkového ovládání 
počítače z tabletů a smartphonů.

D Á L KO V É  O V L Á D Á N Í  P C
bez bezpečnostního rizika

Náš IT odborník, který už řadu 
let píše o Windows, softwaru 
a dalších tématech týkajících 
se počítačů.

Sdílení souborů, tisk na jiném místě nebo vzdálená  
pomoc od přítele – a to vše bez rizika ohrožení! Ukážeme 
vám, jak na to!
M A R K U S  H E R M A N N S D O R F E R ,  PAV E L  T R O U S I L
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T E A M V I E W E R :

Z počítače i mobilu
1 

Dvojí instalace Instalace a nastavení aplikace TeamViewer 
jsou jednoduché, ale musíte je provést dvakrát, a to jak na 

počítači, který bude ovládán (»Instalovat, abyste později mohli 
ovládat tento počítač«), tak na počítači, který budete ovládat 
(»Instalovat«). 

2 
Ovládání vzdáleného počítače Při instalaci TeamVieweru 
na ovládaném počítači vám program přidělí tzv. ID (devíti-

místné číslo) a zvolíte si heslo, případně dostanete čtyřmístný kód 
pro přihlášení. Když pak vzdálený počítač budete chtít ovládat 
(»Spravovat vzdálený počítač«), musíte zadat jeho ID a kliknout 
na tlačítko »Připojit k partnerovi«. Pak se vám v novém okně ote-
vře desktop vzdáleného počítače (bez obrázku na pozadí plochy), 
nad kterým budete mít plnou kontrolu. Chcete-li nastavit plnou 
kvalitu obrazu včetně obrázku pozadí, v  nabídce TeamVieweru 
najdete volbu »vzdálená tapeta« – zbytečně to ale zpomaluje při-
pojení.

3 
Omezení přístupu Abyste zabezpečili počítač proti neopráv-
něnému přístupu, můžete v programu TeamViewer vyme-

zit, kteří vybraní uživatelé k němu budou mít přístup. Za tímto 
účelem klikněte na »Doplňky | Možnosti | Zabezpečení«. Zde 
najdete položku »Seznam zakázaných a povolených«. Tento se-
znam můžete konfigurovat (tlačítko »Konfigurace«) a  můžete 
do něj přidávat či z něj mazat ID uživatelů a kontaktů (pomocí 
»Přidat« a »Odebrat«), kteří mohou na váš počítač vzdáleně při-
stupovat.

4 
Sdílení souborů Pokud chcete pouze přenášet soubory 
mezi svým a vzdáleným počítačem, v úvodním okně vy-

berte místo »Vzdálené ovládání« volbu »Přenos souborů«. 
Zvolte potřebný adresář a soubory a klikněte na »Odeslat« ne-
bo na »Přijmout«, podobně jako v Norton Commanderu.

1

2

1 
Instalace App na smartphone Pokud chcete ovládat PC 
z iPhonu nebo smartphonu/tabletu s Androidem, stáhněte si 

v  příslušném obchodě s  aplikacemi (zdarma) aplikaci Team-
Viewer for Remote Control a nainstalujte ji. Na vzdáleném počíta-
či musí být aplikace TeamViewer samozřejmě také nainstalovaná. 
TeamViewer vám také ukáže, jak můžete dálkově ovládat rozhraní 
Windows pomocí dotykového displeje smartphonu nebo tabletu. 

2 
Sdílení souborů se smartphonem Dálkové ovládání můžete 
i obrátit – například pro načtení souborů z mobilu do osobní-

ho počítače. V  obchodě s  mobilními aplikacemi hledejte Team-
Viewer Quicksupport a tento nástroj nainstalujte na smartphone 
nebo tablet. Při prvním spuštění je potřeba aplikaci nastavit. Po 
nastavení spusťte Quicksupport na svém smartphonu a zadejte 
»Partner ID« pomocí rozhraní TeamViewer na osobním počítači. 
Jakmile je spojení navázáno, můžete kopírovat soubory z mobilu 
do počítače, nebo naopak pomocí nástroje »Přenos souborů«. 
Musíte kliknout na »Odeslat« nebo »Přijmout«.
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U LT R A  V N C :

Zabezpečení  
pomocí plug-inu
Program UltraVNC doporučujeme spíše zkušenějším uživatelům, 
kterým nejsou pojmy DynDNS a Port Forwarding zcela neznámé. 
Nastavení tohoto nástroje je totiž poměrně složité. Podrobné 
informace o nastavení najdete na forum.ultravnc.net.
 

1 
Instalace programu Nejprve nainstalujte UltraVNC Viewer 
a také Upgrade 1.0.8/1.0.9 na PC, ze kterého budete ovládat 

jiný počítač. Na počítač, který chcete dálkově ovládat, nainsta-
lujte Ultra VNC Server a  Upgrade 1.0.8/1.0.9. Při instalaci 
serveru musíte navíc v příslušné volbě nastavit, že jde o systé-
movou službu. 

2 
Nastavení přístupu Nyní přesuňte kurzor myši na ikonu 
UltraVNC na hlavním panelu počítače s  nainstalovaným 

serverem. Klikněte na ni pravým tlačítkem myši a  z  nabídky 
vyberte »Admin Properties«. Pod položkou »Authentication« 
nastavte podle libosti heslo pro vzdálený přístup.

3 
Navázání spojení Nyní na řídicím počítači spusťte  
»UltraVNC Viewer« a do řádku »VNC Server« zadejte jeho 

veřejnou DynDNS adresu. Klikněte na »Connect« a zadejte hes-
lo. UltraVNC pak otevře nové okno, ve kterém můžete vidět 
plochu vzdáleného počítače, který chcete ovládat.

4 
Šifrovaný datový přenos Protože UltraVNC nenabízí svoje 
vlastní šifrování, musíte ho dodat pomocí plug-inu. Stáhněte 

si z internetu soubor »SecureVNCPlugin.dsm« a zkopírujte ho do 
složky »Program Files\uvnc bvba\UltraVNC« počítače. Poté klik-
něte pravým tlačítkem na ikonu UltraVNC na hlavním panelu 
a  zvolte »Admin Properties«. Zkontrolujte v  seznamu plug-inů 
volbu »Use« pod »DSM Plugin« u  plug-inu »Secure VNC« a  po-
tvrďte jeho použití pomocí »Apply | OK«. Následně zkopírujte do 
složky »Program Files\UltraVNC« soubor »SecureVNCPlugin.
dsm« i na počítač s prohlížečem. UltraVNC Viewer spusťte a akti-
vujte »Use DSM Plugin«. Vyberte ze seznamu příslušný plug-in 
a navažte spojení se serverem. Další komunikace už je šifrovaná.

5 
Odstranění překážek Je zde možnost, že Windows Firewall 
zjistí zahájení datového přenosu programem UltraVNC 

a zablokuje ho. Musíte tedy na vzdáleném počítači povolit pří-
stup „dálkového ovladače“.

6 
Zvýšení rychlosti Přenosovou rychlost spojení můžete 
zvýšit minimalizací časově náročné komprese datových 

paketů. Abyste to provedli, restartujte UltraVNC Viewer a v dia-
logovém okně »Options« zaškrtněte políčko »Auto select best 
settings«. Potom vyberte »Ultra« a aktivujte »Use CopyRect en-
coding«, »Zip/Tight Compression« a  »Jpeg (Tight) – Quality« 
Potvrďte »OK« a navažte nové spojení. 
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M I C R O S O F T

Remote Desktop
Společnost Microsoft nedávno (20. října) uvolnila aplikaci Re-
mote Desktop, a  to jak pro operační systém Google Android, 
tak pro Apple iOS (pro Windows Mobile se připravuje). Najdete 
ji v příslušných obchodech a stáhnout si ji můžete zdarma. Za-
jímavé je, že na osobní počítač, který chcete na dálku ovládat, 
nemusíte nic instalovat. 
 

1 
Správná verze Windows Na počítač, který chcete na dálku 
ovládat, nemusíte sice nic instalovat, ale musíte ho správně 

nastavit. Navíc musí jít o počítač s operačním systémem Win-
dows ve vyšší verzi (tedy Windows 8 Enterprise a Pro, Windows 
7 Professional, Ultimate a Enterprise, XP Professional a další). 
Přesný seznam najdete na stránce jdem.cz/8qbp8. Dostaňte se 
na »Vlastnosti počítače« – například pomocí [Win]+[Pause]. 
Vlevo najdete položku »Nastavení vzdáleného přístupu«.

2 
Nastavení vzdáleného přístupu Pokud máte správnou ver-
zi Windows, která vzdálený přístup umožňuje, najdete na zá-

ložce »Vzdálený přístup« u části »Vzdálená plocha« možnost »Po-
volit připojení počítačů s  jakoukoli verzí Vzdálené plochy (nižší 
zabezpečení)«. Aktivujte tuto volbu a potvrďte pomocí »Použít«. 
Tím je nastavení počítače pro vzdálenou plochu připraveno.

3 
Instalace aplikace na mobilní zařízení V obchodu s apli-
kacemi (Google Play nebo Apple iTunes) si najděte aplikaci 

Microsoft Remote Desktop (pozor, s podobným názvem je jich 
tam víc) a nainstalujete ji na tablet nebo smartphone. Nastave-
ní programu je poměrně jednoduché. Připojení k  počítači si 
nazvěte (»Connection name«), vyplňte jméno počítače nebo 
jeho IP adresu (»PC name«) a dále jméno a heslo (»User name« 
a »Password«), pomocí kterého se do počítače dostáváte.

4 
Navázání spojení Pokud máte vše správně vyplněno a váš 
router, případně firewall na počítači tomu nebrání, mělo 

by po ťuknutí na jméno spojení dojít k připojení na vzdálenou 
plochu počítače (musí být zapnutý). Na displeji mobilního za-
řízení se vám objeví plocha vzdáleného počítače.

5 
Ovládání Kromě vzdálené plochy počítače se na obrazovce 
objeví i ovládací prvky. Můžete si například vyvolat kláves-

nici, vyvolat kurzor, pomocí kterého se pohybujete po větší 
ploše, než má displej vašeho zařízení, a můžete si pomoct i klá-
vesami »Shift, Ctrl, Windows, Tab« a dalšími.

6 
Zajímavá práce s Windows 8 Pokud máte na svém počítači 
nainstalovaný operační systém Windows 8, můžete plně 

využít jeho ovládání pomocí dotykového displeje, který třeba 
nemáte ani na „skutečném“ počítači. Můžete tedy používat 
gesta, která se ve Windows 8 používají, můžete využít zvětšo-
vaní, vyvolání nabídky a podobně. Rychlost práce samozřejmě 
závisí na kvalitě připojení a na rychlosti mobilního zařízení, na 
kterém pracujete.
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