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LDARMA bezviru

Internetoveé antiviry jsou praktickymi nastroji na rychlou, snadnou

a také bezplatnou detekci vird a malwaru na vasem pocitaci. My jsme
otestovali Sest nejlepsich.

PETR KRATOCHVIL
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ﬁ Nastaveni kontroly

Stisknutim tladitka ‘Kontrola® se spusti proces inicializace a kontroly Po jeho ukonceni se
zobrazi visledky kontraly.
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Aktudlini cile kontroly. Pamét, Lokdlni disky Zménit...
[ PouZit ruéné nastavené proxy MNastavit

Poznamka: ESET Online Scanner se spousti poprvé. Aktualizace virové databdze miZe trvat

nékolik minutv zavislosti na rychlosti vaZeho pfipojent.

Nastroj od Esetu zvitézil i diky Sirokeé a prehledné nabidce funkci.

xistuje cela fada uzivateld, ktefi z urcitych divodi
nechtéji nebo nemohou vyuzivat klasickou ochranu
pomoci standardniho antiviru. Pravé jim jsou urce-
ny internetové antivirové skenery, které neni nutné
mit stdle nainstalovdny v pocitaci a které tak nebrzdi
jeho provoz. Hodi se také napiiklad na kontrolu podezielé sloz-
ky nebo USB flash disku. Jejich vyhodou je i to, Ze maji vZdy ak-
tudlni signatury a uzivatel se nemusi o nic starat.
Nelze ale popfit, ze tento typ bezpecnostnich nastroja ma
i celou fadu nevyhod, se kterymi je nutné pri jejich vyuzivani
pocitat. Pfedev$im je nutné si uvédomit, Ze jde o jednorazovy
nastroj urceny pouze na obcasnou kontrolu, a nikoliv na per-
manentni ochranu pocitace. Dalsi nepfijemnosti je skutecnost,
Ze u vétsiny ndstroji je nutné stahovat nezanedbatelny objem
dat — pokud spéchdte a mdte pomalejsi internet, 200 MB dat
vas rozhodné nepotési. Také je nutné vzit v ivahu, zZe pokud je
malware uz integrovan do systému (napriklad jako rootkit), ne-
musi jej antivir odhalit.

Bezpecnostni novinky

Pfijemnym prekvapenim je to, Ze vétSina bezpecnostnich ske-
nert letos nabidla bud zcela novou verzi, nebo alespon drob-
nd vylepseni. Asi nejvétsi zménou ve srovndni s predchozimi
lety je odklon od doplikl do prohlizect. Zatimco dfive staci-
lo nékolik kliknuti, a poté probéhla bezpecnostni kontrola,
nyni se ve vétSiné pfipadd stahne spustitelny soubor, po je-
hoz spusténi se aktivuje antivir. Vyjimkou je ndstroj od Esetu,
ktery primdrné funguje v Internet Exploreru, pro ostatni pro-
hliZzece ale musite stdhnout zminovany exe soubor.

Dal$im prekvapivym a bohuzel i nepfijemnym trendem je
snaha o maximadlni zjednoduseni skeneru — misto rozsahlych
moznosti konfigurace kontroly se obvykle spusti jen jednora-
zova kontrola pocitace, po které vam ndstroj doporuci ke kou-
pi placenou verzi antiviru nebo baliku ,internet security"
Tento trend v redakci nechapeme — kvalitni internetovy ske-
ner muze byt pro zkusené uzivatele dobrym divodem pro
nakup bezpecnostniho reseni, ale jednoduchy poutovy ske-
ner presvédci jen malokoho. Pojdme se vsak podivat pfimo
na jednotlivé ndstroje
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Relax. Trend Micro makes it easy to safeguard your digital life. Learn More

Q Seftings
1lh Loos

scan Type | Sman Fevdback. |

{®) Quick scan (recommended)
) Full system scan
O Custom scan

Trend Micro HouseCall quickly and easily removes viruses,
spyware, and other threats, even if your computer is already
protected by another security solution.

The Trend Micro Smart Protection Network ensures that this
service provides the latest protection against the newest
threats.

Click Scan Now to begin.

TrendMicro HouseCall
je sice ve srovnani

s predchozi verzi hor-
Si, stale ale stoji za vy-
zkouseni.

Rychlost predevsim

Doby, kdy se dal libovolny internetovy skener pouzit pro
rychlou kontrolu, jsou ddvno pry¢. Naprosta vét§ina nastroju
si totiZz nyni stahne minimdlné 100 MB dat. Jedinymi vyjim-
kami v naSem testu jsou Bitdefender, ktery stdle vyuziva do-
plnék do prohliZece, a také ndstroj F-Secure. Prvni z nich si
stahl pouhé dva megabajty, tomu ale bohuzel odpovida i vy-
sledek - tento ndstroj je témeér zbytecny. Podobné je na tom
i F-Secure, jehoZ Online Skener toho skutecné moc nepredve-
dl. Zajimavy pristup zvolila Panda, ktera sice uzivatele varuje,
Ze nastroj bude pozadovat 80 MB mista na disku, v redlu si ale
stahne priblizné o polovinu vice. Podobny objem dat — pres
sto megabajtli — si stahly i ndstroje od firem Trend Micro
a Eset, skutecnym otesankem je ale az Kaspersky. Jeho skener
si musi stahnout z internetu vice nez 250 MB - a to i pfi rych-
lém pripojeni chvilku zabere.

Nabidka funkci: Ostuda a zklamani

V loniském testu pattil on-line antivirus od Pandy mezi nej-
lepsi, a proto jsme ho i letos ocekavali ve §picce. Pivodni Acti-
veScan 2.0 uz ale aktivni neni a uzivatelé jsou lakdni na novy
Cloud Cleaner. Ten byl pro nds ale opravdovym zklamanim —
ve srovndni s predchozi verzi nabizi jen zlomek schopnosti,
a ity casto s otaznikem: na prvni pohled napriklad nabizi
moznost skenu slozky, ndm se ale ndstroj nepodarilo presved-
¢it, aby provedl néco jiného nez kontrolu celého pocitace.
V horni ¢dsti okna skeneru je sice nabidka na jakousi ,elimi-
naci vSech procesi” a ,odemceni soubord®, ve ale budi do-
jem laserového déla na vylepSeném trakafi a vzhledem k ne-
funkénosti skenu slozky si nedokazeme predstavit odvazné-
ho uZivatele, ktery by si troufl tyto funkce pouZzit. Ani novin-
ka od firmy Kaspersky nas prilis nepotésila... Zapomerte na
kontrolu slozek nebo USB diskd, k dispozici je jen rychly sken
(Quick) a kompletni (Full) kontrola pocitace. Nepresvédcilo
nas ani zobrazeni vysledkd a vadilo ndm i to, Ze chybi moz-
nost odinstalace programu. Zajimavé je, ze skener neustdle
odkazuje na web a nabizi produkty Kaspersky - to je na zakla-
dé takovéhoto ndstroje docela odvaha. Jak jsme se jiz zmino-
vali, nastroj od Bitdefenderu byl jediny, ktery vyuzival jedno-
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INTERNETOVE ANTIVIRY

‘Jak Chip testuje

PFi testovani internetovych antivirG jsme sledovali tfi kli¢ové
oblasti. Prvni z nich byla rychlost, kterou jsme méFili pri kont-
role USB flash disku s 2,3 GB dat a pevného disku s témér

10 GB dat. Kontrolovali jsme také, jaké mnoZstvi dat néstroj
stahuje v ramci aktualizaci a novych signatur. Udaje v tabulce
jsou vzdy primérem ze tii méfen.

Dalsim sledovanym parametrem byly funkce. Samozrejmosti
by méla byt schopnost zkontrolovat pouze vybranou slozku
nebo USB flash disk. Ocenili jsme také nabidku profild (rychly

sken, kontrola dokumentd...), které zna¢né usnadriuji ovladani

méné zkuSenym uzivateldm. Body jsme pridavali i za prehled-
né zobrazeni vysledk( a jejich snadny export.

Poslednim hodnocenym prvkem byla ergonomie. Zde jsme
trestali neprehledné ovladani, zbytecné slozité nastavovani
nebo chybéjici lokalizaci.

Il 55 % Schopnosti M 30 % Rychlost 15 % Ergonomie

= Vitéz testu:

S vyuzitim skeneru
od Esetu budou
spokojeni jak od-
bornici, tak i ne-
zkuseni uzivatelé.

ESET Online Scanner

~ Visledek kontroly
Nebyly nalezeny Zadné infiltrace.

|

ANTIVIRY VE SROVNANI

i of malware other antivirus can't detect.

0 Panda Cloud Cleaner E%d

For those who want their system protected at all times.

fisinfection | )

Nastupcem minulého vitéze testu je podivny nastroj s nefunkénim
rozhranim. Panda rozhodné zklamala.

duchy doplnék do prohliZece, coz se bohuzel odrazilo i na je-
ho schopnostech. Ty sice skutecné splnuji slibované (nastroj
je rychly a je zdarma), v praxi ale nejsou prili§ vyuzitelné.
O néco lépe se predvedl TrendMicro HouseCall, i u néj vsak
doslo (ve srovndni s predchozi verzi) k redukcei funkei. Stejny
trend byl vidét i u ndstroje od F-Secure: modernéjsi vzhled,
ale zdsadni redukce funkci. Zde ndm také vadilo, ze ackoliv
program tvrdil, Ze na pocitaci nasel cosi zavadného, nepro-
zradil co a chtél to ihned smazat (a pocitac restartovat). Tako-
vé chovdni bezpecnostniho nastroje skute¢né neni idedlni.
Bez jediné vytky proSel testem antivir od Esetu. Jeho Siroka
nabidka funkci musi uspokojit skute¢né kazdého.

Ovladani: V jednoduchosti neni sila

Bitdefender jako doplnék v prohliZzeci Zddné extra schopnosti
pro spusténi skenu nevyzaduje, tim ale jeho klady konci. Neni
v cestiné a nenabizi ani odinstalovani ndstroje. Eset na prvni
pohled pusobi komplikovang, je ale v cestiné, takze pochopit
jeho ovldddni je otazkou minuty cteni. Jako jeden z mala na-
bizi i moznost odinstalace skeneru a prehledny export vy-

WROBCE ESET TREND MICRO BITDEFENDER F-SECURE PANDA KASPERSKY
ONLINE QUICK ONLINE cLouD SECURITY
PRODUKT SCANNER HOUSECALL SCAN SCANER CLEANER SCAN
ADRESA (WWW) esgt.com/cz http://t!uusecall. bitdgfender.com/scanner f-secure.cum/en/weh/home pandgsecurity.com/homeusers/ kgspersky.com/
online-scanner-popup trendmicro.com fonline/free.html _global/online-scanner solutions/activescan virusscanner
CELKOVE HODNOCEN] (D §3,5 @ /9,5 - 31 - 31 - 21 - 20
SCHOPNOSTI (65 %) CHNEE 95 G 50 @10 @10 @10 @ 70
RYCHLOST (25 %) (S 55 N () G )) N §5 . 55 @ 70
ERGONOMIE (10 %) (mu— 60 & 0 @ 70 @ 30 @10 @ 70
NAMERENE HODNOTY
STAHOVANA DATA 159 MB 118 MB 1MB 31MB 157 MB 257 MB
SKEN USB DISKU (" {m:s) 1:24 8:56 - - - -
Sl SL%’;T(EEX?;HS 542 1755 - - - -
RYCHLY SKEN DISKU  (m:s) - 65:15 4:47 5:03 14:22 5:49
VLASTNOSTI A FUNKCE
CESTINA . - - . - -
ODINSTALACE 3 - - - - -
SKEN POUZE ADRESAR(/USB ofe ofe -/- -/- o/ -
MOZNOSTI SKENQVANI rozsahlé zdkladni 7adné 7adné zdkladni 7adné
SKENOVACI PROFILY - 3 - - - 2
Z0BRAZENi VYSLEDK zakladni zakladni - Zadné zakladni zakladni

EXPORT VYSLEDKD

12,3 GB dat, 3000 soubord; 211 GB dat, cca 10 000 soubord; ¥ teoreticky, ¥’ moZnost oznacend jako rychly sken nebo sken, bez informaci o skenovanych oblastech.
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= Cirkus pro nejmensi,
nebo pokus o bezpec-
nostni nastroj? Mysli to-
hle profesionalové od
firmy Kaspersky oprav-
du vazné?

SECURITY SCAN

KAIPERIKY

sledkdl. Svérazny nastroj od Pandy sice neni tézké ovladat,
i tak na nds ale plisobi dojmem, Ze autory programu to pfe-
stalo v poloviné prace bavit a rozhodli se vyvoj ukon¢it. O né-
co lépe plsobi novinka od firmy Kaspersky, i u ni ale mame
vytky k ergonomii. HouseCall od firmy TrendMicro na prvni
pohled cili na zkuSenéjsi uzivatele, i u néj je ovladani na pdar
kliknuti. Pred stazenim ndstroje byste ale méli védét, zda ma-
te 32bitovy, nebo 64bitovy operacni systém! Skener od F-Se-
cure md na prvni pohled vSechny trumfy v rukou: je v cesti-
né, nabizi prehledné ovladdni a neméli by s nim mit problé-
my ani zacdtecnici. Zddrhel se ale skryva v zobrazeni vysled-
kd, na které autofi asi ,zapomneéli“. Ndstroj vim pouze ozna-
mi, Ze ,nasel problém® a dotaze se, zda ho chcete odstranit. To
prilis davéryhodné neplisobi.

Vysledky testu

At uz se na vysledky naseho testu divame z jakéhokoliv thlu,
bidku funkci, stahuje (vzhledem ke schopnostem) piijatelny
objem dat a nemusi se stydét ani za svou rychlost. Ostatni nd-
stroje jsou na tom podstatné htre. Vétsina z nich se z praktic-
kych bezpecnostnich pomocnik zménila na poutovou atrak-
ci s reklamni vlozkou. Kliknete a tlacitko »Scan« (v horsim
pfipadé »Quick Scan), a objevi se détinské animace a ve find-
le doporuceni ke koupi plné verze desktopového softwaru.
Zasadnim problémem je, Ze absolutné netusite, co nastroj
v ramci kontroly déld. Testuje pamét, registry, nebo mal-
warem casto napadana mista?

Teoreticky bychom jesté mohli doporucit ndstroj od spo-
lec¢nosti TrendMicro, jehoz chovdni je jeSté akceptovatelné,
ostatni nastroje ale za vasi pozornost rozhodné nestoji. V re-
dakci jsme dlouho nechdpavé kroutili hlavou, jak mohou fir-
my s tak kvalitnimi klasickymi bezpec¢nostnimi ndstroji dat
na sviij web takové ostudné paskvily. @ PETR.KRATOCHVIL@CHIP.CZ

SKENERY SOUBORU

CHiE

DUVERUJ, ALE PROVERUJ

Jak internetové, tak i klasické antiviry maji celou radu nevy-
hod, pricemz jednou z nejvétsich jsou potencialni falesné po-
plachy. Na rozdil od komplexnich bezpeénostnich nastrojd
totiz musi antivirovy sken spoléhat jen na detekci na zakladé
signatur a ta nemusi byt zcela spolehliva. Jak tedy rozpo-
znat, Ze jde skutecné o vir, a ne o neskodny soubor, jen omy-
lem zarazeny mezi malware?

Nejjednodugsi cestou je pouZiti specialnich on-line nastrojl
na provérovani souborl. Na internetu jich je k dispozici vice
nez deset a naprosta vétsina je zdarma. Tuto sluzbu napriklad
najdete na webu témér kazdé firmy prodavajici bezpecnostni
reseni. Nedoporucujeme ale vyuzivat primo jednotlivé skene-
ry, ale spise jejich agregatory, které otestuji zvoleny soubor
pomoci nékolika desitek antivirG. Diky tomu mUZete snadno
rozpoznat, zda je soubor skutecné zavirovany, i nikoliv.
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Cesti uZivatelé mohou zadit u jedné z nejstardich sluzeb
tohoto typu, kterou je Jottiho malware test (http://virusscan.
jotti.org/cs). Ten pro kontrolu vadich soubord vyuZiva 23 an-
tivird a lze do néj nahrat soubory o maximalni velikosti

25 MB. Vyhodou sluzby je jednoduché rozhrani, kompletné

v Ceské jazyce. V pravé casti okna pod logy vyuzivanych anti-
virovych motorl navic vidite informaci o zatizeni sluzby - po-
kud je zeleny pruh pFili$ dlouhy (sluzba je pFili§ vyuzivanal,
doporucujeme vyzkouset jinou sluzbu, abyste nemuseli zby-
tecné dlouho cekat.

Tou mU0Ze byt napfiklad sluzba Virscan (www.virscan.org), kte-
ra je také k dispozici v ¢estiné. Ma sice o néco mensi limit pro
maximalni velikost souboru (20MB), ale data kontroluje 37 an-
tivirovych sluzeb. Navic je zde moZnost nahrani komprimova-
nych soubor( (VirSCAN podporuje Rar/Zip dekompresi), i zde
je ale urcity limit - maximum je dvacet souborl v archivu.

Absolutni jednickou a ndmi nejvice doporucovanou sluzbou je
Virustotal (www.virustotal.com), ktery vas soubor zkontroluje
pomoci 43 antivirovych jader. Obrovskou vyhodou je takeé vice
nez dostatec¢ny limit na maximalni velikost souboru - 64 MB
musi stacit opravdu kazdému. Nové zde lze také zkontrolovat
WWW stranku, zda nenf zavirovana nebo neobsahuje jiné
hrozby. Jedinou drobnosti, kterou lze této sluzbé vytknout, je
absence lokalizace, pokud ale umite alespon trochu anglicky,
problémy s pochopenim sluzby mit nebudete.

Pokud vSak mate skutecné extrémni naroky a spoustu casu,
mUZete vyzkouset sluzbu na adrese www.metascan-online.com.
Ta vade data provéii hned u 44 antivirG a limit na maximalni veli-
kost soubord je 80 MB! Je ale nutné upozornit, ze rychlost sluzby
neni pFilis zavratna a ve vétsiné pripadl bude va$ soubor ¢ekat
na kontrolu ve fronté.

JOTTIHO MALWARE TEST VIRSCAN VIRUSTOTAL METASCAN
ADRESA http:// virusscan.jotti.org/cs www.virscan.org www.virustotal.com www.metascan-onling.com
CESTINA . . - .
POCET SKENOVACICH JADER 23 37 43 b
MAX. VELIKOST SOUBORU 25MB 20 MB 64 MB 80 MB
PODPORA ARCHIV{ - o (RAR/ZIP) - -
JINE FUNKCE - - kontrola webi -
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