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' Kamera ve vychazkové holi

] Telegrafon se stal prvnim
] zarizenim, které dokazalo za-
] chytit a zaznamenat telefo-
E nicky rozhovor.

1303

Rusky fyzik Leon Theremin vyvi-
nul pro KGB odposlouchavaci
zarizeni, které se aktivovalo

a deaktivovalo bezdratoveé.

Americka druZice z programu Corona
ziskavala fotografie Ruska a Ciny
z obézné drahy.

Skupina péti zpravodajskych
agentur pod vedenim NSA moni-
torovala globalni komunikaci.

GPS sledovani [ILE

Spolec¢nost Rohde & Schwarz
predstavila prvni IMSI| odposlech. Po-
moci simulace vysilace (BTS) bylo
mozné odposlouchavat mobilni telefony
k nému prihlasené.

| Mobil jako Sténice IR

Ve spolupraci s americkymi
firmami ziskala Narodni
bezpecnostni agentura (NSA)
masivni objemy internetovych
dat o uzivatelich.

2008

' Statni trojské koné

FINFISHER"

' Hacknuté Google Glass

Anglonémecka Gama Group zacala pro-
davat hardware a software, ktery do-
kazal tajné proniknout do Wi-Fi siti.

2010
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Softwarovy vyrobce DigiTask vytvoril pro
némeckou vladu specialni trojské koné.

Jedna z prvnich tako-
vychto kamer pouzivala
18mm film.

1945

IR mikrofony zaznamenavaly zvukové
vlnéni na sklenénych plochach a staly se
predchldci modernich laserovych
mikrofond.

Spionazni satelit

1959

Na prikaz NDR fotografovala sekretarka
Margret Hokeova v baru utajované doku-
menty NATO pomoci rténky.

1971

Aktivace GPS (Global Positioning Sys-
tem) umoznila sledovat pomoci satelitl
pozemni objekty.

1996

Pri sledovani mafie v New Yorku akti-
voval Federalni Urad pro vySetrovani

(FBI) mikrofony u mobilnich telefon(
podezrelych.

2007

\Digifask |

Finlntrusion kit |

2011

Pokud se zpravodajské agenture
podafi ziskat pristup k datim z bryli
.Google Glass", mdZe sledovat Zivot
jejich nositele v redlném case.
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SPIONAZNI TECHNOLOGIE

Odposlouchavani telefond, zachycovani signall ze satelitl, ,.napich-
nuti” optickych kabell: lovci tajnych informaci pro oblast Spionaze
disponuji technikou, ktera je vzdy o krok napred pred béznymi ko-
mercnimi komunikacnimi technologiemi.

BENJAMIN HARTLMEIER
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pionaz je ,pfirozenou soucasti nasi spolecnosti,” fekl na ne-
davné akci v New Yorku Eric Schmidt, vykonny predseda
spolecnosti Google. Otazka, zda je toto tvrzeni spravné ci
nespravné, muze otevrit obrovskou a komplikovanou disku-
si. MiZeme mozna nesouhlasit s tim, Ze §piondz muze byt
myslena jako dobre organizované cviceni v uspokojovani
zvédavosti a v dusledku toho je nedilnou soucasti lidské
prirozenosti, faktem ale je, Ze Spionaz je stejné stard jako
spolecnost sama. Koneckoncti podle knihy Historie zpravodajs-
kych agentur — Od faraont k CIA, kterou napsal historik a od-
bornik na zpravodajské sluzby Wolfgang Krieger, skutecné zpra-
vodajské ¢innosti existovaly jiz od starovéku.

Prvni tajny agent, ktery mél pevny oficialni rozpocet na plnéni
svych ukold, byl na konci 16. stoleti ve sluzbach Jejiho Velicenstva
anglické kralovny Alzbéty I. Jeho jméno bylo Walsingham, Francis
Walsingham. Tak byly polozeny zaklady prvni rozvédky. Walsing-
hamovym hlavnim uspéchem byl objev katolického spiknuti pro-
ti krdlovné, které skocilo popravou skotské krdlovny Marie Stuar-
tovny. Do 19. stoleti se zpravodajské agentury z hlediska ziskavani
informaci spoléhaly pfedevs$im na lidi. V modernim zargonu je
tento postup oznacovan jako ,lidské zpravodajstvi“ nebo ,HU-
MINT". Walsingham zjistil informace o spiknuti Marie Stuartovny
pomoci informatort. Dnes bychom je nazyvali tajnymi agenty.

Diky vyvoji techniky si ale kromé HUMINT nasel cestu do port-
folia $pionaze ijiny zptsob sbéru informaci.

Stiny komunikacnich technologii

Vyraz ,Signals intelligence” (SIGINT) oznacuje situace, ve kte-
rych zpravodajské organizace ziskavaji informace z technickych
prenosovych cest, jako jsou telefonni linky nebo radiové viny.
SIGINT predstavuje temnou stranku komunikace: dokument
CIA z roku 1996 popsal dohled nad témito zdroji jako stin komu-
nikacnich technologii. Stin, ktery vzdy Slape komunika¢nim
technologiim na paty.

A tuto skutecnost nelze popfrit: naptiklad prvni komercni te-
lefony byly v USA nainstalovany v roce 1887 a o méné nez deset
let pozdéji uz policie masivné odposlouchavala telefonni hovo-
ry. V roce 1898 navic ddnsky elektrotechnik Valdemar Poulson
vynalezl telegrafon, ktery umoznil telefonické rozhovory do-
konce zaznamenat. Diky dalSimu vyvoji v oblasti elektroniky se
zafizeni pouzivana Spiony stala mensimi a nenapadnéjsimi.

K masivnim vylepsenim v oblasti technologii vedla prede-
v$im studena vdlka. Zvlasté vynalézava v oblasti Spehovani byla
ruskd zpravodajska agentura KGB. Na jeji pokyn vyvinul fyzik
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Leon Theremin v roce 1945 specidlni odposlouchavaci zafizeni,
které bylo unikatni predevsim tim, Ze nemélo Zddny interni
zdroj napdjeni, protoze bylo aktivovano zvnéjsku prostfednic-
tvim elektromagnetického zareni. Diky tomu bylo odposloucha-
vaci zafizeni takrka nezjistitelné, protoze dokud nebyl odpo-
slech aktivovan, nebylo aktivni. Tento odposlech byl nasazen
v moskevské rezidenci amerického velvyslance, kde byl ukryty
v drevéné replice velkého emblému Spojenych statd. Zafizeni
bylo odhaleno az v roce 1952 britskym radistou, ktery ndhodou
zaznamenal rusky odposlech amerického velvyslance.

0d Echelonu po Prism

Poté, co ruska druzice Sputnik v roce 1958 vstoupila na obéZnou
drdhu a stala se prvni umeélou druzici Zemé, netrvalo dlouho
a i tato technologie byla pouzita pro ucely shromazdovani infor-
maci: pod kédovym oznacenim Corona vypustily USA jako prvni
na svété na obéznou drahu Spionazni satelit. Nicméné proces pre-
nosu snimkd porizenych druzicemi na zemsky povrch byl v té
film a ty byly ve vzduchu zachycovdny letadly.

Krok za krokem se ale technologie ziskavani informaci pomoci
satelitd zlepSovala a jejim logickym vyusténim bylo v roce 1970
zaloZeni skupiny Five Eyes (pét oci). Skupina skladajici se z péti za-
padnich zpravodajskych agentur spustila systém Echelon, uréeny
ke globalnimu a masivnimu zachycovdni a zpracovavani komuni-
kace vedené pres komunikacni satelity. Skupina Five Eyes existuje
dodnes a skldada se z americké NSA, britské GCHQ a zpravodaj-
skych sluzeb Kanady, Australie a Nového Zélandu.

Logickymi pokracovateli Echelonu jsou v ramci Five Eyes pro-
gramy Prism a Tempera, které maji také za ukol zachycovat veske-
rou komunikaci a vymeénovat si ziskané casti informaci mezi se-
bou. Na rozdil od programu Echelon se jeho nastupci zaméruji na
bezdratovou komunikaci a internet — hlavnim cilem jsou prede-
vsim optické kabely, jimizZ v soucasné dobé proudi vétsina dat.

Podobny osud jako ostatni komunikacni prostfedky neminul
ani mobilni telefony: odpovidajici Spiondzni technologie se obje-
vila kratce poté, co byl pristroj poprvé predstaven. Zpravodajské
BTS stanice nebo na dalku aktivované mikrofony, ziskaji témer
jakékoliv potrebné informace.

Dalsi milnik ve vyvoji $piondzni techniky mohou predstavo-
vat bryle Google Glass, které by se v komerc¢nim prodeji mohly
objevit v roce 2014: zpravodajské agentury by mohly ziskat po-
hled na zivot kohokoliv z nds v redlném case... ©
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