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Stat a zabavni pramysl chtéji za kaz-
dou cenu co nejlepsi ochranu proti
kopirovani. Jako obvykle je to zakaz-
nik, kdo bude muset nést nasledky.

MARKUS MANDAU

alka mezi hollywoodskymi studii, hudebnim primyslem,
vydavateli a pirdty uz trva fadu let. Cas od Casu se podafi
firmam a institucim pirdty porazit, obvykle viak tahaji za
kratsi konec. Misto aby si ale uvédomily nesmyslnost to-
hoto boje a vyzkousely nové taktiky a zptsoby prodeje,
pokousi se vymyslet stdle lepsi a lepsi protipiratské ochrany. Ty
pochopitelné pirdti prolomi béhem nékolika dnd, nasledky je-
jich nasazeni vSak obvykle nese zdkaznik — nejcastéji v podobé
omezeného pouziti nosice. A bude hif: podivate-li se na aktudl-
ni navrhy americkych politik{i a na nejnovéjsi projekty zabavni-
ho primyslu, zjistite, Ze v budoucnu bude mit potencidlni za-
kaznik na vybér pouze mezi ztrdtou soukromi a omezenymi
moznostmi vyuzivani nosice. Pokud bude mit navic nakupujici
smiilu, miize se dostat pfimo do zufrici kybernetické valky.
Dlouhou dobu byla kyberneticka valka pouze zalezitosti pro-
fesiondlnich hackerd, ktefi se vydali na cestu do pocitact zahra-
nicnich vlad nebo kradli nové technologie z firemnich siti. Podle
utajovanych informaci neddvno zvefejnénych Edwardem Snow-
denem se kybernetické valky (pravdépodobneé pri americké ini-
ciativé) brzy objevi i na nasem prahu —tfeba i v podobé vylepse-
né ochrany proti kopirovani filmd, hudby, knih, softwaru a her.
Prvnim krokem na této cesté je patrné zprava komise Kongresu
USA o kradezich amerického intelektualniho vlastnictvi, ktera
byla zverejnéna na konci kvétna. Tato komise, jejimiz cleny jsou
vlivni politikové, specialisté v oboru a také statni urednici, zkou-
mala disledky kradezi duSevniho vlastnictvi pro domadci ekono-
miku a dosla k odhadu skod ve vysi vice nez 300 miliard dolart
ro¢né. Samotna zprava se zameéfuje na tzv. ¢cinsky problém — od
utokt profesiondlnich hackert pres pirdtskou vyrobu znackové-

ho zbozi v masovém meéfitku aZ po porusovani autorskych prav
prostrednictvim piratskych kopii filmt, hudby a knih.

Pokud jde o tvorbu ochrannych mechanismd, nejprve zprava
shrnuje situaci, ve které se nachdzi bézni kupujici, uzivatelé on-
-line sdilenych soubort a datovi pirdti. Dale odbornici pfipravili
nékolik navrhd, jak by mél v budoucnu primysl a stat 1épe chra-
nit dusevni vlastnictvi. Jde jak o souhrn jiz existujicich a pouzi-
vanych metod (napfiklad vodoznaky), tak i navrh na ponékud
drasticka opatteni, ktera mohou zpusobit pfimé poskozeni dat.
Za zminku stoji napriklad specialni software, ktery blokuje poci-
tac pirdta a zobrazi zpravu s ndzvem organu ¢inného v trestnim
rizeni, kde je potreba se ke zruseni blokace zaregistrovat.

Ve zprave je popsdn i vlddni trojsky kin, ktery pii porusovani
autorskych prav udéla z vaseho pocitace rukojmi — podobneé jako
to v soucasnosti provadi malware oznacovany jako ransomware.
Dalsi navrhy pro americkou legislativu pochazi primo z hacker-
ské nocni miiry — naptiklad zjistovani totoznosti pachatele pres
webovou kameru.

Navrat rootkitu
Cilem téchto opatreni je zastavit ve velkém meéritku probihajici
mezindrodni piratstvi. Nikdo ale nezminuje vedlejsi skody, které
vtahnou bézné internetové surfare a poctivé nakupujici uzivatele
chranénych médii do kybernetické valky a pod palbu internetové
mafie. Je totiz logické, Ze vétsina vyse uvedenych strategii vyZadu-
je pomoc z vnitfku pocitace — obvykle v podobé trojského koné,
ktery vyuzije slabinu v operacnim systému a zkontroluje vam po-
¢itac. A zminovany trojsky kin se do pocitace dostane nejcastéji
z médii, na kterych si chrdnény obsah zakoupite. Presné to pred
nékolika lety predvedla firma Sony, ktera svj rootkit umistila na
audio CD. Touto taktikou se inspirovaly dalsi firmy a béhem krat-
ké doby jste na rootkity mohli narazit napriklad i u hernich DVD.
Velmi brzy si vsak této taktiky vSimli i pocitacovi zlocinci
a zacali masove vyuzivat jak zranitelnost umoznujici propaso-
vat rootkit do pocitace, tak pozdéji i sluzby samotného rootki-
tu. Napriklad nedlouho po objeveni rootkitu od Sony byl obje-
ven i malware, ktery vyuzival sluZeb rootkitu pro maskovani
vlastni ¢innosti.
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(Six strikes) je v USA aktivni od Ginora
tohoto roku. Po Sesti prohieScich v podobé nelegalniho stahovani se

Zazili jsme to jiz pred Sesti roky: disky chranéné
rootkity. Pokud ale americti experti prosadi své
navrhy, ¢eka nas podobna ochrana i v budoucnu.
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Jak se bude situace v budoucnu vyvijet, stale neni jasné, fak-
tem ale je, Ze zatimco v USA jsou uz nyni surfari (a tedy potenci-
alni pirati) masivné sledovani, evropska legislativa si na podob-
nou aktivitu zatim jen chysta zbrané. Pravdépodobné nejdale je
Francie, kterd ale se svym zdkonem ,tfikrat a dost” (znamym ta-
ké pod zkratkou HADOPI) narazila. Skupina experta zjistila, ze
systém prosazujici po tfech porusenich zakona odpojeni od in-
ternetu zcela selhal. Od letosniho podzimu tak bude pouze na-
hrazen systémem pokut, ktery by mél viniky trestat efektivnéji.
Zpozorneét by také meli uzivatelé ve Velké Britanii, kde ministr
zahranici letos v lété priznal, ze vlada monitoruje internet. Po-
kud jste pry ale zakon(i dbali obcané, nemdte se ceho obdvat.
Ceska republika ma zatim diky svému pomérné unikdtnimu za-
konu povolujicimu urcité stahovani pro vlastni potfebu (vice
viz napiiklad - Chip 1/2013, str. 28) unikatni postaveni, je ale
jen otdzkou casu, nez bude pod tlakem korporaci tento zakon
zménén a surfafi vystaveni dikladnému sledovani.

P2P sité: Nejen trn v oku

P2P sité patfi mezi nejmasivnéjsi mechanismy umoznujici vy-
meénu dat, a to pfevazné v podobé autorskym zakonem chrane-
ného obsahu. A zajimavé je, Ze i pres neustdlé postihy jsou ne-
pretrzité na vzestupu. Napriklad tfi nejvetsi svétové trackery ro-
zesilaji mésicné v primeéru 4,5 milionu soubort pro vice nez 30
miliont uzivatel{i.

Pokusem o reakci na tento trend je Copyright Alert System
(CAS), ktery v USA ptsobi od unora. Jeho provoz byl zahdjen
v Centru pro informace o autorskych pravech (CCI) a podili se na
ném jak organizace chranici prava z oblasti hudby a filmového
pramyslu, tak i naptiklad vSichni velci americti providefi (napfi-
klad Comcast, Verizon a AT & T). CAS je postaven na principu dél-
by prace: firmy specializované na sledovani peer2peer siti na-
jdou chranény obsah a ziskaji jménem drzitele prava a zdroven
i IP adresy zucastnénych uzivatel(. Ty jsou pfedany prisluSnym
poskytovateliim, ktefi zajisti zobrazeni varovani na uzivatelové
pocitaci. V zavislosti na velikosti prohresku a provozovateli je
pripraveno az Sest rliznych varovani v podobé zprav, které nelze
vypnout. V pripadg, Ze na né uzivatel nereaguje, je mozné ome-
zit pfistup k internetu az na rychlost 56 kb/s.

Zasadnim problémem pry v soucasnosti je, Ze poskytovatelé
nemohou snadno analyzovat datovy provoz. Nedavno ale firma
AT & T pozédala o patenty, které by poskytovatelim umoznova-
ly sledovat P2P komunikaci ve své siti. Podle nejnovéjsi zpravy
uz firma Comcast, nejvétsi poskytovatel kabelového vysildni
v USA, stejné jako filmovy a televizni producent NBC Universal,
pracuje na jeho zavadéni. Diky tomuto systému by bylo mozné
vystopovat uzivatele béhem stahovani, zablokovat ho a pfesmeé-
rovat na stranku, kde si mize zakoupit film legalné. To by mélo
byt efektivnéjsi a pfedevsim méné nakladné nez soucasny stav,
pri kterém jsou pirdtiim masové rozesildny varovné zpravy, pri-
padné nasleduji soudni procesy.

Zvy$eny uZivatelsky monitoring nepfimo znamens, Ze zabav-
ni prmysl povazuje dalsi ochranné mechanismy za netspésné.
A skutecnosti je, Ze napriklad i dlouho vyvijené Sifrovani AACS,
pouzivané napriiklad na Blu-ray discich, nepredstavuje ani pro
amatérské piraty zaddny problém. Staci si jen nainstalovat soft-
ware, jako napriklad DVDFab nebo AnyDVD, a zkopirovat obsah
Blu-ray nosice v nesifrované podobé na pevny disk. Pro zkuSenéjsi
pirdty nejsou problémem dokonce ani DRM chranéné datové st-
reamy, které jsou masové nahravany na P2P portaly nebo na weby
hostingovych sluzeb. Napriklad jednotlivé casti seridlu House of
Cards, ktery produkovala firma Netflix, specializujici se na strea-
movani filmd, byly k dispozici ke stazeni béhem jediného tydne.
V tomto pripadé ale pirdti neobesli DRM ochranu, ale chranény
obsah byl zaznamendn pomoci snimani obrazu.

Vodoznaky chrani obsah

Zatimco na prvni pohled komplikované Sifrovani proti pirat-
stvi témeér Zaddnou ochranu neposkytuje, jind, zdanlivé jedno-
duchd metoda se ukazala jako i¢inna. Tou je vodoznak oznaco-
vany jako Cinavia, kterym jsou od roku 2010 (kromé Sifrovani
AACS) chranény Blu-ray disky. Ackoliv profesiondlni pirdti tuto
ochranu pravdépodobneé odstranit dokazou, masove rozsifrené
nastroje si s ni doposud neporadi.

Nejprve tuto ochranu zacala pouzivat spole¢nost Sony
Pictures, postupneé se vSak zacala pripojovat i dalsi filmova stu-
dia. Na podrobnéjsi rozebrani principu této ochrany zde neni
prostor, zajimavé je ale jeji fungovani v praxi: pokud BD pre-

NAKUP A PIRATSTVI

VSTRICNOST K ZAKAZNIKOVI: LEGALNI :

-rACHER]|

Charakteristickym rysem soucasnych ochran a protipirat-
skych opatFeni je minimalni G¢innost proti piratim a vy-
razna nepratelskost vici legalnim nakupujicim. Typickym
prikladem mizZe byt napfiklad nakup filmu na DVD.

CINAVIA.COM

0 NAKUP DVD V 0BCHODU
1. Spusti film v DVD prehravaci.

NEUCINNY

Teprve nedavno nasazena ale uz prolomena:
Piratskeé kopie filmu Nespoutany Django se
na internetu objevily uz v kvétnu, navzdory
ochrané Cinavia.

2. Sleduje priblizné minutové antipi-
ratské video ,,auto byste neukradli...”

3. Cte textové upozornéni varujici
pred piratstvim.

4, Sleduje film.

@ PIRAT

1. Stahne film a klikne na soubor.
2. Sleduje film.

1. Nespoutany Django

2. Hobbit: Neocekavana cesta
3. G.l. Joe: Odveta

4. Mocny vladce 0z

5. Z ciziho krev netece
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hravac detekuje Cinavii, ale bez ochrany proti kopirovani, prav-
dépodobné se jedna o nelegdlni kopie. Co se bude dit dal, to
zavisi na implementaci kédu Cinavia. V nékterych prehrava-
¢ich se objevi hlaseni:

Playback stopped. The content being played is protected by
Cinavia and is not autorized for playback on this device. For
more information see www.cinavia.com.message codel.

Neékdy jesté film hraje asi 20 minut, ale s vypnutym zvu-
kem. Na obrazovce se poté objevi zprava ,Zvuk vypnuty, proto-
ze medidalni obsah, ktery chcete pfehrdt, nemd opravnéni pro
prehravani na tomto pristroji® Zajimavé je, Ze tento vodoznak
chrani i pred pfehranim filmu nelegdlné nahranych napfiklad
kamerou v kiné — prehravac zastavi prehravani a okamzité se
zobrazi pfislusné hldseni.

Lobby majiteld autorskych prav prosadila, Ze od inora 2012
je detekce Cinavie povinna ve vSech novych Blu-ray pfehrava-
¢ich. To prekvapivée plati i pro softwarové prehravace, jako jsou
PowerDVD nebo TotalMedia Theatre. Jako nejvétsi zastance té-
to ochrany vlozila firma Sony Cinavii prostfednictvim aktuali-
zace firmwaru dokonce i do nékterych svych star§ich modeld
prehravacu (vcéetné herni konzole PS3). Zajimavé ale je, Ze pre-
hravace multimédii v nejnovéjsich televizorech a také pocita-
covych operacnich systémech vodoznak nedetekuji a filmy
prehravaji bez jakychkoliv problémi.

Cinavia prezije konverze?

Vzhledem k tomu, Ze Cinavia je ochrana souvisejici s audiosto-
pou, teoreticky ji lze odstranit pomoci editoru, jako je napfi-
klad freeware Audacity. Faktem ale je, Ze po odstranéni ochra-
ny se ve vSech verzich, které jsou v obéhu na internetu, vyraz-
né snizuje kvalita zvuku.

V soucasné dobé pracuji na vhodném reseni tvirci kopirova-
ciho softwaru DVD-Ranger. Podrobné zkoumaji, jak Cinavia me-
ni zvukovou stopu: vedle vodoznaku se také od plivodniho zvu-
ku 1isi rychlost prehravani. To vede k mirnym audiovykyvim,
které mohou dobre trénované usi odhalit. Nicméné tyto vykyvy
jsou soucasti ochrany proti kopirovani, protoze bez téchto zmén
by bylo mozné snadno odstranit vodoznak porovnanim zdroje

zvuku s formatem, ve kterém byl vydan film (naptiklad 5.1 zvu-
ku na DVD), ktery nema ochranu Cinavia.

Druhad ¢ast vodoznaku je umély signalovy Sum, ktery je rea-
lizovan v celém filmu prostfednictvim modulace o frekvenci
mezi 400 a 4 000 Hz. Tento hluk ale lidské ucho mtze slyset.
Aby se tomu zabrdnilo, méni se jeho sila pomoci psychoakus-
tického filtru takovym zptsobem, Ze ho lidské ucho nerozpo-
zna. Vyuziti tohoto frekvencniho rozsahu vede k tomu, Ze po-
kud se nékdo tuto ochranu pokusi odstranit, objevi se v na-
hravce znacny hluk na pozadi.

CinEx plug-in pro DVD-Ranger je sice stale v beta-verzi, ale
i po nékolika mésicich vyvoje se pfi odstranovani ochrany Cina-
via i naddle podstatné snizi kvalita zvuku. To je divod, proc¢
v soucasné dobé software stdle jesté nelze pouzit.

Jinou cestou $la firma SlySoft se svym AnyDVD. Verze 7.3.1.0,
ktera byla zvefejnéna v srpnu, deaktivuje ochranu Cinavia v rdm-
ci softwarového prehravace. Zeptali jsme se spolecnosti SlySoft,
jak se ji to povedlo, ta ale odmitla odhalit technické detaily. Pouze
zdUraznila, Ze ji trvalo dlouhou dobu, nez dosdhla slusnych vy-
sledkd. Lze jen spekulovat, zda vyvojafi SlySoftu néjakym zptiso-
bem deaktivovali programovou knihovnu prehravace relevantni
pro Cinavii, nebo zda Cinavii zmanipulovali jinym zptsobem.

V kazdém pripadé lze rici, Ze v budoucnu se podarfi prolomit
i tuto ochranu v plném rozsahu a Ze je jen otdzkou casu, nez se
objevi jednouché ndstroje na kopirovani obsahu Blu-ray diskd.
Vlastnici autorsky chranéného multimedialniho obsahu tak brzy
budou nuceni poohlédnout se po novych metodach ochrany —
nebo jit s dobou a problém s piraty vyfesit jinym zptisobem.

Dalsi na radé: E-knihy
K podobné situaci jako u multimedidlnich dat dojde brzy i u e-knih —
elektronickych verzi klasickych knih. S jejich stale rostouci ob-
libou a rozsirenim bude dochazet k prekonavani stavajicich
ochran a pravdépodobneé i k vymysleni lepSich metod, jak za-
branit masivnimu kopirovani chranéného obsahu.

V soucasnosti jsou elektronické knihy distribuovany prede-
v$im ve dvou formdtech: mobi pro c¢tecky Amazon Kindle
a epub. Oba formadty nabizi mozZnost ochrany DRM, odstranit ji

VODOZNAK CINAVIA CHRANI BLU-RAY A FILMY

Ochrana Cinavia je vloZena jako dalsi signal do zvukové stopy. Tak by teoreticky mohla byt odstranéna (nebo

blokovana) na Ukor kvality zvuku. | pFesto jsou jiz k dispozici piratské verze filmi s touto ochranou.

ODCHYLKA OD RYCHLOSTI ORIGINALU
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Ochranu Cinavia nelze odstranit pomoci
srovnani s puvodnim zvukem: zvuk je mi-
chan neustale se ménici rychlosti.

Nastroj AnyDVD nyni umoznuje
deaktivaci Cinavia pFimo v soft-
warovém prehravaci

Prevent player software from detecting Cin%
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Reseni v podobé odstranéni ochrany
Cinavia pomoci audio editoru jako na-
priklad Audacity jiZ existuje, ale kvalita
zvuku je znacné zhorsena.
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ale neni ani pro méné zkusSené uzivatele problém. Staci jen do
oblibeného nastroje pro konverzi a organizovani knih jménem
Calibre pridat jednoduchy doplnék, ktery vam DRM (u vami za-
koupené knihy) odstrani pfi importu knihy. Jedinou podminkou
je, ze clovek musi nejprve e-knihy zakoupit a mit klice k dispozi-
ci v pocitaci. Mozna se ptdte, pro¢ vlastné tuto ochranu odstra-
novat, ale divod je prekvapivé prosty. Jednotlivé ochrany bohu-
zel nejsou kompatibilni, a tak pokud jste si nakoupili knihy ve
formatu epub a nyni mate ctecku od Amazonu, tyto knihy si na
ni neprectete.

Je ale nutné zminit, Ze Ceska republika mad v této oblasti pre-
kvapive unikat. Néktefi domaci vydavatelé si uvédomili, Ze cesta
pres stdle obtizngjsi a sloZitéjsi ochrany nevede — kdo si nékdy
zatizoval Adobe ID s programem Adobe Digital Editions (pouze
v angli¢tiné), urcité vi, o cem mluvime.

Domadci vydavatelé ale sazi na vstficnéjsi ochranu oznacova-
nou jako socidlni DRM. V praxi to znamend, Ze do knihy je na
zacatek (pripadné do zdpati) vlozen napfiklad text: Zakoupil Jifi
Novadk, Jedlova 5845, Praha. Vyhodou této ,ochrany” je skutec-
nost, ze knihu muzete precist v libovolné ¢tecce bez jakychkoliv
omezeni. Pfidany text pochopitelné neni obtizné odstranit, vét-
$ina uzivateld ale chdpe, Ze jde o férovou dohodu mezi vydava-
telem a ctendfem: vydavatel nehazi ctenari pod nohy klacky
v podobé bizarnich ochran a omezeni, ¢tenar knihu ddle nesiri
na internetu.

Kupuijiciho identifikuje SiDiM

Podobny rozumny pfistup vSak vétsina zahranicnich vydavatel-
stvi nema, a tak neni zddnym prekvapenim, Ze se napriklad
v sousednim Némecku zacina vyvijet novy typ ochrany. Lokalni
knihkupci ve spoluprdci s Fraunhoferovym ustavem pro bez-
pecnost informacnich technologii a s dalSimi partnery z vyda-
vatelského pramyslu pripravuji novy ,vodoznak” pro ochranu
knih. Tato technologie, oznacovana jako SiDiM (Secure Docu-
ments through Individual Marking), ma kopirovani e-knih za-
branit prostfednictvi zastrasovani. U e-knih to ale maji (na roz-
dil napiiklad od multimedidlnich souborti) ochranci prav mno-
hem téz§i - jednotlivd zafizeni (¢tecky) se od sebe casto rapidné
lisi a i kvili masové vyrobé v Asii je takika nemozné vyrobce
donutit k detekci ochrannych mechanismti. Dalsim problémem
také je, Ze principidlné je vétSina knih prodavana ve formatu,

.Lmeny v obsa-
hu knihy by pro
ctenare nemely
byt nepfijemne”

Fraunhofer Institut, projektovy
manazer ochrany SiDiM

ktery je tvofen HTML konstrukci s jednoduchym formdtovanim
a ktery neponechdva témeéf zadny prostor pro dalsi informace
v podobé vodoznaku. SiDiM na to jde tedy jinym zplisobem —
zakoupenou knihu upravi tak, aby ji (v pripadé piratského rozsi-
feni) bylo mozné vysledovat aZ k pivodnimu majiteli.

Princip SiDiM spociva v tom, Ze jsou v kazdé knize automa-
ticky provedeny drobné (ale viditelné) Gpravy textu — napfi-
klad zdména synonym. Dalo by se tak fici, ze kupujici vlastné
nedostane od autora originalni knihu, ale jeji témeér identickou
kopii.

Také je dllezité zdlraznit, ze pocet zmén potfebnych pro
ziskani jednoho vodoznaku (jednoznacné identifikujiciho kni-
hu) zdvisi na ocekavanych prodejich. Cim vy33i je naklad, tim
vice Uprav je nutné v knize udélat: napriklad na 1 000 proda-
nych e-knih musi software SiDiM zménit maximadlné deset
casti textu. A pokud by chtél pirat SiDiM odstranit, musel by
mit k dispozici origindl a vlastni knihu s nim porovnat.

Tato ochrana ale vyvolala v literarnich kruzich hotovy
poprask: vétsina reakci se pohybuje od vyrazu ,bizarni“ azZ po
heuveéritelnou drzost vici autortm®.

I presto v soucasné dobé probiha pilotni projekt, v ramci kte-
rého jsou na webu umistény texty ukazujici SiDiM v praxi. Sa-
motny software pro SiDiM uz je ale pripraven pro praktické na-
sazeni a ¢ekd pouze na zavérecné hodnoceni ucastniky projektu
a zajem ze strany vydavatelstvi. V blizké budoucnosti se tedy
ukaze, zda original knihy zUstane vyhrazen pro papirovou verzi
a ve svych cteckdch budeme ¢ist pouze upravené kopie.

Pri pohledu na vSechny ty plany a projekty, které jsou pripra-
veny nebo cekaji na svou realizaci, je jasné, Ze v budoucnu bu-
dou mit kupujici digitdlnich médii jen prislovecny vybér mezi
vétsim a mensim zlem. AUTOR@CHIP.CZ
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niho textu. Pokud se SiDiM osvédci,
nasadi ho v praxi i vydavatelé.

DRM z e-knihy lze automaticky odstranit pomoci dopliiku pro bezplatny
program slouzici ke konverzi a katalogizaci knih jménem Calibre.
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