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BEZPECNOST

Zadni vratka od NSA: Sifro-
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vani nemusi byt bezpecne
Pouziti backdooru v kodu programu umoznuje americké
tajné sluzbé ziskat data napriklad z HTTPS.

Zda se, ze oddéleni americké tajné sluz-
by NSA (National Security Agency), zna-
mé pod oznacenim TAO (Tailored Access
Operation), méa zcasti pristup ke svatému
gralu na internetu: k Sifrovani.

Podle nedavno zverejnénych doku-
menty totiz NSA zabudovala zadni vrat-
ka do Sifrovaciho standardu Dual EC
DRBG, ktery slouzi ke generovani na-
hodnych Cisel. Ten je vyuZivan napriklad
k tvorbé kryptografickych kli¢d a tim
padem umozniuje napfiklad odposlech
HTTPS spojeni zabezpecenych néstro-
jem RSA BSafe. Uz sama spolecnost
RSA (zabyvajici se kryptografii] své za-
kazniky varovala pred vyuzivanim impli-
citné nastaveného generatoru nahod-
nych ¢isel. Na problém uz v roce 2007
upozornovali dva vyzkumni pracovnici
spoleénosti Microsoft (Niels Ferguson
a Dan Shumow), ktefi si v&imli nesrov-

nalosti v normé. Trvalo ale pét let, nez
se informace o celém rozsahu potenci-
alniho rizika stala verejné znamou. DG-
vodem bylo i to, Ze tento standard, ofici-
alné vyvinuty Narodnim institutem pro
normalizaci a technologie (NIST), také
pozdéji ratifikovala Mezinarodni organi-
zace pro normalizaci (1S0).

SIFROVANI JE STALE
UZITECNE

.Sifrovani je stale nas pritel,” Fika bez-
pecnostni expert Bruce Schneider. Ten
doporucuje pouzivani kryptografickych

nastrojd jako TrueCrypt a také vyuzivani

protokolu HTTPS. | kdyZ ho teoreticky
mohou tajné sluzby prolomit, mdze po-
moci proti zlo¢ineckym gangim, kte-
rym jde, podobneé jako NSA, o data uzi-
vateld. Nékteri bezpecnostni experti
navic podotykaji, Ze nenfi jasné, zda Sif-
rovaci odbornl’ci zpravodajskych sluieb
goritmy. Experti proto doporucuji ote-
viené standardy jako napriklad Open
SSL, jejichi kéd je vefejné dostupny,

ukryt zadni vratka.

Bezpecné:
Pouziti Sifrovaciho nastroje TrueCrypt je
bezpecné, pokud nastavite dobré heslo.

PRICINY UNIKD DAT
Neni prekvapenim, Ze za ztrétu
dat jsou zodpovédni predevsim
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TWITTER: ZVEREJNENO
15 000 PRISTUPOVYCH UDAJU

Hacker oznacovany jako Mauritania
zverejnil na internetu priblizné

15 000 pristupovych kli¢a k G¢étim
na Twitteru. Neslo o konkrétni hesla,
ale o tzv. OAuth tokeny pro Twitter,
tj. pristupové certifikaty pro konkrét-
ni G¢ty. UZivateldm se doporucuje
resetovat vSechna povoleni pro apli-
kace vyuzivajici pristup k Gctu na
Twitteru, aby byly eliminovany staré
OAuth tokeny.

VODAFONE: ODCIZENY DVA MILIO-
NY ZAKAZNICKYCH UDAJU

Informacni specialista B. Burkhard
Gdajné odcizil z némeckych serverd
Vodafonu vice nez dva miliony dato-
vych zaznami zdkaznikd - véetné
jména, adresy a Udaje o Gc¢tu. Voda-
fone o tomto problému prislusné za-
kazniky informoval dopisem. Pacha-
tel podezrely z kradeze pracoval pro
predchddce Vodafonu, firmu Mann-
esmann, jako specialista na zpraco-
vani dat a pozdéji pracoval externé

i pro Vodafone.

SANTANDER BANK: PRISTUP
K BANKOVNIM POCITACUM

Neuvéritelnou drzost predvedli pod-
vodnici, kteri chtéli ziskat pristupové
Udaje pro vzdaleny pristup ke zmino-
vané bance ve Velké Britanii. Pronikli
do budovy, vydavali se za zaméstnan-
ce banky z IT oddéleni a na vybrané
pocitace instalovali hardwarové klice
slouzici jako keyloggery. Podvodnici
ale byli policii zatceni drive, nez
mohli zpUsobit jakoukoliv $kodu.
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Riskantni osobni prukaz {
Ackoliv Cedi patfi se svymi viadnimi IT -.wmj
prasvihy (1IZIP, sKarta, INDOS) mezi evrop-
skou Spicku, problémy se nevyhybaiji ani
nasim souseddm. Bezpecnostni experti
v Némecku zjistili, nové prikazy totoznosti
(NPA) nemusi byt zcela bezpecné: objevili
totiz moznost, jak lze pomoci keyloggeru
ziskat PIN. NepomUze dokonce ani virtual-
ni klavesnice: jakmile je program nainsta-
lovan, posle pomoci screenshotu zadany
PIN hackerovi. Ministerstvo ale i presto
tvrdi, Ze nové prikazy jsou bezpecné.
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Stara chyba déla nové mobily zranitelnymi

Stara bezpecnostni mezera v softwaru Polaris Viewer ve
smartphonech Samsung umoznuje Utocnikovi spustit Skodlivy
kdd v zafizeni. Tento program je ale predinstalovan i v mode-
lech Galaxy S3 a S4 a dosud neexistuje Zzadna oprava tohoto
problému. UZivatelé by proto méli ve spravci program Polaris

Viewer deaktivovat.

VSECH PHISHINGOVYCH
E-MAILU JE PODLE STUDIE
FIRMY KASPERSKY VYTVORENO
ZA UCELEM KRADEZE PENEL.

Odstranéni cizich fotografii na Facebooku

Ind Arul Kumar nasel na Facebooku mezeru, kterd umoznuje
smazat vSechny fotografie patfici jinému uzivateli. Chyba se vy-
skytla ve funkci, ktera je urcena pro zasilani oficialnich Zadosti
o smazani fotografii. Kumar chybu okamzité oznamil Face-
booku a ziskal odménu ve vy3i 12 500 dolard.

Windows 8:
(Ne)bezpecna piihlasovaci gesta?

U tabletd se systémem Windows 8 je mozné odemknout poci-
tac i pomoci gest prsty na obrazovce. Vyzkumnici z univerzity

v Delaware nyni objevili, Ze vétdina uZivatell si tato gesta nevy-
bird ndhodné. V zavislosti na
tapeté pry existuji rizné body,
které obvykle slouzi jako za-
Catek nebo konec gesta, na-
priklad okoli oci. Diky tomu
by pry védci mohli odhalit celé
gesto a odemknout pocitac.
Nicméné pri testovani v praxi
byla mira Uspésnosti 13 pro-
cent, coZ neni prilis mnoho.
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VSICHNI CHTEJI ZNAT VASE HESLO

Ve srovnani s rokem 2011 se pocet zlodéji hesel vice nez zdvojnasobil. Kazdy den se
navic objevuje 230 novych malwar(. Ziskanéa data poté internetovi zlo¢inci prodavaji.
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PHISHING V CR:

Bankovni trojske kone

Spolecnost ALWIL Trade pripravila souhrn informaci
o phishingovych Utocich v Ceské republice.

Letos v srpnu zacali podvodnici rozesilat
hromadné e-maily, které se vydavaly za
zpravu Ceské poéty a obsahovaly odkaz
na web ceskaposta.net. Sama o sobé by
byla tato zalezitost banalni, nicméné
Utok uZz je primo navrzen tak, aby realné
pogkodil zakazniky bank v CR. Obsahem
podvodného e-mailu je informace o ne-
doruceni zasilky, hrozba sankcemi a od-
kaz na web, kde ma byt mozZné zobrazit
informace o zasilce. Namisto toho se
vSak obétem do pocitace stahne Skodlivy
kéd - malware. Uto¢nici pouZivaji zejmé-
na spustitelny soubor, maskovany za do-

kument ve formatu PDF (soubor.pdf.exe).

Postup zvoleny podvodniky distribuuje
trojského koné, ktery se zaméruje na e-
-banking. Tento malware predstavuje obdo-
bu zndméjsich a velmi sofistikovanych
Skodlivych kodd, jako je Zeus/Citadel Ci
SpyEey. Snazi se ziskat prihlasovaci Udaje

k internetovému bankovnictvi. Program mj.

funguje i jako keylogger, tedy zaznamena-
va pouZita hesla (stisky klaves) a odesila je
podvodnikim. Vytvari také snimky obra-
zovky, takZe pristupové Gdaje dokaZe odci-
zit i pri pouZiti virtualni klavesnice. Po kra-
dezi potfebnych informaci provadi financni
prevody bez védomi uZivatele.

Na rozdil od pfedchozich pokust toho-
to typu cili tato kampan na vSechny uziva-
tele nejvétsich ceskych bank. | kdyzZ i zde
doslo k pravopisnym chybam a podivnym
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formulacim v prdvodnim e-mailu, na zdo-
konaleni takovychto podvodi Gtoénici sta-
le pracuji. Nejprve vyuzivali doménu
ceskaposta.net, poté zacali pouzivat i ad-
resu ceska-posta.org. MnoZstvi pocitacl
infikovanych timto Utokem, ktery probihal
od zafi, se v CR zatim odhaduje na desit-
ky, ale je otazkou, zda se jiz vlna Gtoku
zastavila. Ceské banky vydaly prostied-
nictvim asociace pred touto vinou Gtokd
oficialni varovani, bohuzZel obéti téchto
Gtok{ jen téZko ziskaji ukradené penize
nazpét. Pro banky a dalsi instituce se sa-
mozrejmé jednd o neprijemnou zalezitost,
protoZe jsou vystaveny riziku soudnich
spord s poSkozenymi uzivateli. Pro uziva-
tele neni pouceni z probihajicich Gtokl ni-
jak prekvapujici - lze zopakovat doporu-
¢eni pouzivat bezpecnostni software (an-
tivirus, firewall) a mit u vech aplikaci
i OS nastavené automatické aktualizace.
Ochranu vyrazné posili, pokud uziva-
tel pouziva pro komunikaci se systémem
elektronického bankovnictvi vice na sobé
nezavislych kanald, typicky rozhrani
z pocitace a autorizaci prostrednictvim
SMS zpravy. Pri pouziti bankovni aplika-
ce ve smartphonu ale tato moznost od-
pada. Malware pro smartphony dokaze
odchytavat prichozi SMS zpravy a rizné
s nimi manipulovat. Pri ovladani elektro-
nického bankovnictvi z mobilniho telefo-
nu se proto rozhodné vyplati zabezpedit
i toto zarizeni.

Projekt pro biometrickeé
bezpecnostni systémy

V uplynulych letech se software pro
rozpoznavani obliceje, hlasu a otiskd
prstl presunul z védecko-fantastickych
filmd do béZné dostupnych zafizeni, ja-
ko jsou napriklad chytré telefony a tab-
lety. Konsorcium TABULA RASA, sdru-
Zujici dvanact riznych organizaci ze
sedmi zemi, ziskalo podporu z fondu
Evropské unie pro vyzkum a inovace.
Nyni zkouma Gc¢innost tohoto softwaru
a jeho odolnost proti stale castéjSim
Gtokdm na jeho zabezpeceni s cilem
vyvinout fungujici protiopatreni pro no-
kych systémd.

Evropska unie investovala do projek-
tu TABULA RASA 4,4 milionu eur. Spo-
le¢né s investici 1,6 milionu eur ze stra-
ny samotného konsorcia byly tyto finan-
ce vyuzity k rozsahlému vyzkumu a na-
slednému testovani.

V pribéhu vyzkumu usporadalo kon-
sorcium TABULA RASA soutéZ s na-
zvem ,Spoofing Challenge”, které se
zUcastnili védci z celého svéta s jedinym
cilem - najit takové reseni, které dokaze
oklamat rdizné biometrické systémy.
Ucastnici dokazali, Ze existuje mnoho
inovativnich a kreativnich zplsobd, jak
prelstit systém. Pri nejkreativnéjsim
Utoku, ktery se béhem soutéZe objevil,
vyuzil jeho autor make-up k oklamani
2D systému na rozeznavani tvare
a Uspésné se vydaval za opravnénou
osobu. DalSi soutézici k oklamani sys-
tému Uspésné vyuZili dobf'e zndmé stra-
tegie, jako jsou fotografie, masky nebo
faleSné otisky prstd (,gumové prsty”).

Gopas HackerFest 2013

Po svétovém setkani v americké Atlan-
té a evropském mitinku na Islandu se
Spicky etického hackingu seSly v Praze
na HackerFestu 2013. Konference Po-
CitaCové Skoly Gopas pritahla nejvétsi
kapacity oboru, které se shodly na tom,
Ze prioritnim tématem je dnes obrana
proti hackingu popularnich mobilnich
zarizeni a cennych firemnich dat. Hlav-
ni hvézdou byl Wayne Burke, Spickovy
profesional se zkuSenostmi z prace pro
FBI, NATO i Spicky svétového byznysu,
ktery nabidl svou nejnovéjsi hacker-
skou prezentaci s nazvem . Nabit a za-
bit - mobil jako souc¢asna zbran hro-
madného niceni”. Mezi dalsi prednase-
jici patFila napriklad bezpeénostni spe-
cialistka Paula Januszkiewiczova, kte-
ra ma za sebou stovky IT bezpecnost-
nich auditd a penetracnich testd, nebo
predni domaci odbornici na pocitaco-
vou bezpeénost Ondrej Sevedek, Michal
Altair Valasek a William Ischanoe.

[EE[1F1 12/2013 CHIP.CZ



