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Bezpecnostni expert Chipu, ktery se
specializuje na bezpecnostni hrozby
pro mobilni zaFizeni.

a zacdtku cervence 2013 byl objeven zdsadni bezpec-

nostni problém pro operacni systém Android. Bez-

pecnostni experti z BlueBox Security totiz odhalili

nejzavaznéjsi doposud znamou mezeru v tomto ob-

libeném mobilnim operacnim systému Googlu.
Chyba umoznuje manipulovat s obsahem aplikace, bez vzniku
jakychkoli zmén v jejim kontrolnim souctu.

To v praxi znamena, Ze uzivatelé systému Android uz nemo-
hou jednoduse zjistit, zda je dand aplikace pivodni, nebo zda se
jedna o verzi obsahujici napiiklad trojského koné. Takovato ma-
sivni slabina je presné to, co autori virti pro Android hledaji, pro-
mezi nic netusici uzivatele. Tento problém ovlivni 99 procent
vsech zarizeni se systémem Android, coz znamend, Ze se tyka pri-
blizné 90 miliond smartphont a tablet po celém svété. Dalsi
Spatnou zpravou pro uzivatele OS Android je to, Ze rychlym tem-
pem roste také pocet malwarovych hrozeb. Bezpecnostni odbor-
nici z organizace AV-Test, ktera kontrolovala schopnost detekce
v ramci tohoto testu, jich maji uz plnou databazi.

Nedavno byla prekrocena hranice jednoho milionu virti a kaz-
dy mésic se objevi az 200 000 novych vzork{i. Dobrou ochranu
proti témto virim tak mohou nabidnout pouze spolehlivé bez-
pecnostni aplikace, z nichZ patndct jsme v Chipu otestovali.
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V soucasné dobé existuje pro platformu Android asi milion
Skddcd, proti kterym jsou bezpecnostni mechanismy tohoto
operacniho systému bezmocné. Chip otestoval antiviry, kte-
ré obranu zvladnou mnohem lépe.

0d zdarma po 35 eur rocné

Testovaci pole predstavovalo sbirku aplikaci za cenu od O do
35 eur rocng, jejichz detekcni antivirové schopnosti jsou skutecné
impozantni. VSechny aplikace potfebuji minimalné Android 2.1
nebo 2.2 ajsou kompatibilni se vSemi ndsledujicimi verzemiaz po
nejnovejsi verzi OS. Laboratof AV-Test pouzila pro testovani de-
tekénich schopnosti antivirti Android 4.2.2.

Potésujici zpravou je, Ze faleSné antiviry, které se v obcho-
dech s aplikacemi skryvaly pod ndzvy jako ,Antivirus“ nebo
,Guardian“ (ochrance) a které zcela postradaly schopnost dete-
kovat viry, jsou na ustupu. V kazdém piipadé ale plati, Ze po-
kud chcete investovat nékolik desitek eur do bezpec¢nostni ap-
likace, je vhodné drzet se znamych jmen. Nasi kritice vSak neu-
nikli ani néktefi zavedeni vyrobci bezpecnostnich ndstrojd,
a to diky strategii pouzivani obchodu s aplikacemi. Vétsinu
placenych aplikaci je mozné si zdarma vyzkouset — zkuSebni
doba nejcastéji ¢ini dva tydny nebo mésic. To je na jednu stra-
nu vyborné, na druhou stranu bohuzel vétsina vyrobct zapo-
mene na strdance v App storu zminit, jak dlouhé je zkusebni
obdobi a kolik bude ve findle stat ro¢ni poplatek. Na prvni po-
hled se tedy uZzivateldm muze zdat, Ze aplikace je k dispozici
zcela zdarma, béhem nékolika tydnt vSak prestane bezpec-
nostni balik pracovat a zacne od uZivatele pozZadovat penize.
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To nepovazujeme za prilis korektni jedndni, a i proto v nasi
testovaci tabulce nechybi polozka s informaci o ndkladech na
rocni provoz.

Pouze jedina aplikace dokaze
rozpoznat 100 procent malwaru

Existuje celd fada divodd, pro¢ si na mobilni zafizeni poridit
dobné rostouci pocet malwarovych hrozeb. Proto by i jednim
z klicovych parametri vybéru antiviru méla byt schopnost
rozpoznat jednotlivé hrozby. I z toho diivodu nas prekvapilo,
ze vSechny malwary z testovaci databaze (2 545 aplikaci) doka-
zal rozpoznat jen jediny produkt — BitDefender Mobile Securi-
ty. Pravda ale je, nékteré bezpecnostni ndstroje se k této meteé
alespon priblizily: vitéz testu Trend Micro Mobile Security do-
sahl urovné detekce 99 procent, a MicroWorld eScan Mobile
Security dokonce 99,9 procenta.

Z hlediska bezplatnych aplikaci si nejlépe vedl produkt od
firmy Avast, ktery dosdhl drovné detekce 99,8 procenta a jehoz
schopnosti jsou priblizné srovnatelné s placenymi nastroji Sy-
mantec a Comodo. Naopak zcela zklamal bezplatny AegisLab
Antivirus Free, jehoZ vykon byl daleko za ostatnimi — dokazal
rozpoznat jen Ctyfi z deseti vir.. Podle naseho ndzoru ptindsi
takovdto antivirova ochrana vice problém, nez jich sama resi.

V rdmci ochrany v opera¢nim systému Android jsou viry
obvykle detekovany pomoci signatur, které jsou do aplikaci in-
tegrovany prostfednictvim aktualizaci. Tento klasicky zptsob
detekce je navic obvykle podporen moznosti spoluprace s clou-
dem, obsahujicim rozsahlejsi databdzi hrozeb. Z testovanych
nastroju vyuziva cloud vitéz testu Trend Micro, ale také ndstro-
je od firem BitDefender a F- Secure.

V oblasti mobilniho antivirového softwaru neni problém fa-
leSnych poplachii prili§ aktudlni, protoze téch je u vétsiny nastro-
ji minimum. Abychom to ale otestovali, nechali jsme nastroje
proveérit 487 aplikaci, o kterych jsme stoprocentné védéli, Ze jsou
,Cisté" Zajimaveé je, Ze v této oblasti se nds vitéz testu ocitl v neli-
chotivé spolecnosti posledniho umisténého — nastroje od spolec-
nosti AegisLab, ktery také vyprodukoval jeden plany poplach.

Jako dobrou zpravu lze oznacit fakt, Ze stdle vice bezpecnost-
nich aplikaci nabizi kromeé ochrany pred instalaci malwaru také
ochranu v redlném case. Ta se hodi napriklad pfi surfovdni, kdy
je uzivatel upozornén na hrozbu na navstivené WWW strance
nebo na phishingovy utok. Ochranu pri surfovdni tak nenajdete
jen u produkt MicroWorld, Comodo, Eset, Sophos a AegisLab.

Zatizeni systému

V ramci naseho testu bezpecnostnich skenerd pro smartphony
a tablety jsme ale nehodnotili jen jejich schopnost detekce hro-
zeb. Dal$im ostre sledovanym parametrem byla zatéz systému. Ve
srovnani se stolnim pocitacem totiz nenabizeji mobilni zafizeni
takovy prebytek vykonu a jakakoliv zbytecna zatéz je na nich sku-
tecné znat. Navic kazdé dalsi procento zatéze spotrebovava cen-
nou energii a zkracuje dobu provozu na baterie.

Nastesti jsou si tohoto faktu védomi i vyrobci bezpecnost-
nich feSeni, a i presto, Ze jejich software bézi neustdle na poza-
di, azZ na jedinou vyjimku nespottrebovavaji pfili§ mnoho ener-
gie. Tou vyjimkou je ndstroj od AegisLab, ktery zpomaloval
systém skutecné citelné a také podstatné zkracoval dobu vydr-
Ze na baterii. VSechny ostatni ndstroje zatéZovaly procesor pfri-
blizné na urovni jednoho ¢i dvou procent.
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BEZPECNOSTNI SITUACE

se stavaji pro kyberzlocince. Odbornici jiz dlouho povazuji 0S
Android za novd mobilni ,Windows": tato platforma je
jednoznacné nejrozsirenéjsi, a proto v ni hackeri hledaji

(a bohuzel nachazeji) bezpecnostni mezery.

NEJCASTEJSI VIRY PRO ZARIZENi S 0S ANDROID

Priblizné dve tretiny aktivnich instalaci malwaru pro Android tvofi trojské kong.

Ty jsou obvykle skryty v neSkodnych aplikacich a jejich cilem je tajné posilat drahé premi-
um SMS. Systémovi $pioni jsou méné rozSifeni, i kdyz i jejich obliba mezi hackery stoupa.
Tyto nastroje prohledavaji zafizeni a hledaji o ném a jeho uZivateli informace.

2,0 %
3,9 %
I TROJSKE KONE
15,4 % SYSTEMOVI SPIONI
I RISKWARE
[0 ADWARE
15,4 % ——s [N

ZDROJ: F-SECURE

PRUDKY NARUST SKODLIVEHO SOFTWARU PRO ANDROID

Viry pro Android se Sifi stale rychleji. V poslednich nékolika mésicich bezpeCnostni exper-
ti z organizace AV-Test detekovali az 200 000 nowych variant virti mésicné. Celkovy pocet
aktivnich hrozeb pro tuto platformu se blizi k jednomu milionu.

vmil. POCET MALWARU PRO ANDROID V DATABAZICH AV-TEST
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POUZIVANI INTERNETU NA MOBILNiCH ZARIZENiCH

Jak tento graf ukazuje, aktivni surfovdni po webu se pomalu pfesouva na mobilni zafizeni.
V soucasné dobé nejsou Zadné ttoky Skodlivého softwaru zahdjeny prostfednictvim webo-
vych stranek pro mobilni zafizeni, odbornici vSak predpokladaji, Ze taktika ..drive-by
download” bude nakonec pro mobilni zafizeni predstavovat hrozbu, stejné jako je tomu

u klasickych prohlizeca.

cetkovy éas 24 oen (D 72 Vv,
L
YOUTUBE A SPOL. 10,7 MIN.
SOCIALNi SITE (00D 9,6 MIN.
VYHLEDAVACE €0 6,1 MIN.
ZPRAVODAJSKE WEBY @I 4 MIN.
INTERNETOVE 0BCHODY () 3,2 MIN.
BLOGY ) 1,6 MIN.
SPORT ) 1,2MIN.

JINE 10,7 MIN.
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MOBILNI ANTIVIRY

Kdyz je vybava zklamanim...
Ackoliv na nas mobilni antiviry zaplsobily minimadlni zatézi sys-
tému a zcasti i svymi detekénimi schopnostmi, presto jsme unich
narazili na oblast, kde nds vylozené zklamaly. Z hlediska vybavy
totiz zadna z bezpecnostnich aplikaci nenabidla vSechny funkce,
které jsme od programu tohoto typu ocekavali.

Dobrou zpravou tedy alespon je, Ze vSechny aplikace, véetné té
od AegisLab, to mysli s ochranou dat na ztraceném zafizeni zcela
vazné. UZivatelé mohou na ddlku ztraceny pristroj lokalizovat, za-
mknout, nebo z néj dokonce odstranit soukromd data. Pro opera-
ce tohoto druhu se obvykle pouzivé jeden ze dvou rdznych pristu-
pl. Prvni z nich vyuzivd SMS prikaz{, zatimco druhy zahrnuje
vyuziti webovych stranek. Napfiklad v pripadé ndstrojii Kasper-
sky nebo Avast (nejlepsi free aplikace) mohou uzivatelé pouzivat
pro ovladani ztraceného smartphonu SMS piikazy, zatimco v pri-
padé aplikaci od BitDefenderu a Trend Micro muzete totéz pro-
vést pomoci webovych stranek. Obé metody umoznuji dosah-
nout stejného vysledku, podle naseho nazoru je ale prace pomoci
WWW stranek praktictejsi.

Naopak nepiili§ spokojeni jsme byli v oblasti Sifrovani, kde na-
Se ocekavani na sto procent nesplnila zddna z aplikaci, pouze z¢ds-
ti pak aplikace od firmy Sophos. Podle naseho nazoru je problém
v tom, Ze vyrobci spoléhaji na implicitni funkci OS Android, ktera
ale neni ani prilis zndma, ani prilis oblibend.

Zcela zklamani jsme byli z hlediska zdlohovacich funkci, kde
body ztratila vétsina aplikaci. Jedinymi vyjimkami, kterym zalezi
ina bezpecnosti vasich dat, jsou ndstroje od MicroWorld, McAfee,
Comodo, G-Data a Lookout. Velkym prekvapenim pro nas také by-
lo, Ze jen u tfi ndstrojli z celého testu nechybéla détska pojistka.

Nase ocekavdni se tak naplnila alespon v oblasti blokovani ne-
chténé komunikace. Vétsina bezpecnostnich aplikaci totiz nabizi
blokovani hovord a SMS zprav.

Jednoduché ovladani

Ovlddani mobilnich bezpecnostnich aplikaci je mnohem snazsj,
nez je tomu u klasickych virovych skenerti pro Windows. Diivo-
dem je pochopitelné i fakt, Ze mobilni aplikace maji mnohem
meéneé funkci a moznosti nastaveni. Na druhé strané je ale nutné
priznat, Zze pokud jde o navrh rozhrani a vychozi nastaveni, od-
vedli vyrobci velmi dobrou praci.

To ale bohuzel neznamend, Ze bychom k rozhrani aplikaci ne-
meéli viibec zadné vytky. Nelibilo se ndm, Ze aZ na vyjimky vétsina
aplikaci neni vybavena stavovym displejem, ktery oznacuje, zda
je vSe v poradku. Tuto funkci nabizi vitéz testu Trend Micro Mobi-
le Security a nékteré aplikace, jako napiiklad Kaspersky, poskytuji
informace pouze na hlavni obrazovce.

Libilo se nam, Ze vSechny funkce téchto aplikaci jsou pristupné
pres centralni obrazovku. Neexistuje tedy Zadné riziko, Ze by vasi
pozornosti uniklo dalezité nastaveni skryté v podnabidce.

Béhem testu jsme byli také ohromeni vychozim nastavenim
vyrobce — i bez slozité konfigurace vzdy vSechno fungovalo bez
problém. Nicméné i zde byly mezi jednotlivymi nastroji drobné
rozdily. Zatimco napriklad u vitéze testu Trend Micro se béhem
skenovdni zobrazil jednoduchy ukazatel procentudlniho stavu
operace, u nékteré konkurence (napiiklad Comodo a F-Secure) ta-
to funkce citelné chybéla. Ta totiz ddavd uzivatelim pribliznou
predstavu o tom, jak dlouho bude tento otravny proces trvat.

[ pfes zminované vytky jsme byli celkové spokojeni. Vétsina
mobilnich aplikaci splnila svijj ukol (ochranu pfed malwarem) na
jednicku a prekazkou pro uZivatele by nemeéla byt ani cena.
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DULEZITE DOPLNKY
V BEZPECNOSTNICH APLIKACICH

Prestoze se diskuse pri vybéru antiviru casto toci kolem detek-
ce vir(, trojskych koni a dalich forem Skodlivého softwaru,
mél by i jednoduchy antivirovy software nabidnout dalsi vlast-
nosti. Za klicové povazujeme predevsim tyto:

NALEZENi ZTRACENEHO
TELEFONU P

Byl vas smartphone odcizen nebo ztracen?
Pokud ano, mzete k jeho nalezeni pouzit T =T =
bezpecnostni aplikaci. To lze provést dvéma + LE 2
rliznymi zplisoby. Zafizeni mizete sledovat g = =
a ovladat pomoci specidlnich SMS nebo ho
miZete vyhledat pomoci webové stranky.
Druha varianta je obvykle jednodussi.

REMOTELY FIND, LOCK
AND ERASE YOUR DEVICE

ZAMYKANI PRiSTROJE

A ODSTRANENI DAT

Pokud se va$ smartphone jiz dostal do rukou
nékoho jiného, méli byste zabranit zneuZiti na
ném uloZenych dat. Prvni krok spoCiva

v uzaméeni zafizeni tak, aby 7adna
neoprdvnénd osoba nemohla prohlizet vase
kontakty, fotografie a dalSi data.

ZALOHA 0SOBNiCH UDAJD

Priblizng tietina z testovanych aplikaci nabizi
i zélohovaci funkci - jako napfiklad Comodo.
Va$ mobilni telefon s 0S Android je ale
mozné zazlohovat pomoci jinych nastrojd,
jako je treba Ultimate Backup Tool.

RODICOVSKY ZAMEK

Nezavisle na tom, zda jde o tablet Ci chytry
telefon, ochrana .pred détmi” se vidycky ho-
di. A to jak moZnost zakazat instalaci po-
chybnych aplikaci, tak i napfiklad filtrovani
navstévovanych webd.

y  Anti-Theft
®

All Function

OCHRANA PRI SURFOVANI

Vechny testované aplikace zvladaji detekci vi-
rl, ale jen nékteré z nich jsou vybaveny automa-
tickou ochrannou funkcf pfi surfovani. Tato
funkce je obzvlaste dilezita v pripadg, Ze uziva-
tel pouZiva mabilni zafizeni pfedevsim na surfo-
vani a na internetu trévi dlouhou dobu. Funkce
chrani uZivatele zejména pred kontaminovanymi
webovymi strankami a phishingovymi (toky.

Safe Browser

Safe Browser is enabled

Safe Browser makes sure your web
browsing is always safe. Safe Browser
protects you against fraudulent web sites
and identity theft.

SIFROVANI

0S Android nyni dokéZe Sifrovat data i bez
pomoci dalSich aplikaci, mnoho uZivateld
v$ak tuto funkci nezna. Pfesto se mize
Sifrovani v bezpecnostni aplikaci hodit i pro-
to, Ze obvykle nabizi mnohem vice funkci

a moznosti nastaveni.

Set up SIM card lock
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MOBILNI ANTIVIRY

£°<) TREND MICRO Y o
63 MobileSecurity .

‘\/’ Everything is OK
Total files scanned today Total apps scanned today
=i r

217 210

Vitéz testu: Trend Micro boduje nejlepsimi
detek¢nimi schopnostmi a vybavou.

Zadné
skutecné
slabiny: Treti @
misto obsa-
dil nastroj
McAfee Mo-
bile Security.

McAfee Security

Mobile Security
Security scan

Data Backup
Data Restore

Lock Device
el Virovy te fevice nc

i

Testovat aplikace

Testovat ulozisté

Spustit test

Testovat aplikace a ulozisté

Dokaze toho hodné a nic nestoji: Avast!
Mobile Security.

Ochrana proti kradei je stejné diileZita jako
antivirova ochrana

Virova zkusebni laborator AV-Test podrobila bezpeénostni aplikace pro Android
takeé vytrvalostni zkousce. Chip ziskal podrobné vysledky za poslednich Sest mé-
sicd. Z hlediska hodnoceni schopnosti detekce byly pouZzity viry, které byly shro-
mazdény v prabéhu roku 2013. Testovacim OS byl Android 4.2.2. Aby byl scénar
se automaticky. Diky tomu mély antiviry s mechanismem rychlych aktualizaci
vyhodu nad ostatnimi.

M Detekéni schopnost (25 %): Bylo zkontrolovéno 2 545 malwarovych aplikaci,
které byly organizaci AV-Test shromazdény béhem ctyrtydenni pripravy na test.

Zatizeni systému (25 %): Testovali jsme vliv fungovani bezpecnostniho softwaru
na zivotnost baterie, zda zpomaluje dalSi aplikace a pripadné i datovy provoz.

M Vybava (25 %]): V této oblasti ziskavaly antivirové programy ddleZité body za
zalohovaci nastroje, moZznost Sifrovani nebo schopnost lokalizovat, zamknout
a vymazat data ze ztraceného zarizeni.

Ovladani (25 %): Hodnotime prredevsim logiku ovlddani, od instalace aZ k na-
staveni detaild.

== VYSLEDKY TESTU

Dobra antivirova ochrana pro OS Android nemusi stat nic. Mezi deseti nejlepSimi
aplikacemi ve srovnavacim testu lze najit i dvé aplikace, které jsou k dispozici
zdarma, a to !Avast Mobile Security a Comodo Mobile Security & Antivirus Free.
Vitéze testu, Trend Micro Mobile Security, je vSéak mozné ziskat pouze za penize -
tedy konkrétné za ro¢ni poplatek asi 20 eur. Spolu s plsobivou trovni detekénich
schopnosti antiviru tento produkt nabizi, ve srovnani s dalSimi testovanymi apli-

kacemi, také nejlepsi vybavu a nejprijemnéjsi ovladani.

Pokud chcete trochu usetfit, mGZete zvolit nastroj od F-Secure, ktery (kromé hor-
$iho ovladani) nabizi podobnou Uroven bezpeénostnich funkci, a to za roéni popla-
tek 15 eur. Aplikace na druhém a tiretim misté také nabizi dobrou Groven zabez-
peceni, jejich cena je vSak podle naseho nazoru prilis vysoka. Skromnéjsi uZivate-
Lé ale mohou zvolit napriklad i bezplatnou aplikaci od Avastu, ktera také poskytuje
Gc¢innou ochranu pro smartphony i tablety...

Vitéz testu: S velmi pUsobivou schopnosti detekce a nejlepsi Grovni ovlddani nabi-
zi Trend Micro Mobile Security nejlepsi pomér mezi cenou a vykonem. Jedinym
bodem kritiky tak muze byt skute¢nost, Ze jako jedna z mala testovanych aplikaci
méla i faleSny poplach.

Cenovy tip: Pokud jde o bezplatné bezpecnostni aplikace, v této oblasti je Avast
nespornym vitézem. Jeho Ctvrté misto v testu dokazuje, Ze dobra ochrana nemusi
stat nic. Daldi bezplatna aplikace, Comodo, je také vhodna pro detekci virt, zao-
stava ale v oblasti komfortu ovladani a také nabidka doplikovych funkci je slaba.

ANTIVIROVE SKENERY PRO ANDROID

\ \'{;\Q\ \é‘%‘\\\ 3 :
@z“ & D e \ o &\Q & @z& R\ &

. &{1\- ‘,?‘\\%&\ ’b‘“‘ \é& ‘g‘\:\i’i\ \\\cﬁc}‘:@\'\& \§%$'\\r\?) 4‘\§Q"®f§g§§§\%§ C}\S‘&Q\i\\ ,'b{\\ & Q‘\\\Q‘Q" o ‘\'ba_»\ Q‘ '\'i'b@e&;‘.%ﬁ\ “’b\’\\
o&® & & A\ o O T T T g o T o o S
1 | Trend Micro Mobile Security 924 19,95 euro 2.2 00 100 77 93 999 . o . o . o . - -
2 | MicroWorld eScan Mobile Security 919 | 30,89 euro 22 00 100 77 91 | 99| 0 . o . o o | — | e o | -
3 | McAfee Mobile Security 913 29.99 euro 21 97 100 77 91 94| 0 . . . . . o | = | e | =
4 | avast Mobile Security & Antivirus 893 zdarma 21 9 100 66 92| 98| 0 . o . . . o | = | = | =
5 | Symantec Norton Mobile Security 893  29.99 euro 21 99 100 66 921 998 0 . o . o . o | = | = | =
6 | F-Secure Mobile Security 889 1495 euro 2.2 97 100 77 8 93] 0 o . . . . . o | - | =
7 | Kaspersky Mobile Security 881 10,95 euro 22 97 100 66 90 93] 0 . o . . . D e
8 | Comodo Mobile Security &Antivirus Free ~ 88,0 zdarma 12 99 100 66 & 98 0 . o . o o | — | = | o | =
9 | G Data MobileSecurity 2 875 1899 euro 21 83 100 77 90 %6 | 1 . . . . . o | = | o | =
10 | Dr. Web Antivirus 866 990euro | vzdvislostinazarizeni 93 100 66 88 985 | 0 . o . o . o - = | =
11 | Eset Mobile Security 85,6 14,83 euro 201 % 10 5 8 970 . . . . o | - | = = | =
12 | Lookout Security & Antivirus 835  3588euro | vzévislostinazarizeni 89 100 55 90 978 | 0 . o . - - o - . -
13 | Bitdefender Mobile Security 823  899euro | vzavislostina zafizeni 100 1000 44 85 100 | 0 . o o | — | = | o | = | = | =
14 | Sophos Mobile Security 790 zdarma 2.2 90 100 4 82 90| 0 . o . - = = = = .
15 | AegisLab Antivirus Free 345 zdarma 21 0 3 10 8 5811 - -] -] =] =] =]=]-=-]-
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