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0SOBNi UDAJE
Jméno

Datum narozeni

Adresa

)\

Uget/Eislo kreditni karty

E-Mail

Telefonni ¢islo

Pripojeni k internetu

Nérodnost

Platebni neschopnost

Policejni zaznam

Prestupky

Stéhovani

METADATA| | | | | |
IP Adresa

Autorizacni udaje (tel. islo, e-mail)

Informace o surfovani (www stranky)

Verze softwaru (browser, 0S, dopliiky)

Diagnostické data z programii

Udaje o0 poloze

Identifikacni ¢islo zafizeni

Systémovy jazyk, €asové pasmo, fonty

Rozliseni obrazovky, barevna hloubka

Velikost okna prohlizece

Nainstalované dopliiky

0BSAHDAT| | | | | |
Vyhledavani

Obsah e-mailti/chatu/SMS

Zaznamy hovorii

Kontakty

Fotografie, videa

Prételé, rodina

Lajmy

Navstivené weby

Pracovni zaznamy

Webové ucty

Oblibeni zalozky

Kalendar akci

Nainstalované aplikace

olny pfistup k informacim, ¢tyfiadvacetihodinové naku-

povani, nové formy komunikace a zabavy — vyhody inter-

netu jsou tak rozmanité, Ze si je nelze nechat ujit, z¢asti

i proto, Ze jsou prakticky zadarmo. Internetové spolecnos-

ti, jako je napriklad Google, presto vydélavaji miliardy. Jak
to délaji? Snadno, pomoci informaci — informaci o nas. Také zpra-
vodajskeé sluzby (klicové slovo je zde Prism) pilné sbiraji digitalni
stopy, které po sobé denné zanechavame.

Prehled v levé casti stranky ukazuje, kdo vSechno muze o nds
ziskavat data a o jaké typy dat se jedna. Co se tyce sbéru dat, nej-
jednodussi to maji provozovatelé webovych stranek, kteri snadno
zachyti kazdé kliknuti a kazdé vlozeni textu. Na zdkladé udaja,
které 1ze ziskat pomoci zdznamu navstivenych webt a zadanych
udajt, pak néktefi velci poskytovatelé obsahu (napriklad Google,
Amazon nebo Facebook) dokazou odhalit i pomérné citlivé osob-
ni informace, tykajici se soukromych zdlib nebo osobnich vztaha.
Reklamni sluzby, které jsou aktivni na mnoha internetovych
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strankach, mohou navic pomoci metadat vytvofit rozsahlé profi-
ly (viz ¢lanek V siti datovych dealert v Chipu 4/2013). Situaci také
zhorsuji klasicti dealefi dat, kteri sbiraji off-line data, jako jsou
jména a adresy, a tyto udaje posléze prodavaji k reklamnim tce-
ldm. Neni asi Zadnym prekvapenim, Ze naprosta vétsina lidi ma
alespon jednu vérnostni karticku obchodu ¢i obchodniho retézce
a prijejim ziskani dobrovolné firme poskytla své udaje pro preda-
ni subjektlim treti strany pro marketingové tcely.

Z hlediska podilu informaci, které se mohou tykat véci, jako je
nase vyuziti casu, nebo dokonce i dat o nasi poloze, sina své prijde
iklasicky software a poskytovatelé aplikaci.

Pro spotrebitele je ale obvykle velmi obtizné zjistit, kdo data
sbird, jaka data se o ném shromazduji a k cemu se pouzivaji. IT gi-
ganty samy sebe rady li¢i jako pratele uzivateld, ale jakmile jsme
zacali kldst otdzky tykajici se vyuziti dat, jejich zastupci nds prosté
jen odkdzali na jejich pravni predpisy ohledné ochrany dat. Né-
které casti téchto predpisti vSsak nemuze nikdo, kdo neni advokat,
pochopit, a jakmile dojde na dulezZité otdzky, predpisy jsou ¢asto
velmi vagni. Klasickou odpovédi napriklad bylo: ,Osobni data
jsou k dispozici nasim pobockdm a dalsim davéryhodnym fir-
mam ¢i osobam, které zpracovavaji idaje nasim jménem [...|

To je skvelé, ale kdo presné jsou tyto spolecnosti a osoby? Ten-
to konkrétni priklad slovniho vyjadreni je soucdsti prohlaseni
o ochrané soukromi dat Googlu (Google’s data privacy state-
ment), mnoho jinych spole¢nosti ho ale pouziva take.

Pokud vsak chcete zjistit, jak konkrétné se data zpracovavaji, ne-
deélejte siiluzi o tom, Ze by vam nékdo néco prozradil. Nékteré staty
(jako napriklad Némecko) sice maji zakony, které nuti firmy tyto
informace poskytnout (Spolkovy zdkon o ochrané dat — BDSG), to
se ale tyka pouze némeckych firem. U zahranicnich firem neexistu-
je zadnd zdruka, Ze budete mit moznost ziskat informace, které po-
Zadujete. Zde se totiz objevuje zdsadni problém spojeny s oblasti
ochrany udajl. Jak by vnitrostatni pravni predpisy mély regulovat
prenos dat do zahranici?

Vétsina laikd netusi, Ze v tomto pripadé plati pravni piedpisy
svazané se zemi, ve které sidli firma poskytujici danou sluzbu.
A asi nikoho neprekvapi, Ze si firmy s obchodem zaloZenym na
ziskavani informaci vybiraji za sidla zemg, ve kterych jsou zakony
na ochranu osobnich informaci korektné feceno ponékud volnéj-
$1. To je divod, pro¢ ma napriklad Facebook sidlo v Irsku. Dtlezité
je také zminit, Ze tyto informace obvykle ¢clovék muze zjistit (ve
vice ¢i méné skryté formé) pri vytvareni uctu u sluzby a ctent li-
cenc¢nich podminek. Naprosta vétsina lidi vSak tento dialog jen
odklikne nebo pridd zatrzito u polozky ,Souhlasim® Jesté kompli-
kovanéjsi pravni situace je kolem ziskavani a shromazdovani dat
vladnimi agenturami. Teoreticky pro né také plati zakony, obvykle
jsou ale zaroven predmeétem zvlastnich pravnich predpis@i.

Nejdriv shirejte, pak se teprve ptejte

Tyto zakony nicméné nedokdzou zabrzdit globalni tok informaci.
V optickych vldknech v silnych kabelech denné protékaji miliony giga-
bajtti dat, ktera se shromazduiji v obrovskyich datovych centrech.

Aby firmy a organizace dokazaly porozumeét tomu, co toto obrov-
ské mnozstvi dat mtze odhalit, musi data nejprve analyzovat. V tom
vynikaji jiz nékolik let predevsim velké internetové spolecnosti. Na-
priklad Google analyzuje pozadavky na vyhleddvani a pouziva Goo-
gle Instant pro dokonceni vyhledavacich dotazi, nabizejici nejprav-
dépodobnéjsi mozné vyrazy pro vyhledavani. Poté zobrazi vysledky
hleddani odpovidajici pozadavkiim uzivatele, s prihlédnutim k jeho
profilu a napriklad i poloze — pricemz vse se déje v redlném case.
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Amazon jiz roky analyzuje nase nakupni chovani a prichdzi se stale
presnéjsimi doporucenimi, co byste si jesté radi koupili.

Policie vyuzivd informace o trestné ¢innosti, ktera jiz byla spa-

chdna, aby byla schopna predpovédeét, kde a kdy se s nejvétsi prav-
dépodobnosti stane dalsi zlocin. Tato technika se jiz néjakou dobu
pouziva v americkych méstech, jako je Los Angeles a Seattle. Zpra-
vodajské sluzby a protiteroristické jednotky vkladaji svou viru do
analyzy velkého mnozstvi dat, aby mohly co nejdrive identifiko-
vat potencialni teroristy.

Jakmile ale dojde na predpovédi, samostatné idaje samy o sobé

bohuzel nestaci. Ty je nutné kombinovat s profily uzivatelt. A aby
bylo mozné rozpoznat uZzivatele, tj. aby se data mohla urcitou dobu
shromazdovat tak, aby vytvorila profil, je nutné ziskat o uzivateli co
nejvice udajii—napriklad z cookies, které weboveé stranky ukladaji do
pocitace uzivatele. I pokud se snazite cookies navstivenych stranek
mazat, Ize o vds ziskat velké mnozstvi informaci — napriklad pomoci
vsudypritomnych reklamnich bannert a vyuziti cookies nové gene-
race (tzv. flash cookies). Tato data pak v kombinaci s dal$imi udaji
(napriklad doplnky prohlizece, nastavenim systému...) vytvaii jedi-
necny otisk prstu, ktery dokaze uzivatele identifikovat. O tom se mu-
Zete presvédcit napiiklad na webu panopticlick.eff.org, kde Ize ziskat
izakladni informace o tom, z jakych informaci Ize vas webovy ,otisk
prstu” vytvorit.

Metody pouzivané v off-line svété mohou byt méné technolo-

gicky pokrocilé, presto to ale neznamena, Ze jsou méné ucinné.
Pomoci kombinaci verejné dostupnych informaci a dat zakoupe-
nych od rdznych reklamnich firem lze ziskat pomérné presny
profil uzivatele, obsahujici kromé adresy, e-mailu a telefonu také
vék a pohlavi, pripadné ndkupni preference. Tyto baliky dat ozna-
cované jako ,leads” Ize pak snadno pomoci zadanych kritérii filt-
rovat a vysledna data prodavat zdjemctim — naptiklad pojistova-
cim firmdam nebo mobilnim operdtortim.

V nékterych zemich je ale z dtivodu volngjsich zakont situace

jesté horsi — typickym piikladem jsou USA, kde se kvtli relativné
slabym zakonlim o ochrané soukromych dat s témito citlivymi
informacemi ¢ile obchoduje. Napfiklad americkd spolecnost Le-
adsPlease prodava seznamy e-mailovych adres za neuvéritelnou
cenu: 1 000 adres stoji jen 85 dolarti. A co vic, subjekt, ktery si ob-
jedna 50 00O adres, ziska slevu ve vysi vice nez 40 procent. Kro-
meé jmen a adres tyto datové soubory/sady obsahuji vice nez dvé
desitky dalsich informaci, napfiklad kvalifikovany odhad tykajici
se rocnich prijmil osoby ¢i udaje o tom, zda dotycna osoba je ¢i
neni milovnikem zvirat. A to jde pouze o oficidlni a legalné ziska-
né informace. DokaZete si predstavit, jak diikladné profily mohou
mit zpravodajské organizace, pokud tato data propoji s témi zis-
kanymi pololegdlni cestou?

Digitalni a analogové informace

Co

je z hlediska uzivatele nepfijemné (ale pro firmy z hlediska

analyzy velmi zajimavé), to je propojeni on-line i off-line dat. Jed-
nim z prikopnikd této ¢innosti je americkd spolecnost Acxiom,
pusobici také napriklad v sousednim Némecku. Podle vlastnich
prohlaseni ma Acxiom k dispozici az 1 500 udajli o vice nez 500
milionech spotrebitelich po celém svete.

Tento balik dat je obrovsky i proto, Ze spolecnost kombinuje

(i desitky let staré) off-line databaze s udaji, které jsou shromazdo-
vany z vice nez 75 000 internetovych stranek. Off-line data ob-
vykle pochdzi od reklamnich spole¢nosti, medicinskych firem
nebo vydavateld. Za zminku rozhodné stoji, Ze historie této firmy
v Evropé saha aZ do roku 1962, kdy firma vytvorila prvni fond ad-
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V REALNEM CASE - NEKOLIK PETABAJTU
On-line firmy a zpravodajské sluzby maji stejny problém: Pri
pouzivani informaci ze svych datacenter musi zpracovat obrov-
ské mnozZstvi dat v redlném case. To lze ale provést pomoci so-
fistikovanych algoritmd, jako je napFiklad MapReduce, ktery
byl vyvinut spolecnosti Google.

SUROVA DATA

napriklad data z navétivenych webU
nebo z e-maild

Rozdéleni do dato-
vych blokd (64 MB)

Rozdéleni dat na jed-
notlivé profily
Algoritmus
MapReduce pra-
cuje s daty vre-
alném case

PROBEINY
VYSLEDEK 3

PROBEZINY
VYSLEDEK 2

PRUBEZINY
VYSLEDEK 1

Slouceni uzivatel-
skych profild

ROZMANITE DATABAZE

Matematicka analyza

Priklad: shlukova analyza
Vizualizace socidlnich vztahd
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VYSLEDEK ANALYZY DAT

Analyzou dat z e-mailu lze vypocitat pomoci klastrové metody
pocet socialnich kontaktl uZivatele
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0BGHOD 5 INFORMACGEMI

JAK CENNA JSOU VASE DATA

Informace o nemoci je z hlediska reklamniho primyslu
nejcennéj$im druhem informaci, protoZze poméahéa primyslu
inzerovat cilené léky.

res vyuzivanych k obchodnim uceltim. V roce 1982 pribyl k aktivi-
tam firmy i telefonni marketing a v roce 2005 se objevily jeji prv-
ni e-mailové zpravodaje (tedy to, co vétsina uzivateli oznacuje za
spam). Vzhledem k tomu, ze zakony nékterych evropskych zemi
propojeni on-line a off-line dat nedovoluji, oficidlné k nicemu ta-
kovému nedochdzi. Acxiom se ale napriklad chlubi tim, ma vice
nez 40 miliond sad osobnich udajd, které se skladaji ze jmen
a postovnich adres.

Otdazkou zlistavd, kolik dat tvori konkrétni udaje o uzivatelich
a kolik udaje urc¢ené pouhym odhadem odvozenym od informaci
ze statistickych uradu (napt. idaje o prijmu nebo pouzivani mé-
dii). Podle Carstena Diepenbrocka, reditele némecké pobocky fir-
my Acxiom, se ale data obecné nevztahuji k jednotlivci. ,Jsou
agregovana geograficky a zahrnuji kteroukoliv patou az tisici do-
macnost. To znamend, Ze Acxiom svym klientdm poskytuje stati-
stické pravdépodobnosti, jez jim sdéluji, kde by bylo mozné pro-
dat které produkty

INFORMACE CENA (ZA 100 UZIV.)
ONEMOCNENT (NAPR. BOLESTI ZAD, ALERGIE) ~ nm—— 7 $
ZASNOUBENT (MENE NEZ TRI MESICE) ~ nom— 17
KRATCE PRED PORODEM e 11,50 §
MAJITEL NEMOVITOST| e 10,50 $
SNAZIM SE ZHUBNOUT ~ e 10,50
PRACE (PODNIKATEL) ~ e 10 $
ZASNOUBENI (VICE NEZ TRI MESICE) e 10 $
TEHOTENSTVI (PRVNI DITE) e 9,50
PLANOVANE STEHOVAN| e 850
TEHOTENSTVI (DALSI DITE) ~ oo 8§
MAJITEL LOD| e 7,60 $
PRACE (ZAMESTNANEC) e 7,20 $
DITE (VEK, POHLAVi NEZNAME) o 350$
KONICKY (CESTOVANI, FITNES)  mmm 3§
DITE (ZADNE DALS{ UDAJE) mm 1,505
PLANOVANA KOUPE (MOBIL) m 1,25
NEDAVNO ZENATY/ROZVEDENY m 13
ETNICKY POVOD 1 0,50%
STARSI DETI 1 0,50%

Vseznalci: Zpravodajskeé sluzby
NSA a dalsi zpravodajské sluzby se také pokousi sloucit data shro-
mazdéna v rezimu off-line s tidaji shromazdénymi on-line a je-

jich dalsim cilem je korelace dat s konkrétnimi osobami. Byvaly
analytik NSA Edward Snowden na zacatku cervna odhalil obrov-
sky rozsah operaci tykajicich se sbéru tidajt, které byly provadény

NEDAVNO NAVSTIVIL FILMOVY WEB
CiSLO DEBETNI KARTY

10,305
0,10$

NEDAVNO NAVSTIVENE WEBOVE STRANKY 10,085

pod zadminkou valky proti teroru. Jednim ze zdroju zde byli napfi- PLANOVANY NAKUP (OBLECEN) 10,08$

klad i poskytovatelé telefonnich a internetovych sluzeb. VEK  0,05$
Oficidlné plati, Ze tito poskytovatelé musi uvolnit relevantni RODINA 0,055
data a umoznit vysetfovateldm sledovat konkrétni komunikaci PSC 0,055

UROVEN VZDELANI  0,05$

CELKOVA HODNOTA 1 UZIVATELE (MAXIMUM INFORMACI): CCA 1,65

v piipadé, Ze jde o (prisluSnymi orgdny posvécené) trestni stihani.
Podle informaci ziskanych od Snowdena jsou ale v praxi ziskava-
ny informace o vSech lidech, tedy nejen informace tykajici se po-
dezfelych osob v probihajicim vySetfovani.

Pro analyzu datového toku navic zpravodajské sluzby vyuzivaji
rtuzné dalsi technologie — napriklad metodu hloubkové inspekce
pakett (DPI). Pouziti této metody je témér nutnosti, protoze inter-
netem proudi obrovské mnozstvi dat (streamovdani hudby ¢i videa,
P2P). To je mozné pomoci DPI ignorovat a zkoumat pouze ta data,
ktera tajné sluzby zajimaji — napriklad e-maily a zpravy z instant
messengerd. Obvykle jsou v komunikaci vyhledavéna klicova slova
souvisejici s terorismem ¢i dodavkami zbrani, pripadné terminolo-
gie vztahujici se na materidly, které se pouzivaji k vyrobé bomb.
Konkrétni udaje o tom, jaké mnozstvi dat a informaci bylo kontro-
lovano u nds, zvefejnéno nebylo, obrazek si ale muizete udélat
iz oficialni informace ze sousedniho Némecka, kde byly v roce 2011
analyzovdny asi tfi miliony e-mail( a telefonnich hovort. M SO

Nicméné poskytovatelé nejsou jedinym vyhradnim zdrojem Yestarday
dat. Zpravodajské sluzby také shromazduji data v uzlech sité a pii-
pojnych bodech podvodnich kabeld. Provozovatelé nejvétsiho
svétového uzlu DE-CIX ve Frankfurtu nad Mohanem sice tvrdi, ze
k jejich zarizeni externi subjekty nemaji pristup. Nikdo ale nevi,
zda totéz plati i v pripadé dalsich asi 340 uzlq, které existuji ve
zbytku svéta, z nichz osmdesdt se nachdzi v Severni Americe.

Podle deniku Guardian md britsky monitorovaci program
s ndzvem ,Tempera“ schopnost pfimého pristupu k datim
z transatlantickych kabeld s optickymi vlakny, které jsou hlavni-
mi tepnami internetovych dat, jez cestuji mezi USA a Evropou.
Podle tohoto deniku mdze Tempora monitorovat vice nez 200
optickych vlaken a uklddat data po dobu az 30 dnd.

Data jsou pfistupnad na transfer pointech mezi poskytovateli
a podmotskymi kabely. Tato operace se rovnéz dotyka ceskych

ZLATY DUL GOOGLU: VYHLEDAVAN(

Vyhledavani dokaZze odhalit mnoho zajma uZivatele a pro ce-
lou Fadu firem je to proto cenny zdroj informaci.

Hourly searth actry Diady search actnity Web Actity

Today

SLEDOVANI UZIVATELE NA WEBU

Zakladem pro ziskavani dat jsou sledovaci soubory cookies na
webovych strankach.

GUBGTy CO0WE § 0aTE WetD
Strénky Data v mistnim ilogiit Odstrandt vie
et gernius pl Seubory cookie 3

goegle-analytics.com I kel

goeglecom Seubory cokie 2, 1D kanslu

Seubary

ibory cookie 1, 1D kandlu
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uzivatel(i, nebot jeden z kabell (oznacovany jako TAT-14) je pry
sledovan britskou zpravodajskou agenturou GCHQ. Tento kabel
prenasi nezanedbatelny podil on-line komunikace mezi Ceskou
republikou a USA. Podle dostupnych informaci zaregistrovala
v roce 2011 GCHQ témeér 39 miliard udélosti, coz je dokonce vyssi
pocet nez soucet jednotlivych akci v ramci programu NSA.

Treti zdroj informaci a dat pro tajné sluzby predstavuji samotni
poskytovatelé sluzeb. Podle Edwarda Snowdena md program Prism
moznost pfimého pristupu na servery provozované spolecnostmi
Google, Facebook, Microsoft, Apple, Yahoo, AOL, Dropbox a Paltalk.

Dalsi zajimava informace od Snowdena se vztahovala k uddlos-
tem v poloviné cervence. Podle néj dal Microsoft NSA pfimy pristup
ke komunikac¢nim udajim, navzdory predchozimu firemnimu tvr-
zeni o opaku. V pripadé Outlook.com ma NSA udajné schopnost
ziskat data jesté predtim, neZ jsou zasifrovana. NSA pry také dokaze
nahravat audio- a videorozhovory provozované sluzbou VoIP Sky-
pe (kterd patfi spolecnosti Microsoft). NSA md dokonce i rozhrani
spojené s on-line ulozistém sluzby SkyDrive, které také miize vyu-
zit k ziskani dat. Microsoft a NSA ale prohlasuji, ze tdaje jsou po-
skytnuty az poté, co soud takové operace schvali.

Pokud jde o samotna data, zpravodajské sluzby celi stejnému
problému jako Google a spol.: Jak mtize byt tak obrovska hromada
nestrukturovanych dat, kterd obsahuje obrovské mnozstvi infor-
maci v mnoha riiznych formdtech, zpracovavana? Stejné jako
proces rafinace ropy je i tento proces, pfi kterém se z dat stavaji
pouzitelné informace, pomérné komplikovany. Jesté pred nékoli-
ka lety trvalo provedeni podobnych analyz i nékolik tydnd. Dnes
se ale vSe déje v redlném case. Pro provozovani tzv. velkych dat uz
totiz existuje celé primyslové odvétvi, které poskytuje analytické
nastroje potrebné k procesu jejich tfidéni.

Data filtruji vysoce vykonné algoritmy
Analyza zacind procesem destilace dat. Nestrukturované hlasové
vstupy, data o pfipojeni, texty a jiné kousky informaci jsou zpra-
covany tak, aby vytvarely strukturované databaze, které mohou
byt prohledavany pomoci jednoduchych dotazt: Kdo mluvi
s kym? O ¢em spolu hovofi? Jakou maji naladu?

Na podobném principu funguje téz Graph Search, coz je novy
vyhleddvaci nastroj Facebooku. U néj staci napriklad jen zadat
,pratelé v Brné, ktefi se narodili v cervnu’, a o zbytek se postara
vyhleddvaci algoritmus.

Jednim z nejpouzivanéjsich velkych datovych nastroju je Ha-
doop, ktery pouziva také Facebook. Tento ndstroj umoznuje ana-
lyzovat data, kterd existuji v distribuovanych vypocetnich sitich
v petabajtovém rozsahu. Ndstroj vyuzivd algoritmus MapReduce,
ktery byl vyvinut firmou Google (na obrazku - str. 34). Hadoop
rozdéluje data do blokd, z nichz kazdy obsahuje asi 64 MB dat,
a samotné bloky jsou pak tfidény jednotlivé. Pro ilustraci: Kon-
vencni databdzové aplikace jsou obvykle schopné zpracovavat
datové bloky obsahujici jen 32 kilobajtt dat. Navic v pripadé Ha-
doopu trva proces analyzy bloku jen nékolik zlomkd sekundy.
Druhy krok procesu analyzy spociva ve vytvoreni prognostickych
modelt. To, v zavislosti na cili a zdmeéru, predstavuje pouziti raz-
nych matematickych postupti. Tyto procesy zahrnuji procesy spo-
jené s detekci anomalii, dale ty, které souviseji s detekci zvlastnich
ryst datovych tokd, a ty, které souviseji s metodou shlukové ana-
lyzy. Jejich cilem je rozdélit objekty do skupin (klastrt), které vy-
plynou v disledku pfitomnosti specifickych ryst ¢i podobnosti.
Socidlni grafy a propojeni mezi jednotlivymi uzivateli tak mohou
byt vytvoreny napriklad na zakladé telefonnich pripojeni. Zpravo-
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dajské sluzby pouzivaji tuto metodu k identifikaci vztahd, které
existuji mezi riznymi lidmi.

Rozsah jejich pristupu pochopitelné prekracuje i narodni hra-
nice a z hlediska ¢asového horizontu jde i nékolik let nazpét. Podle
Johna Inglise, zastupce reditele NSA, jsou sledovany a monitoro-
vany dvé az tfi kontaktni drovné osoby. To znamend, ze pokud
kazdy clovék zna sto lidi, pak uroven tretiho kontaktu této osoby
obsahuje az milion lidi (100 x 100 x 100), ktef1 jsou sledovani na
zakladé jediného podezrelého. K témto souhrnnym udajim pak
vyuZziji pfistup analytici zpravodajskych sluzeb s cilem nalézt
a prosetfit ur¢itou osobu.

Kdo tajné vydélava penize na surfarich?
Klicova otazka z pohledu datového analytika je ndsledujici: Co
dokazu ze ziskaného uidaje vyvodit? Aplikaci, které dana data umi
nejen tridit, ale také z nich vyvozovat urcité zavery, je uz celd rada.
Napriklad spolecnosti vydavajici kreditni karty pouzivaji progra-
my pro analyzu vzor(i chovdni uzivatele, aby zjistily, zda karta ne-
byla odcizena. Google napriklad pouzivd vyhledavaci dotazy, aby
mohl predvidat epidemie chfipky. A vyzkumnici analyzuji lidsky
genom, ktery je jednim z nejkomplexnéjsich zdroji dat nasi exis-
tence, s cilem dosahnout pokroku v oblasti mediciny.

Dtilezité ale je si uvédomit, jak mohou byt chyby pri analyze
a vyhodnocovdni dat diilezité: zdaleka nejde jen to, Ze vam Ama-
zon zacne doporucovat produkty, o které nemate vibec zadny
zdjem, nebo Ze Google zacne zobrazovat Spatné vysledky vyhleda-
vani. V praxi totiz mutze dojit k tomu, Ze zpravodajska agentura
podeziiva nevinného clovéka ze zlocinu jen na zdkladé analyzy.
A to je neprijatelné nejen ze socidlniho hlediska, ale také proto,
Ze pro danou osobu to miize mit katastrofdlni nasledky. Pfikla-
dem takovéto nezvladnuté ,prevence kriminality” je napriklad
Murat Kurnaz, ktery byl oznacen jako podezrely z Gicasti na tero-
rismu a souvisejicich ¢innosti a nepravem uvéznén v zarizeni
Guantanamo Bay.

Mezi témito dvéma extrémy prace s daty se nachadzi Siroka Se-
dd zéna, o které uzivatelé nevédi zhola nic. Tedy o tom, co se s na-
$imi daty déje, kromeé faktu, Ze je jini pouZzivaji k tomu, aby vydeé-
lali penize. A firmam se opravdu muize hodit témér cokoliv, zalezi
jen na oblasti jejich podnikani. Napriklad z pohledu reklamniho
primyslu jsou informace tykajici se zdravotni historie, rodinné-
ho stavu a nadchdzejici vystavbé nového domova cennéjsi nez
osobni udaje tykajici se véku a bydlisté (viz tabulka = str. 35).

Existuje ale jedna skupina lidi, ktefi vyuZziji a zpenézi jakékoliv
soukromé informace - kyberneticti zlocinci. Ti si dokonce vytvari
rozsahlé datové sady odpovidajici uréitému jednotlivci, zndmé
téz jako ,fullz” Tyto baliky informaci obvykle obsahuji jména, de-
taily bankovnich a kreditnich karet a ¢asti osobnich informaci,
napriklad telefonni ¢isla a e-mailové adresy. Pfi pouZiti v kombi-
naci s padélanymi kreditnimi kartami nebo ridi¢skymi prikazy
mohou tyto udaje pfedstavovat slusnou finanéni odménu. Podle
Dell SecureWorks maji hodnotu az 1 000 eur na osobu. Fullz
Ize ziskat asi za 400 eur, v zavislosti na jeho obsahu. Jednotlivé
udaje jsou levnéjsi: pristupové udaje k PayPal uctu znazornuji-
ci stav uctu stoji 15 az 150 eur, zatimco soubor udajl o kreditni
karte, vcetné bezpecnostniho cisla, lze ziskat za méné nez jed-
no euro za kartu.

Vsechna tato data —a to je dobra zprava —1ze ovliviiovat pomo-
cirozhodovani, kam a na co klikaime. To znamend, Ze kazdy uziva-
tel mtze ucinit védomé rozhodnuti, kolik za sebou zanecha dato-
vych stop. @ AUTOR@CHIP.CZ
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