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Odhaleni Kaspersky Lab: Kyberneticka Spionaz ,,Icefog”

Spolecnost Kaspersky Lab zverejnila zpravu
o objevu ,Icefog” (www.securelist.com/en/
downloads/vlpdfs/icefog.pdf), skupiné APT
(Advanced Persistant Threat, vyspéld pretr-
vavajici hrozbal, ktera se soustredila na cile
zejména v Jizni Koreji a v Japonsku a za-

sahla dodavatelské retézce zapadnich firem.

Operace zacala v roce 2011 a v poslednich
letech se rozsifila a zintenzivnila.

.Za posledni roky jsme vidéli nespocet
(tokl APT na prakticky vdechny typy obéti
a odvétvi. Ve vétsiné pripadd Gtocnici plso-
bili v podnikovych a vladnich sitich po celé
roky a dolovali z nich terabaijty citlivych in-
formaci,” Fekl Costin Raiu, reditel vyzkum-
ného tymu Kaspersky Lab. ,Ukazuje se no-
vy trend — malé gangy jdou po informacich
s chirurgickou presnosti. Utok obvykle trva
nékolik dnd nebo tydn a po ziskani toho, po
¢em jdou, UtoCnici zametou stopy a zmizi.”

Analytici Kaspersky Lab ocekavaji v bliz-
ké budoucnosti narlist mnoZstvi presné za-
cilenych skupin APT, které budou své sluzby
nabizet za Uplatu a budou se specializovat
na rychlé operace. ,Stavaji se z nich takovi
Kkyberneti¢ti Zoldaci' v modernim svété”.

o ~ v v 7 v v s
NEJDULEZITEJSI ZJISTENI
KASPERSKY LAB:

o Utoénici méli zajem o cile zejména

v téchto odvétvich: armada, stavba lodi
a namorni operace, vyvoj pocitacu a soft-
waru, vyzkumné spolec¢nosti, telekomu-
nikacni operatori a média.

Utoénici odcizili citlivé dokumenty a pla-
ny spolecnosti, detaily o e-mailovych
Gctech a hesla k riznym zdrojdm uvnitf
i vné napadené sité.

Béhem akce utocnici vyuzili backdoor
sadu .lcefog”. Kaspersky Lab identifiko-
vala jejich verze pro Microsoft Windows
i 0S X.

Zatimco u jinych APT kampani byly
véechny obéti infikovany mésice ¢i roky,
Icefog zpracovaval obéti jednu po druhé,
nalézal a kopiroval jen urcité informace.
Po jejich obdrzeni Gtocnici zmizeli.

Lidé stojici za utokem Icefog zrejmé
dobre védéli, co od obéti potrebuji. Hle-
dali specifickd jména souborl a sloZek,
rychle je identifikovali a prevadéli na
C&C servery.

UTOK A JEHO TECHNOLOGIE

Experti Kaspersky Lab prozkoumali tfi-
nact z vice nez sedmdesati domén, které
Utocnici vyuzili. Poskytlo jim to prehled

o poCtu obéti po celém svété. C&C
servery Utoku Icefog obsahovaly zasifro-
vané Udaje o obétech spolu s operacemi
na nich provedenymi. V nékterych pripa-
dech to pomohlo obéti Ci cile odhalit.
Kromé Jizni Koreje a Japonska experti
odhalili spojeni s dalSimi zemémi, véetné
Tchaj-wanu, Hongkongu, Ciny, USA, Aus-
tralie, Kanady, Velké Britanie, Italie, Né-
mecka, Rakouska, Singapuru, Béloruska
a Malajsie. Celkem to bylo 4 000 IP adres
a nékolik set obéti (desitky z nich uzivaly
Windows a vice neZ 350 jich uZivalo 0S X).
Na zakladé analyzy IP adres vyuzivanych
ke sledovani a ovladani infrastruktury
analytici Kaspersky Lab predpokladaji,
Ze hlavni hraci stojici za Utokem pocha-
zeji z Ciny, Jizni Koreje a Japonska. Ce-
lou zpravu Kaspersky Lab o Utoku Icefog
si mlzete precist na webu www.secure-
list.com.
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NOVINKY 0D ESETU

NOD32 Antivirus 7 a Smart Security 7

Antivirova spole¢nost Eset vydala nové verze svych vlajkovych produktl urce-
nych pro domacnosti - NOD32 Antivirus 7 a Smart Security 7. Ty nabizeji zcela
nové funkce, mezi které patri blokovani zranitelnosti, pokrocila kontrola paméti

a ochrana na socialnich sitich.

Kyberzlocinci v posledni dobé Casto vytvareji slozité zasifro-
vany, a tim padem tézko odhalitelny malware, ¢imz zvysuji £&% Domi

pravdépodobnost infekce a pripadnych Skod. Eset proto vy-
lepsil svou technologii detekce pravé za ucelem odhalovani

téchto zakernych hrozeb. Exploit Blocker je novinkova funk- K Auatazce

ce verze 7, kterd sleduje pokusy o Utok na aplikace, jako £ Nastaven

jsou webové prohlizece nebo PDF ctecky. Funkce Advanced Y
Memory Scanner (pokrocila kontrola paméti) naopak zasa-

huje zpétné a snazi se vyhledavat malware, ktery jiné tech- G Mot s ppes

nologie dosud nezachytily. Tento skener pomaha chranit ze-
jména pred skodlivymi kody, které se snazi aktivné obejit

detekci riznymi maskovacimi metodami.

.Nové technologie v sedmé verzi naSich vlajkovych produktd
mohou pracovat soucasné a jsou schopny proaktivné detekovat
a blokovat zranitelnosti, jako je PDF exploit CVE-2013-0641,
ktery je oznacovan jako exploit roku vzhledem k jeho vysoké
popularité a ¢astému zaclenéni do exploit kitd,” fika Juraj Mal-
cho, reditel vyzkumu spolecnosti Eset. ,Tato technologie by ta-
ké méla pomoci Fesit problematiku cilenych Gtokd, které ziska-
ly na sile az v posledni dobé. Pfikladem mUze byt i neslavny
pfipad Gtokl na bezpecénostni firmu RSA v roce 2011."

Klicova vylepseni obou produktl pomahaji uZivateldm pfi
odhalovani ifrovaného malwaru, ktery se mlze pokusit in-
filtrovat jejich zarizeni. Maji také vestavény Cistici modul,
jenZ odstranuje nutnost pouzivat specialni Cistici nastroje
a dalSi doplnky.

Hlavni technologické funkce produktd Eset NOD32 Antivi-
rus a Eset Smart Security verze 7 nabizeji vylepSenou detekci
a ochranu pred novym a dosud neobjevenym malwarem, jako
jsou zranitelnosti ..zero day” a dosud neznamé hrozby:

e Exploit Blocker - chrani uzivatele pred vyspélymi, cileny-
mi, negenerickymi webovymi Gtoky malwaru, eliminuje za-
mykani obrazovky, GPcode a ransomware. Blokovani se za-
méFuje na nejcastéjsi typy Utokl na internetové prohlizece,
PDF ctecky, e-mailové klienty nebo MS Office.

ESET SMART SECURITY 7 V| -

Mastaveni

Rezidentni ocheana souborovehs systémy @ Zapnuto

Anti-Theft

refim

Anti-Steaith ochrana ® Zapnuto
= Fersoniini firewall ® Zapnute

® Zaprute
® Zspaute
®  Zapnuto

e Eset Advanced Memory Scanner a Vulnerability Shield zastavuje
silné Sifrované hrozby, jejichZ cilem je vyhnout se odhaleni. Advanced
Memory Scanner predstavuje dalsi Groven bezpecnosti. Jde o rozsire-
ni technologie Host-based Intrusion-Prevention System (HIPS), ktera
provadi hloubkové skenovani paméti pocitace v redlném case. Tim
zlepSuje detekci malwaru a umoznuje efektivni prevenci pred infekci
i v pripadech, v nichZ se malware snazi skryvat Sifrovanim. Diky
schopnosti analyzovat zasifrované soubory primo v paméti pocitace
mohou nové produkty Ucinné chranit pred neznamymi Gtoky Skodlivé-
ho softwaru. Funkce Vulnerability Shield funguje na drovni sité a chra-
ni pred zneuzitim znamych zranitelnosti v sitovych protokolech.

S ohledem na nardst spamu a malwaru zaméreného na socialni
sité obsahuje sedma verze produktd Eset pro domacnosti vylepse-
nou funkci Social Media Scanner. Ta monitoruje a udrzuje v bezpeci
na socialnich sitich nejen Ucet samotného uzivatele, ale i jeho pratel.
Uzivateli umoZznuje automatické nebo jednorazové skenovani urcéené
k odhaleni pripadnych hrozeb. Kromé lepsi kontroly Facebooku je
ochrana nové rozsirena i na Twitter. Soucasti tohoto nastroje je Cent-
rum zabezpeceni, které zobrazuje aktualni Groven ochrany osobnich
(idajd na Facebooku a Twitteru, pFipadné navrhuje zmény v nastave-
ni soukromi. VSechna vylepseni jsou soucasti Gictu na my.eset.com.
Vice informaci o novych technologiich a vylepSeni zakladnich funkci
a také moZnost stdhnout si sedmou verzi produktd naleznete na pro-
duktovych strankach na webu www.eset.com/cz.

NOVE BEZPECNOSTNI MEZERY

Ve srovnani s lonskym rokem se pocet zjiSténych chyb v zabezpeceni zvysil pri-

blizné o 16 procent. Kazdy mésic pribyva v prdméru asi 450 novych zranitelnosti.
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ZDROJ: SYMANTEC

Bitcoin: Kradez prostred-
nictvim mobilniho telefonu

Viyvojari projektu Bitcoin va-
ruji pred chybou v zabezpe-
éeni telefonl s 0S Android,
pfi které mGze byt hackery
odcizen soukromy kli¢ pro
aplikaci Bitcoin. Uto¢nici

tak ziskaji pristup k Bitcoin
penézence. Chyba je jiz ak-
tivné zneuzivana Gtocniky.
Skodlivy software zneuziva- |- = i
jici chybu Casto pochazi [z ==
z napadenych aplikaci, kte- | .
ré nejsou stazeny z oficial-

nich obchodU s aplikacemi. k;i
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NOVA HROZBA:

Masivni narust trojanu
pozadujicich vykupne

Your files are encrypted!

51:52:49

Laborator pro vyzkum malwaru spoleénosti Eset zkouma neobvykly narist
vyskytu malwaru Filecoder - trojského koné, ktery Sifruje uzivatelské soubory
a nasledné po uzivatelich pozaduje vykupné za jejich opétovné desifrovani.

Eset od Cervence zaznamenal nardst de-
tekci hrozby Win32/Filecoder oproti prd-
mérnému vyskytu v obdobi od ledna do
cervna témér o 200 %. Obzvlast vysoky
podil detekci (44 %) pochézi z Ruska, ne-
zanedbatelné pocty vyskytu tohoto Skod-
liveho kodu byly ale zaznamenany i ve
stredni a vychodni Evropé (Némecko,
Cesko, Polsko, Rumunsko a Ukrajinal,
jizni Evropé (Italie, Spanélsko) a USA.

K infikovani pocitace vyuzivaji kyberzlo-
inci rdzné druhy infiltraénich metod -
stazeni hrozby do pocitace z nakazenych
internetovych stranek, e-mailové prilohy,

instalaci prostrednictvim jiného trojanu
nebo backdooru, pripadné manualni in-
stalaci provedenou primo Gtocnikem.
.Rodina hrozeb Win32/Filecoder je ne-
waru, protoze dokaze zasifrovat obrazky,
dokumenty, hudbu a archivy. V prabéhu
casu jsme pozorovali Sirokou Skalu tech-
nik a Grovni sofistikovanosti v nejrizné;-
ich variantach,” rika Rébert Lipovsky,
vyzkumnik malwaru spolecnosti Eset.

.Tato hrozba se navic muze velmi prodra-

Zit. Jednotlivé varianty poZaduji od uZiva-
teld sumy okolo 100 aZ 200 eur, objevily

se ale i pokusy vymahajici od lidi
3000 eur. Vydirani vysokymi ¢astkami se
objevuje v pripadé, kdy se Utocnici zamé-
ruji na firmy a organizace, které si mo-
hou dovolit zaplatit vice penéz nez jed-
notlivci,” dodava Lipovsky. Jedna z aktu-
alnich variant dostava obéti pod tlak od-
poctem, ktery zobrazuje Cas zbyvajici do
definitivniho smazani sifrovaciho klice,
¢imz by byl jakykoli pokus o obnovu dat
v pocitaci uzivatele témér nemozny.
Detailni analyzu malwaru si prectéte
v prispévku na adrese bit.ly/19zXulH na
serveru WeLiveSecurity.com.




