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Bankovni loupez

pres internet

Techniky phishingovych pod-
vodniku jsou den ze dne sofis-
tikovanéjsi. Davno pryc jsou
casy, kdy se pouzivaly ama-
térské maily se zkomolenym
textem - dnes jsou ,hitem”
trojské koné, které vam VYBILI
UCET, aniz byste o tom védéli...
ANDREAS HENTSCHEL
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dyz se fekne phishing, vétSina

zkuSenéjsich uzivateld se jen

usklibne a predstavi si anglické ¢i

kostrbaté ceské dopisy amatér-

skych podvodnikl. Internetovi
zlocinci vSak nesedi s rukama v kliné, ale
,pilné“ pracuji na vylepseni svych technik.
My vam nabidneme pribéh zdkaznika ne-
mecké banky, kterého zjisténi této skutec-
nosti stdlo nékolik desitek tisic korun.

Papirovy Sok: Zacalo to nenapadné

19. kvétna 2007 se Dominik Kroll z vesnice
nedaleko Mnichova probiral svymi bankov-
nimi vypisy, které si predchozi den vyzved]
z banky. Mladik si letmo prohlédl ucetni
transakce, zkontroloval par zaznam a jesté
neékolikrat obratil stranky tam a zpét — stej-
né jako by si sviij bankovni vypis prohlizel
kdokoliv jiny.

A7 po chvilce upoutal jeho pozornost ban-
kovni prevod s ¢astkou 2 117,50 eura. Pfijem-
ce: Maxim B, Ucet s IBAN cislem (mezina-
rodni ¢islo uctu).

Dominik Kroll neznal zadného Maxima B,
vyse uvedenou ¢astku nikomu neprevedl, a uz
vibec ne do zahranici. ,Nesmysl," to bylo jedi-
né, co ho v té chvili napadlo. Dokonce i dnes,
o vice nez jeden a pul roku pozdéji, je slovo
,hesmysl“ vSe, co se mu vybavi o okamziku
zjisténi. Kroll ihned tusil, Ze jde o phishing —
o tomto ,problému" slychal pomérné casto.

,Kazdy den jsem ve své schrance nasel mi-
nimdlné 20 otravnych mail{,” rikd. ,Samozrej-
me jsem nikdy na tyto maily neodpovidal

Trojské koné misto maili: Nové
triky phishingovych podvodniko

V sousednim Némecku zaznamenal Spolko-
vy krimindlni ufad v roce 2007 priblizné



Prostfednik vy-
bere penize ze
svého Uctu a ho-
tovost presune
na konta zlocinc0

pomoci sluzeb
typu Western
Union.
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4 200 pripadl phishingovych podvodi. Na
zakladé této informace propocitala organi-
zace Bitkom, Ze béhem jediného roku z uct
zmizelo priblizné 19 miliont eur, prdmérné
tedy pres 4 500 eur na pfipad. ProtoZe udaje
za minuly rok jesté k dispozici nejsou, je
prozatim rok 2007 rokem rekordnim. V roce
2006 bylo zaznamendno 3 500 pripadi
s celkovou odcizenou c¢astkou pres 13 milio-
nl eur. Nicméné — to jsou jen oficidlni ¢isla
— celkové mnozstvi penéz, které bylo odcize-
no z bankovnich kont, bude pravdépodobné
mnohem vyssi. (Podobné udaje pro CR bo-
huzel nejsou k dispozici.)

Jasna je také dalsi informace: Phishin-
govi podvodnici se pfizpusobuji bezpec-
nostnim mechanismtm bank. ,Doba, kdy
byli nevini uzivatelé lakdni pomoci mailt
na podvrzené stranky, které meély odhalit
jejich pristupové udaje k on-line bankov-
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Kontaktuje ban-
ku prostrednika
a zahdji zpétnou

JANKA | kXXX

JestliZze neni kradeZ odhalena, pe-
nize zmizi beze stopy a interneto-
va mafie mUze pokracovat v dal-
Sich pokusech...

Navrat ukradenych financi z konta
prostfednika na Ucet pravoplatné-
ho majitele.

nictvi, jsou uz davno pryc,” rikd detektiv ze
Spolkového krimindlniho uradu. Tuto in-
formaci potvrdila také specidlni studijni
skupina z Bochumi ,Ochrana identity na
internetu” (BKA), kterd dlouhodobé zdo-
kumentovava informace o organizovanych
internetovych podvodech v Némecku.
V roce 2007 zjistila mnohem mensi pocet
phishingovych mailli nez v roce prede-
Slém. K jejich poklesu témeér na nulu doslo
az v roce 2008, posledni pokus o ziskani
pristupu k uctu pres e-mail byl zazname-
ndn v unoru.

Zanik téchto primitivnich Zadosti o pfistu-
pové udaje neni zddnym prekvapenim. Na za-
catku roku 2008 presla vétsina financnich in-
stituci na modernéjsi zplisoby zabezpeceni,
¢imz zasadily podvodnym e-mailim ,ranu
z milosti” Jednoduché phishingové metody uz
na nové zplsoby zabezpeceni nestacily.

Zjisti vinika na zakladé kontroly
pFesunu penéz. V pfipadé mezina-
rodnich transakci kontaktuji ban-
ku v pFislusné zemi.

Obvykle je to prave
onen hloupy prostred-
nik, kdo je ve findle za
podvod potrestan.

v

transakci.

4..0...

V soucasnosti se vyuziva predevsim za-
bezpeceni pomoci specifickych transakc-
nich ¢isel - v Némecku jde o tzv. iTANy (se-
znamy Cisel pro transakce), u nas je obvyklé
vygenerovani cisla bankou pfi transakci
a zaslani ve formé SMS na mobilni telefon.
Tyto novinky jsou zndt i ve statistice trest-
nych ¢int: az do konce fijna 2008 zazname-
nala instituce BKA pokles phishingovych
utokl zhruba o 50 procent.

Avsak ani lepsi zabezpeceni neznamend
konec phishingu. Pachatelé se k datim do-
stavaji jinymi prostfedky — kouzelné slovo
zni ,malware" Skiidci se dostanou do vase-
ho pocitace pres e-maily, stazené progra-
my nebo napadenim prohlizece. Od toho
momentu je uz Sklidce pfitomen u vsech
on-line aktivit obéti a neni pro néj pro-
blém ani pfesné identifikovat uzivatele. Ve
vétsiné pfipadt si uzivatel infekce ani ne-
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[ INFO

Pét tipu, jak se
branit phishingu

DENNi KONTROLA UCTU

Své finance kontrolujte co mozna nej-
Castéji - idealné denné. Diky tomu
m0Zete banku okamzité informovat

0 podezrelé transakci a zahajit kroky
k zablokovani transakce nebo k zados-
ti o vraceni penéz. Cim pozdéji nele-
galni transakci zjistite, tim mensi je
pravdépodobnost, Ze své penize jesté
uvidite.

AKTUALIZACE SOFTWARU

Obvykla a ,nudna*, presto dilezita po-
znamka: Zakladem bezpecného pocitace
je pravidelna aktualizace softwaru

a signatur bezpecnostnich nastroj0. Ne-
zapominejte ani na svuUj prohlizec, ktery
vam pri on-line bankovnictvi déla pro-
stfednika...

VENUJTE POZORNOST CHYBOVYM
HLASENIM

Pfi praci s internetovym bankovnictvim
vénujte mimoradnou pozornost vsem
chybovym hlasenim, ktera se na obra-
zovce objevi. HIaseni o chybné zadaném
hesle mize byt prvnim naznakem, zZe se
déje néco neobvyklého.

NIKDY NEUKLADEJTE HESLA

Cela rada programd, a dokonce i nékteré
prohlizeCe vam nabizi ukladani hesel. Je
to sice pohodIné, ale nikoliv bezpecné.
Nikdy si takto neukladejte hesla ke sveé-
mu internetovému bankovnictvi ani k ji-
nym dolezitym 0c¢tom (Pay Pal, eBay...).
V pfipadé nakazeni malwarem je jejich
zneuZiti jen otazkou casu.

KOMBINUJTE BEZPECNOSTNI
METODY

| kdyZ jednoduché a snadno napadnu-
telné zabezpeceni pfistupu a ovladani
U¢tu pomoci samotného jména a hesla
UZ nenabizi zadna banka, ne vzdy je

v zakladni nabidce to nejlepsi zabezpe-
ceni. Pokud si nejste jisti zabezpecenim
svého pocitace, radéji si objednejte
pfiplatkové bezpecnostni prvky. LepSi
je investovat o par korun mésicné vice,
nez se pak snazit ziskat zpét své ukra-
dené penize.
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v§imne, a tudiz nevi, Ze svému pocitaci -
ani jim zobrazovanym informacim - jiz
nemuze ,davérovat”

Perfektni nacasovani: Kradeze
hotovosti pfed dlouhym vikendem

Dominik Kroll doopravdy ve svém pocitaci
nasel trojského koné. Antivir ho nasel v systé-
mové slozce, maskovaného jako DLL soubor,
a protokol virového skeneru ho oznacil jako
,Spy.Banker.CKW*. Ano, Spy.Banker je stary
znamy a podle virové databdze firmy Kasper-
sky pochazi z Ruska. V databazi firmy F-Secu-
re ho lze vysledovat uz v roce 2005, kdy se
poprvé objevil na Ddlném vychodeé, kde vyko-
naval,$pionaz"“ proti zakaznikim japonskych
bank. Ocividneé se stal natolik uspésnym, ze
na néj bylo brzy mozné narazit v modifikova-
né formé i v Evropé.

Mirko Manske z BKA povazuje Spy.Ban-
ker za typicky phishingovy ndstroj soucas-
nosti. ,Pachatelé stale vice spoléhaji na
efektivni malware, ktery dokdze uspésné
atakovat on-line bankovni transakce iTA-
Nu prostfednictvim manipulaci v redlném
Case, jako jsou utoky Man-in-the-Middle
a Man-in-the-Browser.”

Zde to vsak nekonci. Dominik Kroll je
presvédcen, ze ho pachatelé sledovali jiz del-
81 dobu a v taktice krddeze byl systém: pre-
nos byl proveden ve stredu 16. kvétna 2007
a ve ctvrtek 17. kvétna byl svatek — tedy zaca-
tek dlouhého vikendu. Tento mlady muz to-
tiZz neveéfi na nahodny vybér tykajici se doby
vybéru, a dokonce i ¢dstka, ktera byla ukra-
dena, nijak nevybocuje z rady. Je zfejmé, ze
pachatelé znali bézny rozsah pfevodi na
Dominikové konté. Toto konto totiz pouzi-
val ke kontrole financi hudebni skupiny, ve
které v té dobé hral na kytaru. Ucty za na-
stroje a vybaveni, stejné jako poplatky a pro-
vize pro agentury — pres toto konto byly pro-
vadény vsechny operace. Neobvyklé tady
nebyly ani castky v tisicich eur. I z tohoto
divodu neupoutal zdznam na bankovnim
vypisu o pfevodu 2 117,50 eura jeho pozor-
nost hned napoprvé.

Nepfipustné: Banky jednaji, jako
kdyby phishing vubec neexistoval

Okamzik, kdyz si Dominik Kroll vS§iml, ze
jsou penize pry¢, se pro néj stal zacatkem
maratonu. ProtoZe je pobocka jeho banky
v sobotu zavrend, zavolal na infolinku. Tam
mu poradili zablokovat své on-line konto
mnohondsobnym vlozenim falesného PIN,
coz neprodlené udélal. Pak poslal fax svému
bankovnimu poradci.

,Abych ho co nejdrive na podvod upozornil
a zahdjil protiutok,” fikd Kroll. Byl také velice
optimisticky ve véci ,vrdaceni svych penéz”

NatWest Customer Form
Progress Indicator

« Email Alert (1/2)
* Farm Page (2/2)

Natwest Customer Form

This is stage 2 of 2. Required fields are indicated with a *. Please do not
use your hrowser's 'back’ button to move back or you may lose some of
the information you have already entered.

My banking details are:

Customer Number: *

PIN: *
Password: *

Account Number(s): *
Sort Code(s): *

Overdraft Limit: *

Phishing pomoci upravenych
e-maild a zmanipulovanych we-
bU se stava minulosti. Nastupuje [FOFEes
specialné navrzeny malware...
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Zlodeéji
spoléhaji na
efektivni
malware..."

Prvni zklamani prislo, kdyz zavolal na po-
licii. Policista na lince ho vyzval, aby v pon-
déli rano zasel do své banky, a rekl mu, Ze je-
diny, kdo pro néj muze v praxi néco udélat,
je pouze jeho banka. V pondéli rdano, hned
po otevieni banky, stdl tedy Dominik Kroll
u prepazky.

Druhé prekvapeni prislo v bance: ,Tvérili
se, jako by se takovéhle véci nikdy nestavaly,”
rika Kroll. Poradce ze zdkaznického servisu
pro elektronické bankovnictvi nebyl dostup-
ny, proto Krolla znovu poslali na policii



U nas bezpecnéji?

U naSich zapadnich sousedu hraje stale nemalou roli v zabezpeceni
transakci internetového bankovnictvi pouziti tzv. TAN kodu.

TAN kody jsou ciselné retézce, které klient dostane v bance a které se pouzivaji pro
oveéreni transakce. Nevyhodou této metody je ale mala odolnost vi¢i Utoku Man-in-

the-Middle.

U nas zacina v oblasti internetového bankovnictvi prevladat ovérovani transakci
pomoci kédi zaslanych ve formé SMS na mobilni telefon (nékdy se také oznacuji jako
mTAN), coZ je z hlediska zabezpeceni lepsi feseni. Primo v SMS si totiz mUzete ovérit,
jakou transakci potvrzujete. Mezi dalSi bezpe¢né metody, obvykle ale nabizené za
priplatek, patfi autentizacni kalkulator, zadavani Udajo ze zasifrované SMS nebo pou-
Ziti certifikatu uloZzeného na bezpecném misté (Cipova karta, USB Klic).

Za prekonanou Ize uz dnes oznacit ochranu pomoci grafické klavesnice, protoze
moderni keyloggery uz nemaji problémy ani s touto taktikou (viz napriklad www.sup-

remtec.com).

13 ta

Rychle odsud pryt!

A

s tim, Ze md podat zalobu. Po jejim podani
se zase vratil do banky, kde se mu zacal vé-
novat specialista na on-line bankovnictvi.
Dozvédél se, ze ziskat penize zpét z banky
v Estonsku mize trvat az 14 dni (tuto infor-
maci ziskal 21. kvétna). Kdyz se dalSich devét
dni nic nedélo, volal Dominik 30. kvétna do
banky znovu, aby zjistil stav vySetfovani.
Necekaly na néj vSak zddné dobré zpravy.
Bylo mu sdéleno, ze jeho penize jiz zpét z Es-
tonska nelze ziskat a Ze jeho pripad byl pre-
dan pojistovaci spolecnosti.

KdyZ Dominik Kroll tuto zpravu obdrzel,
jeho pripad uz lezel na stole policejniho in-
spektora v Mnichové, ktery ma na starosti
internet a pocitacové zlociny. I on si je ve-
dom poklesu poctu phishingovych pripadd,
protoze zatimco v soucasnosti md na staros-
ti maximalneé jeden piipad tydné, jesté pred
dvéma lety to bylo trikrdt tolik. Pfipady si
jsou vzdy podobné jako vejce vejci: kradena

nia data,

ada z nich byla ale sama

Prot je tato stranka blokowana?

V soucasné dobé uz nabizi vétSina prohlizecu ochra-
nu proti phishingu, ktera vas dokaze upozornit na

nebezpecné a podezielé WWW stranky.

¢astka se obvykle pohybuje mezi 500 az
7 000 eury, ve vétsiné piipadl jde o kradez
do 3 000 eur. Dal$im identickym rysem je
cilova destinace penézni transakce: penize
témeér vzdy pristanou ve vychodni Evropé.

Pro policejniho dustojnika je nejdilezi-
téjsim voditkem smeér penéz: ,Je témér ne-
mozné zjistit pachatele na zdkladé identifi-
kace $kidce na pocitaci“ Jeho prvni otazka
tedy zni: ,Kam byly penize prevedeny a je
mozné je ziskat zpet?“

Obvykle je totiZ mozné podvody zvratit,
coz by mélo byt zakladni prioritou bank.
,Avsak i my jako policie mGzeme hrat urci-
tou roli, mini inspektor, ,napfiklad pfi vy-
zadani si pravni asistence od policie ¢i pred-
loZeni tzv. soudnich prostfedkd pro zahra-
nicni urady. Dokonce muliZzeme zmrazit pe-
nize ve Western Union.”

Poskytovatelé financnich sluzeb jsou kli-
covym prvkem scénare phishingu. Ve vétsi-

né pripadll pristanou ukradené penize na
némeckém konté, které patfi financnimu
agentu ci prostfednikovi. Tito lidé jsou ob-
vykle neinformovani prostfednici — pouze
na konto obdrzi urcitou castku, tyto penize
vyberou v hotovosti a pfevedou je pomoci
sluzeb typu ,Western Union“ pachateliim
v ciziné. Za jejich praci je jim zaplacen po-
platek ve vysi asi 10 procent.

Konflikt zakoni:
Kdokoliv, kdo pomaha

Zni to lukrativné, ale konci to obvykle
u soudu i s horou dluhti. Jestlize obét zjisti
odcizeni penéz, jeji banka kontaktuje ban-
ku prostfednika. Obét mtlize vyzadovat
vraceni penéz, i kdyz uz byla c¢astka pro-
strednikem vybrana a poslana ,dal“ In-
spektor popisuje pfipad mladé Zeny, ktera
béhem neékolika dnli prevedla do zdmori
35 tisic eur. Radost z rychle vydélané pro-
vize ve vysi 3,5 tisice eur vSak neméla dlou-
hého trvani — nyni stale jesté dluzi témeér
30 tisic...

Banka ji také ,udala“ na policii a tato Ze-
na byla ve findle odsouzena k nékolika
meésicim vézeni za Ucast pfi prani penéz.
Nevédomost neomlouva — pokud jsou pe-
nize prevedeny vice nez jednou, je tato
¢innost povazovana soudci za ucelné jed-
ndni. A to obvykle byva prvni krok k od-
souzeni. Podobnym postupem byl polapen
podvodnik, ktery vyloupil konto Domini-
ka Krolla: v kvétnu 2008 informoval in-
spektor Krolla, Ze v Estonsku byl zadrzen
podvodnik Maxim B. Otdzkou tedy ztista-
va pouze to, zda byl Maxim B. opravdovym
lupi¢em, nebo jen nastr¢enym prostfedni-
kem. Ukradenou castku vratila banka na
konto Dominika Krolla teprve v zafi lon-
ského roku.

Jako perlicku na zaveér lze ocitovat text
z oznamenti, které banka Dominikovi posla-
la pfi vraceni penéz: Jde o projev dobré vule,
bez uzndni jakéhokoliv pravniho zavazku.
,UZil jsem si spoustu problémd, nez jsem
penize dostal zpét,” fika Dominik Kroll. Byla
to pro néj tak tvrda lekce, Ze se dokonce roz-
hodl skoncovat s on-line bankingem.

My takovyto radikalni krok nedoporucu-
jeme, podle naseho nazoru je internetové
bankovnictvi pfi spravné volbé zabezpeceni
praktickym pomocnikem. Pfibéh by ale mél
byt varovanim pro vsechny, kdo provozuji
své internetové bankovnictvi z potencidlné
nebezpecnych pocitaci. Ovladat své ban-
kovni konto z pocitace s piratskymi Win-
dows XP, s vypnutymi aktualizacemi, crack-
nutym firewallem a ukradenym antivirem
je pocitacovou verzi ruské rulety.. @
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