vin mternetu

Dobrodruzi by se do vin webu nikdy neméli poustét bez ochrany. Ne kazdy internetovy
bezpecnostni balik (oznacovany jako ,security suite™) vas ochrani proti vSem nebezpecim.
Sedm z nich jsme proto podrobili tvrdému testu. vaentin Pretzer

V tomto clanku najdete

Co uméji nové bezpecnostni soupravy

Budoucnost virovych skenerti

Nakolik bezpecnostni soupravy brzdi pocitac

Prehled vysledki testu

aké si myslite, Ze na phishingové 1écky
uz neskoci ani vase babicka a ze kdo
prosté dava pozor na to, kde surfuje
a na co klika, je na internetu v bezpeci? Pak
mé u vés internetova mafie vyhrdno. Utoky

jsou totiz stale rutinovanéjsi a pocetnéjsi.
Jenom v zari zaznamenala IT spole¢nost
Sophos 5400 nov¢ infikovanych webovych
stranek — a schéma, které se za nimi skryva,
je porad stejné. Ve vice nez poloviné ptipa-
du jde o stranky, do nichZ hackefti implanto-
vali zaSkodnicky IFrame. Kdo takovou
stranku navstivi, ten si do pocitace stahne
také nebezpecny javaskript. Ten se postara
0 to, aby se spustil zasifrovany EXE soubor,
ktery pak natdhne a nainstaluje vlastni
$kodlivy program.

KdyZ dosavadni antivirova technologie selhava...

Den co den se objevuje nékolik set novych skiidcti. To uz je nad sily klasického rozpoznavani
podle virovych signatur. Inteligentni identifikacni metody by to mély zvladat lépe

M I kdyZ vyrobce antiviril reaguje sebe-
rychleji a signaturu da k dispozici tFeba
uz po piilhodiné od zjisténi infekce, vzdy
Uz je par pécécek nakazeno. Proto rada
firem pracuje na analyze chovani malwa-
ru s timto cilem: jakmile si néjaky sou-
bor pocina podezrele, napriklad se
pokousi o pristup do citlivych oblasti,
bezpecnostni software jej zablokuje.
Prvni ndznaky se v nékolika produktech
vyskytuji uz dnes, zatim vSak prevazuji
nevyhody - predevSim Spatna vykon-
nost. Vyzralou analyzu chovani proto
ocekavame az v bezpecnostnich soupra-
vach pro rok 2009.

Internet
Security mm

Last copy:

PI’\‘EDJEZDEC Panda Secunty jako jed-
na z prvnich integrovala do svého baliku
analyzu chovani nazvanou TruPrevent.

Nejlepsi ochranou proti takovym uto-
kiim jsou a budou aktudlni bezpe¢nostni
souprayy, tzv..,,security suites”. Jak ale uka-
zal nas test, stale je v nich hodné co zlepso-
vat. Projevy a zpusob fungovani novodo-
bych skudct se totiz v soucasnosti méni tak
rychle, ze obvyklé skenovani uz na né nesta-
¢i. V nasem testu proto tentokrat musely
nové soupravy pro rok 2008 rozpoznat
nejen témeér 1400 nyni aktivnich vird, ale
predevsim také zasifrovany a zkomprimo-
vany malware. A to je, budiz fe¢eno uz pre-
dem, disciplina, v niz si virové skenery
nevedou praveé slavné...

Stale vice uzivatelti dnes také klade u téch-
to programi diraz na vykonnost a snadné
ovladani. Proto témto kategoriim priklada-
me pfi hodnocem’ Vét§i vahunez dfl've Vzdyt
nismy, kdyz je uzivatel kvuli chybéjicim zna-
lostem nebo vysoké spotfebé systémovych
prostredka stejné vypne?

Skiidci rozpoznani, ale
neodstranéni

V malwarovych grafech dominuji trojské
koné a nebezpeéné webové strénky Pfesto

pravy ziistava antivirovy modul. Tento ske-
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neér dnes oviem musi poznat nejen viry, ale
vSechny ,,zavadné® programy.

- Znamy malware: V této testovaci katego-
rii letos nedoslo k prekvapenim. Vechny
internetové bezpecnostni soupravy rozpo-
znaji 100 % malwaru, ktery uvadi ,Wildlist“
= seznam Skidcli toho ¢asu aktivnich na
internetu. Nehraje pritom roli, zda bylo ske-
novani spusténo manualné, nebo zda byl
aktivni hlida¢ na pozadi.

Aktivni spyware, ,,.boty“ a adware: Stejné
jako vloni jsme chtéli zjistit, zda bezpec-
nostni soupravy rozpoznaji pravé aktivni
$kodlivé programy a zda je beze zbytku
odstrani. Pocet pouzitych skiidct jsme zvy-
$ili ze Sesti na deset; s tim uz ale soupravy
mély své problémy - pfinejmensim jeden
vettelec proklouzl skoro kazdému produk-
tu. A jesté horsi je, ze i kdyz je skadce roz-
poznan, jesté to automaticky neznamend, ze
bude také odstranén. Nejlépe zde obstal
Symantec se svou Norton Suite: ta znicila
70 % skodlivych souborti a jejich polozek
v systémovém registru. VSem ostatnim pro-
duktim se podatilo rozpoznany malware
také odstranit jen z 50 %. Tady maji vyrobci
rozhodné co zlepSovat.

Komprimovany malware: Jednoduchy,
ale efektivni trik autorti malwaru spociva
v ,zapakovani“ starych trojskych koni do
samorozbalovaciho EXE souboru, ¢imz jim
propujéi zcela jinou signaturu. Samoziej-
mou protizbrani bezpe¢nostnich programii

LEDEN 2008 | CHIP.CZ |

File contains virus. You are advised to terminate the
download.

Virus:
EICAR-Test-File

File:
http: / fwwwe. eicar.org fdownload/eicar.com

Allow
The operation will be completed

Deny
The operation will be blocked.

[ agply to all

d PROTI VNYALARM Kaspersky Internet

. Security vyhlasuje poplach nejen wzualne, o

" ale zarove i silné nepFijemnym zvukem.

b g - 14

je pokus o jejich rozbaleni jesté pred skeno-
vanim. To se vSak velmi casto nepodafi.
Zvlasté $patné zde dopadla souprava od fir-
my Avira, kterd poznala pouhych cca 63 %
nami testovanych vzorki. A testovali jsme
jen ¢tyfi Sktidce ve vice nez 500 variacich.

Falesné poplachy a reakéni doby: Ke
kazdému porovnavani skenovacich progra-
mil patii i test ,false-positives®, tedy otdzka,
zda nejsou pripadné blokovany také dobré
programy. Tady je vSe v poradku. Zadny
z produktt se pti 150 000 souborech nedo-
stal na kvotu presahujici jedno promile.

Jiny obraz prineslo méfeni reak¢nich
dob: Symantec, firma, kterd podle vlastnich
tvrzeni vénuje mnoho ¢asu kontrole kvality,
potfebuje na vydani signatury az devét
hodin. Lépe si vede spole¢nost G Data, kte-
ra to zvladne za pal hodiny.

PHISHING A SPAM

Proti podvodiim v mailech a na
wehovych strankach

Phishing predstavuje pro internetovou mafii
milionovy obchod. To také vysvétluje strmy
narist po¢tu podvodnych mailii a webovych
stranek. Kvalitni ochrana by proto na zad-
ném stupni neméla chybét.

E-mailovy filtr: Uzivatelé chtéji mit neu-
stale ¢istou poStovni schranku, aniz by se
museli zabyvat pracnym konfigurovanim

Plusy a minusy
bezpecnostnich souprav

Kazdy z testovanych balikii ma své zcela
individudlni prednosti i slabiny. Zde vam
prozradime, které to jsou.

Kaspersky nabizi silny anti-
phishingovy nastroj s dobrou
vykonnosti. Ochrana proti malwa-
ru by vSak mohla byt lepsi.

Norton nema zadny antispa-
e (3 movy modul. To ho pripravilo
o vitézstvi testu - vzdor zlep-
Sené vykonnosti.

e G Data vyslidi skoro kazdého
Skiidce, ale prilis silné pritom
zatézuje pocitac. Podobné zatizi
pocitac i vyssi aktivita" firewallu.

F-Secure témér nejevi slabiny,
neni viak dostatecné spolehlivy
ani rychly na to, abychom ho
mohli pfimo doporucit.

| BitDefender je sice pomérné
levny, avSak témér neochrani
pred phishingem. NeSetrete
tedy na nespravném misté!

= Panda potvrzuje, Ze co je dra-

| hé, jesté nemusi byt také dobré.
1 - Vykonnost je Spatnd a antiviro-
' va ochrana jen prlimérna.

~ Avira, produkt bez vétsich
prednosti, poskytuje ttocnikiim
dostatek prostoru k propaso-
vani malwaru do pocitace.

[Z[TH Zavéry z testu

B Je nam samozrejmé jasné, ze per-
fektni a komplexni ochrana neexistuje.
Presto jsme ocekavali vic, nez nam tes-
tovani kandidati predvedli. Zvlasté
zavazné je zjisténi, Ze jakmile uz je
Skiidce jednou v pocitaci, bezpecnostni
baliky vesmés selhavaji. VSem také
chybi rozumna antiphishingova ochra-
na v internetovém prohlizeci. Kromé
toho jsme se domnivali, Ze nouzové CD
uz by dnes mohlo byt standardem -
nékteri vyrobci to vSak vidi jinak
a odpovédnost presouvaji na uzivatele.
Nastésti se mnozi vyrobci alespori snazi
snizit silné zatizeni systému, nicméné
pravé zde jsou jesté daleko od idedlu.
Za prekvapivé dobrou lze u vétSiny
balikli oznacit podporu.
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BE0F TESTY A RECENZE Bezpecnostni soupravy

néjakého filtru. V testu proto vSechny sou-
pravy musely bez tréninku rozttidit 250
e-mailovych zprav na zadouci a nezadouci.
Dovolili jsme si maly podraz: filtry poskyto-
vatell (GMail&) uz svou praci vykonaly.

Vzdor ztizené podmince nebyl Zadny
vysledek horsi nez 73,1 %. Uz testovaci pro-
gram Microsoft Mail z Visty diky vestavéné-
mu filtru sdm poznd spamové zpravy. Lepsi
ochranu poskytuji jen programy Kaspersky
a F-Secure, oba vcelku vyrovnané. Kaspersky
sice odhali vice spamu, F-Secure zato nevy-
fazuje normalni zpravy do spamové slozky.

Ochrana browseru: Ani ne polovina
véech bezpec¢nostnich souprav se o problém
phishingu stara tam, kde se vyskytuje: ve
webovém prohliZeci, a ne v e-mailovém kli-
entovi. Stale Castéji se totiz nebezpecné
odkazy objevuji nejen v e-mailech, ale také
v internetovych férech, uvnitf blogt a na
zdanlivé nevinnych webovych strankach.
Tti Cestné vyjimky, soupravy firem Kasper-
sky, Symantec a G Data, poznaly v nasem
testu véechny phishingové stranky, zbyvajici
prostfedky naproti tomu zidnou ochranu
neposkytuji.

Ochrana sité: Do phishingové tematiky
zapoditavame také napadeni typu ,, ARP
spoofing” - scénar ttoku, ktery uz byl tspés-
né demonstrovan ve verejnych sitich. Hacker
pfi ném jednoduchym trikem pievadi dato-
VY provoz pres sviij pocita¢ a pohodlné si pi-
tom ¢te hesla a jina dulezita data. Katastrofal-
ni je v8ak zjisténi, Ze z ndmi testovanych bez-
pecnostnich souprav nepoznala tento ttok
ani jedina.

VYKONNOST A OBSLUHA

Mensi zatéz systému, malo
jasnych informaci

Bezpecnost za kazdou cenu - tak by mohlo
v minulych letech znit motto internetovych
bezpe¢nostnich souprav. Firmy do svych
balikl cpaly jednu funkci za druhou bez
ohledu na ztraty. A vysledek? Pocitace ¢im
dal tim pomalejsi, produkty stale kompliko-
vanéjsi a uzivatel na poslednim misté. Dnes
uz se ale zda, Ze vyrobci zacinaji uvazovat
jinak: nékteré programy vyzaduji méné pro-
stfedkud, pracuji rychleji a daji se daleko
snaze obsluhovat.

Prikladné se to odrazi v dobé startu sys-
tému. Cerstv4 Vista potebuje na nagem tes-
tovacim pocita¢i k nabéhnuti 55 sekund
a jen o pét sekund déle to trvalo s F-Secure
- to je velmi dobré hodnota. Zaznamenali
jsme v8ak i opa¢ny extrém: souprava od fir-
my G Data zpozdi start Visty o nekonec-
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nych 80 sekund. Zatimco ale s pomalej$im
nabéhem systému se leckdo smifi, o draho-
cennou opera¢ni pamét nechce prijit Zzadny
uzivatel. Abychom se nejvétsim Zroutiim
paméti dostali na stopu, zjistovali jsme hned
dvé hodnoty. Prvni z nich, tzv. ,private
bytes®, udévd, kolik bajtti obsazuje vylu¢né
aplikace. Tato pamét pak proto neni k dis-
pozici zadnym dal$im programiim. Ale
teprve s druhou hodnotou, zvanou ,wor-
king set®, je obraz tiplny. Cim vice paméti
zde souprava zabird, tim pravdépodobnéjsi
je, ze Windows budou muset pouzivat
strankovaci soubor. Pak se oviem pevny
disk stane tzkym profilem a systém se
mucivé zpomali.

Z tohoto hlediska dopadl nejlépe Bit-
Defender: pokud prévé neprobihd skenova-
ni, potfeba paméti se omezuje na 66 MB
private bytes a pouhych 7 MB pro working
set. Od téchto hodnot se drasticky lisi vysle-
dek soupravy Panda Security: s hodnotami
110 MB a 222 MB se blizi k rychlému vycer-
pani kapacity RAM.

Bezpe¢nostni programy vSak na sebe
upozorni i pfi stahovani dat z internetu.
Napiiklad Internet Explorer nejprve nahra-
va soubory do vyrovnavaci paméti docas-
nych internetovych soubort a teprve pak je
zkopiruje na misto urceni. Mnohé virové
skenery si pfitom berou pod lupu oba tyto
procesy — mél by vsak stacit jeden. Vzdyt
kvuli zdvojenému skenovani se download
stava opravdovou zkouskou trpélivosti.
Uzivateli soupravy firmy Kaspersky tak
stazeni 100MB souboru trva dlouhych
51 sekund, zatimco s F-Secure pouhych 20
- téméf stejné rychle, jako kdyby ve hte
nebyl zadny virovy skener.

Neni-li soubor pfejmenovan, nybrz jen
z jednoho disku kopirovan na jiny, jsou
véechny skenery natolik inteligentni, Zze
soubor nepodrobuji dalsi dplné kontrole.
Ani pfi stahovani e-maild jsme u zddného
z testovanych produktd zpozdéni nezjistili.

Ale at uz je security suite jakkoli rychla
a §tihla, skute¢nou bezpecnost zarudi jen
tehdy, umi-li s nf uzivatel také bez problému
zachazet. Proto jsme vyhodnocovali i sro-
zumitelnost informaci ve zpravach firewalltl
a antimalwarovych programu - a tady maji
skoro vsichni vyrobci co dohdnét. Viechny
firewally sice vydavaji podrobna hlaseni
o aplikacich, které se pokouseji vytvorit
spojeni do internetu, ale skute¢na pomticka
pro rozhodovani chybi. S tajemnymi IP
adresami si uZivatel vétSinou nevi rady.
Nazvy soubortl nebo ikony programti zase
dokdze puvodce viru snadno zfalSovat
a uzivatele tak svést na scesti.

e Optiens n-.
VA IRRIRA0R S

Bezpeénostni souprava
od firmy G Data ohsazuje mnoho operacni
paméti a cely systém tak silné brzdi.

This application is liying to
access the Internet.

‘What do you wani to do?

Windows Defender User Interface
MSASCui.exe

local Adresse [ USER-PC[0.0.0.0]:45156 |

Remote Adresse | spynet2.microsoft.com [207.46.236.28] |

WS04 Taf70]3 Firewall v baliku

Avira toho hlasi hodné, ale nefika nic.
UzZivatel pak nevi, co ma podniknout.

Norton Internet Security

At Risk
FiX HOW

E—————

et Configured

Configure

LT Y8Ry Norton Internet

Security vypada hodné ,uklizené".
Pro mnohé mozna az prilis...

Podobné problematickd jsou hlaseni viro-
vych skener. Skenery sice napadeny soubor
jednozna¢né oznaci za skodlivy, uZivateli uz
ale jednoznac¢né neporadi, co s nim ma délat.
Jediné¢ Norton Internet Security uZzivateli
muka rozhodovani uSetfi - zjistény virus
samoc¢inné odesle do karantény. To muze
uzivatel kdykoli odvolat, kdyby se ukazalo, ze
se Norton zmylil. Valentin Pletzer wa
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Dalsi alternativy

Do testu jsme bohuzel nemohli zaradit vSechny dilezité produkty, které nabizi zabezpeceni vaSeho pocitace. O téch, které
jsme netestovali, se tedy zminime alesponi ve struénosti a shrneme vse dillezité, co v oblasti bezpecnosti nabizeji.

AVG Internet Security

Balik nabizejici komplexni ochranu

pocitace proti vSem hrozbam

z internetu. Diky integraci vSech

funkei do jednoho uZzivatelského

rozhrani se velmi snadno ovlada,
coz z néj déla idealni feSeni pro domacnosti

a malé firmy. Za zminku urcité stoji i plna kom-

patibilita s Windows Vista. Soucast baliku jsou:

M antivirus: chrani pred viry, cervy a troj-
skymi koni;

MW antispyware: chrani pred spywarem,
adwarem, dialery a dalSimi Skodlivymi
programy;

M antispam:
e-maily;

M firewall: chrani pred pocitacovymi hacke-
ry na urovni klientské stanice.

Cena za rocni licenci (1 pocitac) Cini 1260 K¢.

Vice informaci najdete na www.grisoft.cz.

chrani pred nevyzadanymi

AEC TrustPort Workstation

Komplexni  FeSeni

3 pro ochranu
TrustPorr® > >

Workstation R0l e BeE

na pracovnich sta-
nicich a noteboocich. Obsahuje antivirovy pro-
gram,antispam, antispyware, personalni fire-
wall, program pro skartovani elektronickych dat,
aplikaci pro pouziti elektronického podpisu
a nastroj pro on-line Sifrovani na virtualnim dis-

ku. Cely balik je kompatibilni s centralni spravou
TrustPort Management, coZz umoZziuje adminis-
tratorlim vzdalené spravovat antivirovy modul
a sledovat jeho €innost.

Cena za rocni licenci (1 pocitac) je 1153 K¢.
Vice informaci najdete na www.aec.cz.

Eset Smart Security

B Mezi novinky letoSniho
roku Ize také zaradit bez-
pecnostni  balik Smart
Security, ktery nabizi komplexni ochranu pro
domaci pocitac pripojeny k internetu. Pro-
dukt stoji na tyrech zakladnich pilitich, kte-
ré na zabezpeceni pocitace spolupracuii.
Soucasti Smart Security tedy jsou antivir,
antispam, nastroj na ochranu proti spywaru
a firewall. Tyto soucasti zabezpeci pocitac
proti virtim, trojskym kontim, ¢erviim, adwa-
ru, spywaru, phishingu, rootkitiim a jinym
internetovym hrozbam.
Cena za rocni licenci (1 pocitac) je 1249 K¢.
Vice informaci najdete na www.eset.cz.

Mc Afee Internet Security Suite

Dalsim bezpecnost-
MCAfee' nim  produktem
letosniho roku je

sada McAfee Internet Security Suite a SiteAd-
visor. Jde o bezpecnostni balik nabizejici ochra-
nu typu 10 v 1. Chrani cenné informace, vasi

identitu a pocitac pred viry, spywarem a pod-
vodnymi e-maily. Nabizi také ochranu instant
messengeru, zabezpeceni pred hackery a sito-
vymi Skiidci a navic automatické zalohovani
dilezitych soubor(i. UmoZiuje i bezpecné vyuzi-
vani bankovnich sluzeb, e-mailu a rychlych
zprav a snadnéjsi stahovani souborfi. Diky pro-
gramu McAfee SiteAdvisor a rodicovské kont-
role se miizete vyhnout nebezpeénym weblim.
Sada navic obsahuje automatické funkce pro
odstranéni nepotrebnych soubori s cilem zvy-
Seni vykonu pocitace.

Cena za rocni licenci (3 pocitace) cinf
1990 Kg¢. Vice informaci najdete na adrese
http://cz.mcafee.com.

Trend Micro Internet Security

Trend Micro Inter-
) TREND.  BEESR):
nabizi ochranu vase-

ho pocitace pred viry, spywarem a rootkity.
VasSe data jsou skryta za firewallem, ktery je
vylepSen o ochranu domaci sité. DalSimi
dopliiky jsou antispam, ochrana proti kradezi
identity a podpora bezpecného surfovani
(Website authentication). Bezpecnostni balik
také nabizi rodi¢ovskou kontrolu vyuzivani
internetu i pocitace.

Cena za rocni licenci (1 pocitac) je 1920 K. Vice
informaci najdete na www.trendmicro.cz.




0 TESTY A RECENZE Bezpeénostni soupravy I

Piehled

Produkt

Vyrohce

Orientaéni cena vé. DPH 3

Internet

Pocet licenci

Celkové hodnoceni

Antimalwarova ochrana

Antiphishingova ochrana

Ergonomie

Pomér vykon/cena
Antimalwarova ochrana
Rozpoznany znamy malware

Rozpoznany aktivni malware

Odstranény aktivni malware
(soubory)

Odstranény aktivni malware
(registry)

Rozpoznany neaktivni
komprimovany malware

FaleSné poplachy pri
skenovani virii

Cekaci doba na nové signatury
(méFeno v lednu az srpnu 2007)

Aktivita firewallu pfi utocich

Antiphishingova ochrana
Rozpoznané nezadouci e-maily

Falesné poplachy p#i
rozpoznavani spamu

Rozpoznané phishingové stranky

Napojeni na e-mailového klienta

Obrana proti ARP spoofingu
Ergonomie
Doba bootovani ve Visté

Spot¥eba operacni paméti: private
bytes

Spotieba operaéni paméti:
working bytes

Doha skenovani (€isty systém
18,8 GB) (Min:s)

Zpozdéni pFi nahravani e-mailii

Doba stahovani (pro 100 MB)

Napovéda u zprav firewallu

Napovéda u zprav o malwaru

Bootovaci CD k dispozici /
moznost jeho aktualizace /
pro NTFS

Pridavné funkce

Obsluha

Spickova t¥ida (100-90)
Vsechna hodnoceni v bodech (max. 100)
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Horni t¥ida (89-75)

1 misTo
.

Kaspersky
Internet Security 7.0

Kaspersky

1695 K&
www.kaspersky.com
1

76

HEEN]

dobry
100%
90%

50%
60%

81.83%

asi 1 hodina

firewall havaruje

92.8%
4

100%

POP3, IMAP,
Outlook plug-in

zadnd ochrana
69 sekund

60 MB
9MB

12:09

neméfitelné
51 sekund

standardné vypnuta

uzivatel musi rozhodnout
(s doporucenim)

==/

détska pojistka

snadnd instalace,
prostredi spise
pro profesiondly
nez pro zacatecniky

Stredni trida (74-45)

2 misTo

Norton

Internet Security 2008

Symantec

1595 K¢
www.symantec.com
3

75

EEER]

velmi dobry

100%
100%

70%

70%

90.75%

asi 9 hodin

stredni vytizeni

(neni antispamovy modul)

neni antispamovy modul

100%

Outlook, Eudora,
Netscape Mail

7adna ochrana

74 sekund

68 MB

8 MB

9:54

neméfitelné
23 sekund

témé¥ bez zprav

automatickd karanténa,
mald poznamka

=

ukladani hesla

snadnd instalace,
nastaveni pro experty
hodné skryta

Nelze doporucit (44-0)

75
65
86

3 misto 4 misTo 5 misTo
G Data F-Secure BitDefender
Internet Security 2008 | Internet Security 2008 | Internet Security 2008
G Data BitDefender BitDefender
1400 K¢ 1790 K& 1355 Ké
www.gdatade/portal/GB/ www-secure.com www.bitdefender.com
1 1 1
65 61 60
RN HEN] HEN]
. 61 . 65 . 62
* 8 . 51 . 38
. 54 . 66 . 66
dobry dostatecny dobry
100% 100% 100%
90% 90% 100%
50% 60% 50%
10% 60% 30%
8518% 8245% 7756%
9 7 17
asi 0,5 hodiny asi 3 hodiny asi 2,5 hodiny
e Lo témer nevytizen,
vysoké vytizeni stredni vytizeni el et

731%
12
100%
POP3, IMAP

Zadna ochrana

80 sekund

136 MB

151 MB

17:22
neméritelné
22 sekund

uzivatel musi
vse rozhodnout sam

uzivatel musf rozhodnout
(s doporucenim)

/@

détska pojistka, blokovani
reklam, likvidace dat

snadnd instalace,
skenovani viri
vyzaduje pokazdé
potvrzeni Vista UAP

1 bez sou

86.9%
0
Zddné

POP3, IMAP,
Outlook plug-in

7adnd ochrana

60 sekund

197 MB

48 VB

9:39

neméfitelné
20 sekund

prednastaveno nékolik
standardnich programil

uzivatel musi rozhodnout
(s doporucenim)
==

détska pojistka

snadnd instalace,
velmi stridmé prostredi

pravy: 55 s

2)po internetu
3) Priimérna cena za licenci na 1 rok v internetovych obchodech k 1.12 2007.

731%
12
Zadné

POP3,
Outlook plug-in

7adna ochrana

74 sekund

66 MB

7MB

5:06

neméritelné
27 sekund

uzivatel musi
vse rozhodnout sam

uzivatel musi rozhodnout
(s doporugenim)

Il

détska pojistka,
mobilni antivirus

snadnd instalace, volitelné
hlubsi moznosti nastaveni

| CHIP.CZ | LEDEN 2008



7 misTo

Avira Premium

Internet Security 2008| Security Suite

6 misTo
Panda
Panda Security
2267 K¢
www.pandasecurity.com
3
55
EECO]
o 63
(] 38
o 64
nedostatecny
100%
100%
60%
50%
7178%
3
asi 6 hodin

stredni vytizeni

731%
12
Zddné

POP3,
plug-in pro Outlok

zadnd ochrana

Avira
1040 K¢
www.avirade
1
52
EECO0]
o 62
o 38
o 58
dobry
100%
100%
60%
40%
62%
5
asi 3 hodiny

stredni vytizeni

731%
12
Zddné

Outlook (Express),
Windows Mail, Thunderbird

7adna ochrana

64 sekund 75 sekund
110 MB 110 MB
222 MB 34 MB
709 6:53
neméfitelné neméritelné
24 sekund 37 sekund
témeéF bez dotaz(; uzivatel mus vse
mnoho zprdv rozhodnout sém
uzivatel musi rozhodnout uzivatel musf rozhodnout
(s doporucenim) (s doporucenim)
/ /- -/-/-

détska pojistka, tuning, zaloha

snadnd instalace, irsf
funkénost
(napf. zaloha) nez u ostatnich
souprav

LEDEN 2008 | CHIP.CZ |

snadnd instalace,
moznosti nastaveni
spise pro experty

GAF PREHLED: Bezpecnostni soupravy

Bezpecnost a vykon

Dobrou ,bezpecnostni soupravu® charakterizuji dvé véci: musi pocitac opravdu
zabezpecovat a pritom malo zatézovat. V nasledujicim grafu jsme proti sobé posta-
vili hodnoceni bezpecnosti a vysledky vykonnostniho testu.

Bezpecnost Vykonnost
Kaspersky
77 80
Norton
7 [— —
G Data
70 7
F-Secure
58 [E— —
BitDefender
50
Panda
51 s )
Avira
50 [ | E— Cim del3i, tim lepsi ¢ »

Na co myslet p¥i koupi

¢/ Phishingovy filtr

Prohledavat e-maily nestaci. Dbejte na
to, aby souprava bojovala s phishingem
nejen prostrednictvim spamového fil-
tru, ale také primo v browseru.

v/ Spotieba operaéni paméti
Bezpodminecné dbejte na malou
spotrebu operacni paméti - predevsim
v pripadé, Ze vas pocitac ma méné nez
1 GB RAM.

v/ Srozumitelnost

Spousté varovnych zprav mnohdy ne-
porozumi ani profesionalové. Diilezité
je, abyste vzdy pochopili, co se vam
bezpecnostni software snazi sdélit. .

v/ Virovy skener

Soucasné antivirové nastroje detekuji
znamy malware rychle a spolehlivé. To
vSak plati jen pro neaktivni skiidce.
DiileZité ovsem je, aby také nasly uz

spusténé vetrelce.
2 v/ Vykonnost

v Cetnost false-positives

Plati to jak pro spamovy filtr, tak i pro
rozpoznavani virl. Sledujte, jak casto
se souprava zmyli a zablokuje dobré
nastroje a maily.

VSechny testované produkty maji vliv
na rychlost pocitace. V tabulce
vysledki se dozvite, do jaké miry se tak
prodlouzi doba nabéhu systému, staho-
vani a ¢teni e-maild.

Ergonomie

Malware Phishing & Spam

JAK JSME TESTOVALI

Ve spolupraci svirovou testovaci
laboratori AV-Test jsme podrobili tvrdé-
mu testu Cinnost virovych skenerd. Ten-
tokrat jsme chtéli v prvé radé zjistit, zda
bude nalezen a také pIné zlikvidovan uz
aktivni malware. Kromé toho musely
skenery predvést, zda spolehlivé rozpoz-
naji malware zamaskovany
prostrednictvim ,EXE packerd". Od
kazdého baliku také ocekavame tcinnou
ochranu proti phishingu. Srozumitelnd
bezpecnostni varovani jsou pro kazdou
soupravu povinnosti.
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