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Rychly a bezpecny bezdrat
PO CELEM DOME

Dosah bezdratové sité je mozné prodlouzit pomoci opakovac
[extenderd) nebo zarizeni kombinujicich v sobé powerline adaptér

a Wi-Fi vysilac. Otestovali jsme oba typy pristrojd a dame vam praktické
tipy pro jejich optimalni a bezpecné pouziti.

CHRISTOPH SCHMIDT, MICHAEL ECKSTEIN, RADEK KUBES
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omdci Wi-Fi sit zdaleka ne vzdy dosahne vsude

tam, kam byste potfebovali. Pfedev§im v rozleh-

lejsich bytech ¢i vdomech se miizeme setkat s tim,

Ze bez problému zachytime signal sousedovy sité,

nikoli v§ak nasi vlastni. Tento problém ma ale cel-
kem jednoduché feSeni: sta¢i nainstalovat specidlni sitova
zafizeni, urcena pravé k posileni a rozsireni dosahu Wi-Fi sig-
ndlu. Pak si budete moci uzivat rychlé surfovani na svém
smartphonu a tabletu i v odlehlych mistech vaseho bytu ci
v mistnostech oddélenych silnymi zdmi. Na vybér pritom
madte ze dvou typu zafizeni. Wi-Fi repeater (extender) se in-
staluje mezi vas Wi-Fi router a misto, které potrebujete po-
kryt signdlem bezdratové sité. Repeater zachyti Wi-Fi signal
routeru, zesili jej a posle ddl. Oproti tomu powerline adaptér
s Wi-Fi vysilacem prenese sitovy signdl prostfednictvim elek-
trického vedeni a na misté, kde potfebujete, vytvofi novou
Wi-Fi sit.

Instalace opakovace Wi-Fi signdlu je naprosto jednoducha:
zafizeni zapojite do elektrické zasuvky a pomoci WPS tlacitka
jej sparujete s routerem. Musite pouze pamatovat na to, aby
byl opakovac v dosahu Wi-Fi signdlu routeru, jediné pak mu-
ze signal zesilit a poslat dal. Zarizeni, ktera chcete v bezdrato-
vé siti pouzivat, neni tfeba noveé konfigurovat — automaticky
se pripoji k pristupovému bodu se silnéjsim signdlem. Pres
svoji snadnou pouzitelnost maji Wi-Fi opakovace i svoje ne-
vyhody. Predevs$im jde o sniZenou propustnost, jelikozZ musi
zafizeni soucasné prijimat i vysilat signal. Wi-Fi opakovac
a router se také navzajem rusi, pfedevsim pokud obé zafizeni
pouzivaji stejny vysilaci kandl. Pak trpi pfenosova rychlost
i u zafizeni, kterd jsou aktualné pfipojena pfimo k routeru.
Nutnost jistého presahu signdlu a zminéné sniZeni pfenoso-
vé rychlosti navic komplikuje moznost rozsiteni dostupnosti
sité prostrednictvim vice opakovacu.

Rychla Wi-Fi: Objizdka pres elektrickou sit
Optimdlnim feSenim rozsifeni kvalitniho Wi-Fi signdlu v roz-
lehlejsich objektech je pouziti vice access pointli, navzdjem
propojenych gigabitovym Ethernetem. JelikoZ neni snadné

natahovat vSude nové kabely, 1ze pouzit alternativni zptisob
s vyuzitim sité elektrického vedeni. Budete k tomu potfebo-
vat powerline adaptéry kombinované s Wi-Fi vysilacem, kte-
ré, bez ohledu na dosah Wi-Fi signdlu z vaseho routeru, pfine-
sou bezdratovou sit do kterékoli ¢dsti vaseho bytu ¢i domu.
Budou vam pritom stacit jen elektrické zasuvky. K routeru
pripojite LAN kabelem prvni powerline adaptér, ktery pak
snadno sparujete se vSemi dalSimi. Limitujicim faktorem je
rychlost prenosu dat po konkrétnim elektrickém vedeni. Pro-
to se vyplati vyzkouset rlizné kombinace zasuvek, abyste na-
8li tu optimalni.

Na rozdil od béznych Wi-Fi opakovact neni problém po-
uzivat vice powerline adaptérd — tfeba i jeden pro kazdou
mistnost. Neméli byste to vSak prili§ prehdnét, jelikoZz po-
werline pfipojeny pfimo na router musi rozdélovat svoji
prenosovou kapacitu mezi vSechny ostatni spdrované
adaptéry. Také byste neméli zapomenout na Sifrovani dat
(viz dale), jelikoz signal prendseny po elektrickém vedeni
miize mit pfesahy do vedlejsich bytt, a dokonce i dom?i. Po-
werline adaptéry umi vytvorit vlastni Wi-Fi sit, nezavislou
na vaSem routeru. Nastaveni jejich funkci mdzete snadno
upravit prostrednictvim webového administra¢niho roz-
hrani.

Prakticky test: Co funguje lépe?

Abychom rozhodli, kterd technologie a jakd zafizeni pracuji
nejlépe, vyzkouseli jsme nékolik Wi-Fi opakovact a powerline
adaptért s Wi-Fi na riznych mistech v byté. Pfi méreni na krat-
kou vzdalenost byl klient pripojen k opakovaci/extenderu
umisténému ve vedlej$i mistnosti od routeru. U méfeni na
vétsi vzdalenost jsme opakovac/extender umistili do vzdale-
néjsiho pokoje a prodlouzili jsme i vzdalenost mezi klientem
a vysilacem. Celkové se powerline adaptéry s Wi-Fi ukazaly ve
srovnani s Wi-Fi opakovaci jako rychlejsi. Proto dostavaji nase
doporuceni vsude tam, kde je tfeba prenést signal internetu na
veétsi vzdalenost. Nicméné, bezproblémové surfovani zajisti
vSechna zarizeni, jejichZ propustnost nameérena v testu byla
alespon 20 Mb/s. @ AUTOR@CHIP.CZ

ROZSIRENI WI-FI

Opakovac posili signal Wi-Fi, ktery je na své cesté od routeru zcela utlumen dvéma zdmi, které mu stoji v cesté ke klientovi.
Oproti tomu powerline s Wi-Fi pfekona prekazku prenosem po elektrickém vedeni a pak vytvori novou sit, ke které se klient pripoji.

Wi-Fi signal routeru
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Powerline adaptér s Wi-Fi Wi-Fi opakovat
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Opakovac:

ROZSIRENI SIGNALU V PRAXI

V$echna zafizeni jsme otestovali v byté o rozloze 100 metrdi Ctverecnich. Beéhem testu na
krétkou vzdalenost byl opakovac/extender umistén priblizné osm metrdi od routeru a kli-
ent se nachdzel hned vedle néj. Pi méfeni na delSi vzdalenost jsme umistili i klienta déle

Prakticky, ale pomaly

Pfi nasem testovani Wi-Fi opakovacti se velmi rychle ukazalo,
jak je dalezité, kam je nainstalujeme. Jestlize ddme opakovac
daleko od routeru, neziskd dostatecné silny signdl a pripojeni
prostrednictvim néj je pak stejné pomalé a nestabilni, jako
kdyz klienta pripojime primo k routeru. Pokud je vSak opako-
vac prilis blizko routeru, klientské zarizeni nevi, zda se ma pri-
pojit k nému, nebo ptimo k routeru. Casto pak zvoli pomalejsi
opakovac nez rychlejsi router.

Vsechna testovand zarizeni podporuji standard 802.11n s nomi-
nalni propustnosti 300 Mb/s a jsou kompatibilni prakticky se vse-
mi modernimi routery. V praxi vSak dosahovala vSechna zarizeni
pfinejlepsim rychlosti kolem 50 Mb/s, cozZ je tfetina az polovina
prenosové rychlosti, jakou poskytne kvalitni Wi-Fi router. Na vétsi
vzdalenost ke klientovi klesala prenosova rychlost opakovacti pod-
statné rychleji nez v pripadé powerlint s Wi-Fi, predev$im proto,
Ze tato zafizeni mohou vyuzit nejvyse polovinu své prenosové
rychlosti (kvili soucasnému prijimani i vysildni Wi-Fi signdlu).

Nastaveni: Nemize byt jednodussi

Instalace viech testovanych Wi-Fi opakovacii je snadnd, nebo do-

od opakovace/extenderu.

Router

)y

Opakovat/extender
(kratka vzdalenost)

@ Opakovac/extender
(vétsi vzdalenost)

Klient

Configuration
open all | close all

USETRETE S CASOVYM SPINACEM

Spotebu powerline adaptéru mizete alespoii trochu regulovat automatickym vypinanim
Wi-Fi ve chvilich, kdy bezdratovou sit obvykle nepouzivate.

& Network > Wireless LAN > Scheduling

General | MAC Filter | Advanced | QoS | WPS | WPS Station | Scheduling

konce velmi snadnd. Napriklad D-Link DAP-1320 prosté jen zapoji- T ——
te do elektrické zasuvky a pro sparovani s routerem stisknete tla- —
¢itko WPS. Opakovac vytvori novou Wi-Fi sit se stejnym SSID jako e o e e e
router. Zafizeni je navic velmi malé, takZe v zasuvce nijak nepre- © on @ of [ Everyoay [0 [=] thouny [0 [<] imin) ~ |00 [<] thour; (00
PRSP . .. . . © on @ off [ Men 00[~] thoury [00[=] (miny ~ |00 [+] thour) (00
kazi. Sikovnou funkci nabizi opakovac TP-LINK TL-WA850RE, ktery O @or Dre [l tou [ i - [oo]g] trun [o0
ukazuje silu vstupniho Wi-Fi signalu v péti stupnich, coZ vam po- Son®or Fwes  [00[=] moun [a0[=] miny ~ [00[=] thown (o0
muiZe s volbou vhodného mista k instalaci. NETGEAR WN30OORP ©on®or By [0l o) [0l iy - [o0fe] town 10
. 9 on @ of [ Fri 00 [=] thoury | 00 [=] (miny ~ |00 [] thour) | 00
sice nabidl nejlepsi pfenosovou rychlost, Sedou krabici s anténka- Oon®or Heat  [00[=] roun [00[=] (mny - [00[<] thown (00
. . v . “ “ vy © on ® of [ sun 00[=] thour) [00[=] (miny ~ [00 [=] thour) |00
mi asi ale radéji schovate nékam za gauc nebo za skrin.
VITEZ TESTU CENOVY TIP
Iy 1
AVMFRITZWLAN NETGEAR TP-LINK D-LINK
REPEATER310  WN3000RP TL-WASS50RE DAP-1320
OPAKOVACE NEJEN 1. MisTO 2. MisT0 3. MisT0 4. MisTO
DO ZASUVKY ORIENTACNI CENA 2 700 K& 1200 K¢ 800 K¢ 1000 K¢
Vikonnéisi Wi-Fi opak CELKOVE HODNOCEN| CHmmms o5, GEND 010 G 7, I 64,6
£ mohou sy oméy VKNGS e eE—7  e— um—
avzhledem [J)lfipoml'nat zpl'- ERGONOMIE 20 % < 100 N 95 O 100 O 100
$e Wi-Fi routery. Prikla- VYBAVA 20 % (S 69 N ] 6 (i N 7
dem je Belkin Dual-Band TECHNICKA DATA A NAMERENE HODNOTY
: : i 802.11b/g/n/ 802.11b/g/n/ 802.11b/g/n/ 802.11b/g/n/
\[/\Flgr}i;e]s[]sé?zqgfgzigﬂe;“ WI-FI STANDARDY/NOMINALNI RYCHLOST 300 MbJs 300 Mb/s 300 Mb/s 300 Mb/s
ante’namiaLANgFi O.e{ﬂm SIFROVANI WPA/WPA 2 oo oo 0 ofe
prenai @ =A% pripo) LAN PRIPOJENI - 1100 Mbls 1 100 Mbls -
at pro & zaizeni nebo ROZMERY (§ x V x H) 81 x 67 x 52 112 % 7h x 45 110 x 75 x 66 54 x 48 x 42
Western Digital My Net | ROEMERT fo x B x x 07 > 92 mm * 14 4o mm * 7o xoomm * 48 x 42 mm
Wireless Range Extender, = VY?'"“’?‘“?QVE LI /e */- -/- ==
Ktery jsme testoval v mi- PREN. RYCH. KRATKA/VETSI VZDALENOST 50/32 Mb/s 55/23 Mb/s 43119 Mb/s 46/5Mb/s
nulém Eisle. SPOTREBA STAND-BY/PROV(Z 1,7/3,0W 2131w 1,414 W 1,6/29W
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Powerline extender:
Rychle a daleko

Na rozdil od Wi-Fi opakovacli potfebujete v ptipadé pouziti po-
werline extender(i zapojit jesté jeden adaptér LAN kabelem
pfimo k routeru. VSechny testované powerline adaptéry pod-
poruji standardy HomePlug AV a IEEE P1901, a jsou tedy navza-
jem kompatibilni -1ze je tak v jedné siti navzajem kombinovat.
Nominalni rychlost powerline adaptérti je 500 Mb/s, proto je
jen tézko pochopitelné, proc je jejich vyrobci vybavili LAN por-
ty s rychlosti pouze 100 Mb/s.

Wi-Fi adaptéry podporuji standard 802.1ln s nomindlni
rychlosti 300 Mb/s (pfi pouziti dvou antén). Pouze adaptér De-
volo obsahuje jen jednu anténu, a jeho maximalni teoreticka | -\ . 4 7xel LAY ma dva LAN porty pro pripojen dal3ich zafizent kabele. Jeliko?
propustnost je tedy jen 150 Mb/s. Pfedevsim na delSi vzdd- | i wotrehujete minimalné dva powerline adaptery, wyplati se vém poohlédnout se po power-

lenost se jedna o citelny handicap. V baleni vSak dostanete | (inech prodévanjch v sads. Jako piiklad Lze uvést TP-Link TL-WPAG220KIT s miniaturnim
hned dva adaptéry, které snadno sparujete i rozsirite o dalsi | adaptérem pro pfipojeni k routeru.

zafizeni. Nastaveni Wi-Fi sité si od sebe adaptéry navzdjem
pfevezmou, ¢imz si snadno vytvorite sit pristupovych bodd,

PRAKTICKY, NEBO MINIATURNI?

Powerline adaptéri je na vybér velké mnozstvi, volit pfitom miZete i z rizné hardwarové vyba-

mezi kterymi Ize pfechdzet. VYKON V ELEKTRICKE SiTI VERSUS WI-FI
, - Celkovy vykon powerline adaptéru se sklada z rychlosti prenosu dat po elektrickém rozvo-
Vykon: Rychlost s vysokou spotrebou du v bezdratové siti. Napfiklad adaptéry ZyXEL prokazui dobry vykon v obou discipli-

Na vétsi vzdalenost jsou powerline adaptéry s Wi-Fi jednoznag¢- | ndch. zatimeo u adaptéru Devolo je Wi-Fi vjrazné pomalejsi.

n’é rychle!'él’ nez W1F1 opakpva’lée (za pfeidpc’)kladu,’ie ]'? elektric’- IYXEL PLA4231 KIT

ké vedeni dostatecné kvalitni a bez ruseni). Musite si ale ohli-

dat, abyste je nezapojili vedle potencidlné rusivych zafizeni, POUZE POWERLINE 71,5 Mb/s

jako jsou naptiklad lampy s Uspornymi zarovkami nebo led- POWERLINE & Wi-FI (D 33,9 Mb/s

nicky. Také se vyplati zkontrolovat obcas dostupnost nového

firmwaru. Pocitejte také s tim, Ze powerline adaptéry (uz jen | pEVOLO DLAN 500 WIFI KIT

proto, Ze musi byt vzdy minimadlné dva) spottebuji vice elektfi-
S . . Ll o . POUZE POWERLINE 45,6 Mb/s

ny nez Wi-Fi opakovace. V rocnim vyuctovani se to muize proje-

vit i nékolika stokorunami. POWERLINE & wi-F| (D 22,0 Mb/s

EXTENDERY VE SROVNAN

VITEZ TESTU
CENOVY TIP >
&8 4
3 & 3 - :/mww“’ 3
i\'% & farrl 4 2 §
\\i\\\ o ! k E i r-'§5:
a _l. A \% reihg
” iS5 =3
TP-LINK EDIMAX ZYXEL AVM FRITZPO- DEVOLO D-LINK NETGEAR
TL-WPA4220KIT _HP-5101WN PLA4231 KIT WERLINE 546E  DLANS00WIFIKIT DHP-W310AV XWN5001
1. MiSTO 2. MiSTO 3. MisT0 4. MiSTO 5. MiSTO 6. MiSTO 7. MiSTO
2000 Ké 1100 K¢ 2100 Ké 2 600 Ké 3500 K& 1 400 K& 2300 K¢
D 96, D Y, D) G 778 O 77, 77, 7,
N 99 G 1)) 59 EE_— 7 O /) O
N 97 O 97 O 3 O L Ji N 9 O 5
O 7 [ X O } [ M IA L X 7}
802.11b/g/n/ 802.11b/g/n/ 802.11b/g/n/ 802.11b/g/n/ 802.11b/g/n/ 802.11b/g/n/ 802.11b/g/n/
300 Mb/s 300 Mb/s 300 Mb/s 300 Mb/s 150 Mb/s 300 Mb/s 300 Mb/s
o/o o/o o/o o/o c/o ./o o/o
2x 100 Mb/s 1x 100 Mb/s 2 100 Mb/s 2x 100 Mb/s 1% 100 Mb/s 1x 100 Mb/s 1x 100 Mb/s
94 x 54 x 40 mm 87 x 59 x 30 mm 99 x 60 x 37 mm 132 x 59 x 41 mm 68 x 68 x 41 mm 90 x 65 30 mm 112 % Th x 45 mm
_/_ -/- o/o -/o -/o o/- o/-
53/41 Mb/s 50/ 44 Mb/s 50/34 Mb/s 30/27 Mb/s 48/22 Mb/s 42/26 Mb/s 32/27 Mb/s
5,5/6,7 W2 6,2/7,3 Watt2) 5,7/7,0 W2 5,2/6,6 W2) 9,213,1W 8,4/9,2W2 6,6/80W2

UKIT S JEDNIM ADAPTEREM A DVEMA EXTENDERY (MERENO BLIZKO KLIENTA) 2 ADAPTER S EXTENDEREM
10/2013 CHIP.CZ [{ET3 59
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Labezpeceni site

Hlavni vyhodou Wi-Fi opakovact

a powerline adaptérd je jejich snad-
na instalace. Ve vychozim nastaveni
vsak Casto neni optimalné reseno
zabezpeceni dat.

POWERLINE NAMISTO WI-FI Bezdratova sit ¢asto

presahuje svym signdlem zdi vaseho bytu - lze ji
proto pomeérné snadno napadnout. Powerliny jsou
bezpecnéjsi: datovy provoz posilaji po elektrickém ve-
deni v zasifrované podobg, a proto je slozité a naklad-
né se do takového systému nabourat a odposlouchdvat
jej. Pouziti powerline adaptérd se tedy hodi jako rozsi-
reni stavajiciho rozvodu Ethernetu - bez vysokych na-
klad( a se zachovanim stejné urovné zabezpeceni.

IMENA NAZVU SITE Elektroméry nedokdzou zcela

utlumit datovy signal vedeny powerliny v elektric-
kém rozvodu. V domé s vice byty se proto muze stdt, ze
budou vase data téct i skrze zdsuvky sousedil. Pfestoze
je dnes u powerlinti standardu HomePlug AV vyuzivano
Sifrovdni, stale existuje jisté nebezpeci, Ze se, kviili stan-
dardné pouzitému ndzvu, soused pripoji do vasi sité.
Zvyste proto ochranu své sité jejim pfejmenovanim.

POUZITI WPS Diody na powerline adaptérech uka-

zuji, zda zafizeni funguje, indikuji sitovy provoz
i akivitu pfipojeni k internetu. Samozfejmé z nich
vsak nezjistite, jaké heslo bylo pouzito pro pripojeni
pomoci WPS tlacitka. V administratorském rozhrani
zafizeni si proto ovérte, zda bylo k Sifrovani pouzito
standardni (a tedy zjistitelné) heslo, nebo heslo ndhod-
né vygenerovaneé.

VOLBA ZPUSOBU SIFROVANI v soucasnosti je nej-

bezpecnéjsim zplisobem Sifrovani bezdratové pre-
nasenych dat WPA2. Ovérte si, zda Wi-Fi adaptér power-
linu pouziva pravé WPA2, a nikoli slabsi metody zabez-
peceni. Rozhodné se vyhnéte nastaveni s dodatkem
»TKIP«. Tato zastarald technologie omezi rychlost pre-
nosu dat na nejvyse 54 Mb/s.

DEAKTIVACE WPS PIN Pro ptipojeni novych zafize-

ni je nejrychlejsi a nejjednodussi pouziti WPS (Wi-
-Fi Protected Setup). Varianta se zaddnim PINu vsak
neni stoprocentné bezpecna. Zatizeni od mnoha riiz-
nych vyrobct (D-Link, TP-Link, Linksys ad.) jsou kvuli
tomu napadnutelnd. Proto vam doporucujeme tuto
funkci vypnout. V nastaveni zabezpeceni v administ-
racnim rozhrani vyhledejte pfislusné predvolby a poté
oznacte jako jediny zpusob pouziti WPS volbu »Push
Button Configuration«. Pokud podobnou predvolbu
v konfiguraci svého zafizeni nenajdete, bude bezpec-
neéjsi funkci WPS vypnout uplné.

60

Configuration
open all | close all
= Network
+  Wireless LAN
+ LAN

J

Device Information
ltem

HaostName:

Firmware Version:

Sys OP Mode

LAN Information:

- MAC Address:

- 1P Address:

-IP Subnet Mask:
- Default Gateway:
-DHCP:

WLAN Information
-WLAN OP Wode
- MAC Address:

- 38ID:

- Channel

- Security:
-802.11 Mode:
-WPS Status

Wireless Setup

Wirgless LAN

Mame (SSID)

[T Hide ssID
Channel Selection

Operating Channel
Channel Width

802.11 Mode

Security
Security Mode

[0 wra-PsK compatinle

Configuration
open all |c

= (R

® Network > HomePlug > Powerline Seting

Powerline Setting

Network Name

Network Topology Refresh Interval: | Mone Iz[

Site MAC Address DAK Password
D Local BO:E2DC:DEEADA
0 Remote F4EC:38DATE:EF

@ Remote FB:O111:45 BB:9F

DAK Password:

MNote: You can find your MAC Address and DAK Password on your device's back |abel, and the password
should be “HOGX-00K-0G-000C

Network Hame(NMK):

) set NMK to this device
) Set NMK to all devices

[[3 Refresh Interval: | None

Refresh Now

System Status
Data Item Data
Oday Ohr 16min 39sec
2012-12-07/16:46:39

PLA4221 System Up Time.
V1.00(AAGV.0) Current Date/Time
AP Mode System Resource:
-CPU Usage:
B0:B2DCDEEAGB ~Memory Usage

192.168.1.2

255, 55.0

Interface Status
Interface Rate

1001

Access Point Mode 3001
B0:B2.DC:DEEAGB
ZyXEL

WPAZ-PSK
802.11bgn
Unconfigured

@ Enable © Disable
ZyXEL

Channel-5 2432WHz | Auta Channel Selection
Channel-

Auto 20740 MHz [+ ]

802.115gn [«]

WPA2-PSK [v]

WPAZ-PSK.

QoS | WPS

General | MAC Filter

Advanced i WPS Station | Scheduling

WPS Setup
WPS @ Enable © Disable
PIN Code : © Enable @ Disable

PIN Mumber : Generate

WPS Status

Status Unconfigured | Release Configuration

802.11 Mode :
38ID:

Security :

Apply Cancel



Configuration

open all

Network

Professional
|Router Database  Documentation

& Network > Wireless LAN > MAC Filter

IAC Filter | Advanced | QoS | WPS

MAC Address Filter & Enable ®
Filter Action : @ Allow
MAC Filter Summary

Set MAC Address

1 00:00:00:00:00:00

2 00:00:00:00:00:00

3 00:00:00:00.00:00

4 00:00:00:00:00:00

5 00:00:00:00:00:00

6 00:00:00:00:00:00

7 00:00:00:00:00:00

8 00:00:00:00:00:00

9 00:00:00:00:00:00

[New Features]
1. Add wpA2 functional.

2. add block/allow keyword option in URL filter.
3. apply IP Filter to VPN tunnels.

[Improvement and Correction]

Support

FAQ Other Downloads

Community

Cisco Linksys E1000 v1.0

BCMATIGA
32 MB
4 MB

w4 PresPd (Beta) Build: 21061 2

“IHide ssID
Channel Selection Channel-5 2432MHz
Operating Channel Channel-5
Channel Width : Auto 20/40 MHz E
80211 Mode EEI?‘Hl]gnlzl
Security
Security Mode WPAZ-PSK

WPAPSK Compatiole
Pre-Shared Key

Group Key Update Timer

3600

seconds

Nastaveni hostujici sité

WPS Station

Scheduling

Disable

@ Deny

Set MAC Addres
17 00:00:00:00:00:00
18 00:00:00:00:00:00
19 00:00:00:00:00:00
20 00:00:00:00:00:00
21 EIU.UU.UU_UEI 00:00
22 00:00:00:00:00:00
23 00:00:00:00:00:00
24 |00:00:00:00:00:00
25 00:00:00:00:00:00

8_

Auta Channel Selection

Nast. bezdrat. pfipojeni(2.4GHz big/n)

Paovolit hostujici sit

¥ Povolit viesmérové vysilani SSID

Povolit hostovi piistup do Mé mistni sité
Paovolit izolaci bezdratového pfipojeni

Nazev bezdratové hostujici sité (SSID) -

NETGEAR-Guest

MoZnosti zabezpeteni

® Zadny

_ WPA-PSK (TKIP)
WPA2-PSK (AES)
WPAPSK (TKIP) + WPA2-PSK (AES)
WPAMNPA2 Enterprise

dlink
mydlin et
My Devices Profile
DIR-868L Router Status | Seftings
24329681
rf e Model Name DIR-B661 Reboot
LLs
Network Name(SSID) 868L-2.4GHz (2.4 GHz)
868L-56Hz (5 GHz)
Internet IP 821162236
@ nnn
Huu LANIP 182.168.0.1
alnln
@ 0002.3Kops connected Devices 2 evice(s)
e
Connection List
Device Device Name IP Address MAC Address Block

(unknown} 182.168.0.100

4

SonyFSeries-PC 192.188.0.101

4

00:1B:67:07:21:DF

00:15:00:5C:2D:85

IADNA NOVA ZARIZENI Dalsim stupném zabezpe-

¢eni bezdratové sité je omezeni pristupu pouze
pro urcena zafizeni, na zakladé jejich unikatni MAC
adresy. Priddni nového zafizeni bude pak sice kom-
plikovanéjsi, ale pokud ¢asto neménite smartphony
¢i tablety, nebude vas to obtézovat. Rovnéz mizete
skryt nazev sité (SSID) a tim ddle zkomplikovat utoc-
nik@m praci.

UPGRADE NA WPA? jestlize vas starsi router ne-

podporuje Sifrovani WPA2, mozna tuto funkci
doplni novéjsi firmware. Po aktualizacich se miizete
poohlédnout na webu vyrobce, ¢asto je v§ak mozné
aktualizovat firmware i pfimo v administracnim
rozhrani routeru. Podle poznamek k verzi firmwaru
(Release Notes) mtizete Casto i bez instalace zjistit,
zda se v aktualizaci nachdzi i podpora WPA2. Mate-li
na vybér, volte v nastaveni vzdy bezpecnéjsi moz-
nost »WPA2« pred »WPA + WPA2«.

ALTERNATIVNI FIRMWARE Pokud vyrobce vaseho

routeru nenabizi podporu WPA2, muzete vy-
zkouset alternativni open-source firmware, jako
OpenWrt, DD-Wrt nebo Tomato. Tyto firmwary jsou
dostupné pro mnoho rtznych modell routerd, na-
bizeji vice funkci i moznosti nastaveni. Naptiklad
OpenWrt podporuje S§ifrovani WPA/WPA2 PSK,
802.11i a WEP.

HESLA BEZ SPECIALNICH ZNAKD jednou z piicin,

proc¢ se nedafri s koncovym zafizenim prpojit
k bezdratové siti, maze byt i nevhodné zvolené
heslo, respektive rtizna interpretace specidlnich
znakd, jako jsou pismena s diakritikou, interpunk¢-
ni znaménka atd. I pokud tedy zadate heslo sprav-
neé, stejné router vase zafizeni do sité nepusti. Pres-
toZe to snizuje bezpecnost hesla, pouzivejte radéji
pouze znaky malé a velké abecedy (bez diakritiky)
a Cislice.

1 SIT PRO HOSTY Rada modernich routeré umi

vytvofit oddélenou sit pro navstévy. I kdyz se
host pfipoji k internetu, nemad pfistup k vasi domaci
sitia zafizenim k ni pfipojenym. Doplnikova nastave-
ni umoznuji urcit napfiklad zpisob prihlasovani
hosta k siti nebo omezeni $ifky pasma, které muaze
vyuzit. Také v siti pro hosty 1ze pouzit Sifrovani a pri-
hlasovani heslem.

1 RIZENI Z CLOUDU Nastaveni routeru a daliich

sitovych prvkli nemusi vzdy nutné probihat
v prostredi webového administracniho rozhrani.
Produkty D-Link jsou spravovatelné i prostfednic-
tvim cloudové sluzby mydlink, ktera sice nenabidne
tolik mozZnosti jako klasicka administrace, ovsem to
béznym uzivatelim jisté vadit nebude. Velkou vyho-
dou je moznost upravovat nastaveni routerd a ostat-
nich zarizeni odkudkoli a z kteréhokoli pocitace pri-
pojeného k internetu.
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