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BEZPECNOSTNIiI HROZBY

Nove lakave cile pro

Primyslové viry pro osobni pocitace, hacky pres cloud a Gtoky na chytré sité
— organizovana pocitacova kriminalita roste rychle a agresivneé.

CLAUDIO MULLER

rysa —krysy. S témito slovy znicil vyndlezce Nevil Maskelyne

v ¢ervnu roku 1903 iluzi o bezpecné bezdratové komunikaci.

Vynalezce Marconi a jeho kolega Fleming chtéli vSem ukdzat,

Ze lze bez problém poslat zpravu morseovkou i na vzdale-

nost témér 500 kilometr. Maskelyne pfenos ocekaval a po-
moci jednoduchého vysilace se do komunikace naboural. Mélo jit
o pomstu Marconimu, ktery ziskal patenty pro radiokomunikaci.

V soucasné dobé se zménila technologie, motivy zloc¢inct vSak
zustavaji podobné. Hackefi se snazi proniknout do systémi uzivate-
I a firem, kde hledaji citlivé informace, které by mohli zpenézit. Me-
zi atraktivni cile patfi velké kancelare, banky, vladni organizace. Ty
jsou ale samozrejmeé chranény, nejlépe pomoci byvalych hackerd.

V ohrozeni tak zGstdvaji predev§im mensi firmy a bézni uzivate-
1é. Jejich bezpecnostni programy sice nékteré hrozby odstrani, proti
utokiim profesiondlnich hackerti jsou ale bezbranné. Hackefi navic
zacinaji pri utocich na tyto cile pouzivat nastroje ziskané z profesio-

milionu pocitacd na ce-

4
1
p U lém svété bylo zneuZito
v siti botl v roce 2012.
=

YOS o
)

PROMYSL,

kybernetickych utokd bylo
oficialné zaznamenano na
celém svéte.

nalnich hrozeb - napriklad z trojského koné Stuxnet. V nejblizsi
budoucnosti se tedy mame na co tésit.

S armadou PC proti velkym firmam
Po slozitych exploit kitech (jako Blackhole) a trojskych konich za-
méfenych na data z bankovnictvi (jako Citadela) nyni odbornici
ocekavaji dalsi vyvojové stadium malwaru. Prvni naznaky ukazuyji,
Ze trendem bude vyuziti technologii (nebo pfimo soucasti) primy-
slovych trojskych koni Stuxnet a Flame. To potvrzuje i Stefan
Wesche ze spolecnosti Symantec: zranitelnosti, které vyuzival
Stuxnet, se velmi rychle objevily ve vyzbroji klasického malwaru.
Tyto exploity vyuzivaly mezery ve Windows nebo v Javé a umozno-
valy propasovani skodlivého kédu do pocitace.

Dalsim zajimavym trendem je zména zptsobu zneuzivani po-
¢itacli ovladanych hackery. Zatimco dfive bylo obvyklé jejich vyuzi-
ti k rozesildni spamu, v soucasnosti roste pocet pocitact zapoje-

eur denné vydélali operatori
sité botl pomoci SMS

trojskych koni. B34

milionu nechranénych TV
je potencialnim cilem
hackerd.
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nych do DDoS utokt. V ramci nich je na cilové servery posilano ob-
rovské mnozstvi pozadavkd, které jsou timto ndporem zahlceny,
nebo se dokonce zhrouti.

Samotné DDoS utoky nejsou na internetu nic nového - znaji je
politicky motivované skupiny, pfed casem je pouzila skupina Ano-
nymous jako ndstroj pomsty proti némeckému autorskému svazu
GEMA.

Nedavno ale hackeri predvedli tento utok na zcela nové tirovni.
V breznu letosniho roku probéhl titok na servery organizace Spa-
mhaus, kterd oficidlné vytvari seznamy spolecnosti, jez poskytuji
pripojeni spammertim — a tyto seznamy pouziva celd fada firem
k blokovani jejich stranek. To se ale celé fadé lidi a organizaci nelibi:
napriklad podle vyjadreni nizozemské spolecnosti CyberBunker
pry Spamhaus déld samozvaného cenzora a rozhoduje, co na webu
bude a co ne. A pravé to bylo pravdépodobné pricinou nejvétsiho
DDos utoku v historii — nejmenovany poskytovatel potvrdil, Ze
v souvislosti s timto utokem zaznamenal tok presahujici 300 Gb/s.

Experti odhaduji, Ze v budoucnu bude podobnych ttoka pri-
byvat —vyznam spamu totiz neustdle klesa a hackefi hledaji vhod-
né vyuziti zombie pocitacti v botnetech. Dd se tedy ocekavat, ze se
autofi malwaru zaméri timto smérem a misto obcasného rozesi-
lani nabidek s viagrou se z ovladnutych pocitacli stanou nastroje
masovych utoku.

Botnety pro smartphony a dalsi hrozby

V tomto roce uz byla proddna prfiblizné miliarda chytrych telefo-
nt a tfi ¢tvrtiny z nich pracuji s operacnim systémem Android.
PrestoZe ma tento systém celou fadu vyhod, nelze zatajit ani jeho
zasadni slabiny. Experti mu vytykaji predevsim pochybnou aktu-
alizacni politiku (vice v Chipu 9 na strané 38) a velké mnozstvi ne-
oficidlnich obchodi s aplikacemi bez jakékoliv kontroly na mal-
ware. Neni tedy divu, Ze pocty malwaru pro tuto platformu rostou
raketovou rychlosti.

Jednickou na Zebricku hrozeb stale zlistava SMS trojsky kan. Je-
ho princip je jednoduchy, ale mimoradné vynosny: do smartphonu
je propasovan trojsky ki, ktery odesild drahé prémiové SMS, ze
kterych dostanou autofi vird sviij podil. Pokud neni majitel telefo-
nu obezretny, vSimne si ukradené ¢astky az pfi mési¢nim vyuctova-
ni, nebo i pozdéji. Ze jde opravdu o lukrativni zalezitost, to nedavno
potvrdila i spolecnost Symantec. Odhalila totiz mobilni botnet (po-
moci malwaru vice propojenych smartphonti do sité) oznacovany
jako Bmaster, ktery ovladal témér 30 tisic telefonti a denné vydéla-
val 6 700 eur —rocné tedy témeér 2,5 milionu eur.

Dalsim nebezpecnym trendem je hloubka infiltrace do systé-
mu. Az doposud se malware obvykle skryval v neskodné aplikaci.
Pokud jste ji odinstalovali, eliminovali jste i malware. Nejnovejsi
hrozba oznacovana jako Obad jde ale déle. Pri prvnim spusténi
zavirované aplikace pozada o administrdtorskd prava, a pokud je
dostane, integruje se hluboko do systému. Kdyz poté zavirovanou
aplikaci z telefonu odstranite, Obad v zafizeni i naddle z(stane.
Ridicimu serveru posle telefonni ¢islo, MAC adresu zafizeni a ¢islo
pristroje (IMEI), a na oplatku od néj ziska novy seznam prémio-
vych SMS ¢isel. Obad jde ale jesté dal — pokud je aktivni, pokousi se
napadat a infikovat jind zafizeni pfes Bluetooth a vytvaii kom-
plexni botnet.

Christian Funk, virovy analytik firmy Kaspersky, rikd, Ze Obad
obsahuje nejrozsdhlejsi komplex skodlivych funkci ze vSech dopo-
sud testovanych hrozeb pro platformu Android. Tento sofistikova-
ny malware lze v soucasnosti odstranit pouze tak, ze telefon vratite
do tovarniho nastaveni.
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BOJ PROTI BOTNETUM

PG A BOTNETY

Pokud jsou ridici servery odhaleny a odstaveny (jak se to
napfiklad stalo v srpnu 2012), pak polet pocitacd ovladanych
botnety klesa. Bohuzel ale ne na dlouho.
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POCITACE V SITICH AKTIVNICH BOTNETU

Pocet pocitacl infikovanych malwarem a zafazenych do aktiv-
nich botnetd po eliminaci sité Bredolab na konci roku 2010 po-
klesl, nyni ale znovu pomalu zacina rast.

2010 (N : 500 000
2011 (N : 100 000
2012 (N : /00 000
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ZDROJ: SYMANTEC

JEDNODUCHE NASTROJE PRO MASIVNI UTOKY

Uto¢nici mohou na vybrané
servery generovat velky
pocet dotazt napfiklad i po-
moci jednoduchého nastroje
s oznacenim RAILgun. Tento
typ toku (oznacovany jako
DDoS) server pretizi a vyradi
Z provozu.
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ANONYMNI SURFOVANI PRES SiT TOR

Pomoci specialniho prohlizece mlzZete na internetu surfovat
anonymné a predevsim bezpecnéji.

Please refer to the Tor webaite for firther mformation sboul
Your [P address
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Congratulations. Your browser is configured to use Tor.
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PREDPOVED PRO ROK 2

014

V pridtim roce oéekavaji experti nardst lokalné kontrolovanych
botnetl a agresivniho vydéracského malwaru. Také pribude

Gtokd na cloud.

Jak se chranit: PouZivejte kvalitni bezpecnostni nastroje

a pravidelné aktualizujte svij software. Velkou pozornost
vénujte svému prohlizeci a jeho slabinam. Na rizikovych we-
bech doporucujeme deaktivovat potencialné rizikové techno-
logie (JavaScript, Javu, Flash a nebezpeéna rozsireni).
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Dalsi oblasti zdjmu hacker v mobilnich zafizenich je urceni
presné polohy pomoci GPS a Wi-Fi triangulace. Vzhledem k nejcas-
t&jSimu umisténi zafizeni 1ze takto napriklad zjistit bydlisté majite-
le. Tuto detekci polohy zvladaji urcit i aktudlni hrozby a v budouc-
nu lze ocekavat zisk jesté detailnéjsich informaci. Experti napriklad
varuji pred spojenim Google Maps a navigacni sluzby Waze. Tobias
Jeske z univerzity v Hamburku obeé sluzby provéril a vysledek jeho
analyzy prilis lichotivy neni. PoZadavky na ovéreni byly provedeny
nedostatecné, a to jak v pripadé Googlu, tak i u protokolu Waze. Na
hackerské konferenci Black Hat Europe navic Jeske ukazal, jak by se
dal vyuzit Google a Waze pri pldnovani trasy tak, aby bylo mozné
s GPS daty manipulovat v redlném case pfimo z telefonu (Floating
Car data). Jeske pouzival Android 4.0.4 a ukazal, ze nespravné infor-
mace o dopravé mohly zobrazit dopravni zacpy, které ve skutecnos-
ti neexistovaly. Hackefi timto zptisobem mohou dokonce za velmi
nizkou cenu vytvorit dopravni chaos na objizdnych trasach.

Pro pocitacové zlocince je vzdy klicova otdzka, zda pomoci téch-
to trikdi mohou ziskat pfistup do zafizeni a snadno vydélat penize.
U Klasickych pocitact zni odpovéd jednoznacné ano a pii pouziti
metody , drive-by-download’, pti které je do pocitace stazen libo-
volny malware, si zlodéji jen mohou diktovat pozadavky. U chyt-
rych telefonti ale neni zatim odpovéd jednoznacna — zde hackefi
budou jesté pravdépodobné néjakou dobu spoléhat na klasickou
infiltraci malwaru do aplikaci v neoficialnich obchodech.

Hackeri a chytré televizory

V dalsich pripojenych zafizeni - chytrych televizich a v systémech
inteligentni domadcnosti - se scéndf utokd a hrozeb ponékud lisi.
Zde plati, ze rapidné roste vybava televizorti, ale jen u minima
znich najdete zabudované t¢inné bezpecnostni funkce. A asto ity
byvaji plné chyb a zranitelnosti. Jens Heider, vedouci bezpecnostni
testovacilaboratore Fraunhoferova institutu, rikd, Ze nékteré chyby
pomeémne prekvapi: ,NejnebezpecnéjSim problémem, na ktery
jsme narazili, byla nedostatecna kontrola certifikatu SSL pro pre-
nos dat

Bezpecnostni konzultant Martin Herfurt nam ukazal, jak snad-
no lze takové zafizeni vyradit z provozu. Pro sviij utok pouzil roz-
hrani HbbTV, které zobrazuje informace ohledné posledniho pre-
naseného programu. TV signal vysild URL, které si prostfednictvim
stavajiciho pripojeni k internetu vyzddd data ze serveru, a to v mo-
menté, kdy clovék méni kanal. Technicky tyto zobrazené informace
pochazeji z webu, ktery exportuje HTML a JavaScript. Hacker by
mohl na webovych strankach dokonce i skryt skript, ktery by z jiné-
ho webu stahl malware. Ten by poté bez jakychkoliv omezeni mohl
slidit v zafizeni pfipojeném do domdci siteé.

Martin Herfurt uvadi, Ze zadny ze zkoumanych televiznich
,odesilateld“ nepouzival pro HbbTV SSL chranéna pripojeni.
Utoénici tak mohli ziskat pfimy pfistup k pfendaSenym datim
(pomoci ttoku Man-in-the-Middle) a zménit ho. V podstaté jde
o stejny utok, jako byl ten, ktery asi pred 110 lety pfedvedl Nevil
Maskelyne.

Moznd vas napadne, proc by nékdo néco takového délal. Staci si
ale uvédomit, Ze ti, kdo dokdZzou zmanipulovat pozZadovanou
webovou stranku u HbbTV, mohou nahradit televizni data jinymi
a tak Sifit nepravdivé informace. A pravda je, Ze tato informacni val-
ka uz vypukla —zpravodajstvi Associated Press prineslo na Twitteru
23. dubna zavaznou informaci: , Aktudlné: Dva vybuchy v Bilém
domeé a Barack Obama je zranén.! Ackoliv byla zprava pomérné
rychle odhalena jako nepravdivd, stacil béhem nékolika mdlo mi-
nut Dow Jonesuv index (jeden z nejznaméjsich ukazatell vyvoje
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MOBILNI ZARIZEN]

VYVOJ MALWARU PRO ANDROID

Pocet variant virt se zvySuje, pravdépodobné proto, Ze Gtocnici
investovali vice ¢asu a penéz do vyvoje.
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VERZE ANDROIDU A JEJICH SLABINY

Nepovedeny proces aktualizace OS Android znamenad, Ze miliony
uzivateld pouzivaji zastaralé systémy, které maji nezazaplatova-
né bezpecnostni mezery.
- ZRANITEL-
JMENO/VERZE NOSTI
GINGERBREAD 2.3|11
ICE CREAM SANDWICH 4.0| 6
JELLY BEAN 4.1| 3
JELLYBEAN 4.2| 3

UZIVATELU

288 Mil.
206 Mil.
196 Mil.

>

17 Mil.

ZDROJ: TREND MICRO

KDE VAM HROZi NAKAZA?

Pravdépodobnost, Ze bézny uzivatel narazi na malware, je vyssi
predevsim tam, kde se Castéji pouzivaji jiné nez oficialni obchody
s aplikacemi. Tedy napriklad v Indii.

o (N ©.;

Nemecko QD 2 . °
us QD .7 %

ZDROJ: LOOKOUT

NEJCASTEJSI RIZIKA PRO UZIVATELE ANDROIDU

Nejvétsimi hrozbami jsou v soucasnosti reklamni adware
a trojsky kari odesilajici prémiové SMS.
Aoware (N 1.2 %
sms TroJsKY KON (D ©.7: -
MoN1ToROVAN] D 0,18 %

cHARGEWARE D 0.17 %
SPYWARE @ 0,04 %

ZDROJ: LOOKOUT

PREDPOVED PRO ROK 2014

Vykonné a velmi nebezpecné trojské koné jako Obad jsou sice
stale spise vyjimkou, ale trend je jasny: komplexnéjsi schopno-
sti malwaru znamenaji vétsi zisky pro jejich tvirce. Jedinym
problémem tak z{stava Sifeni: Utoénici jsou nuceni $kldce in-
tegrovat do normalniho softwaru.

Jak se branit: Konzervativnim a nenaro¢nym uzivateldm staci
instalovat pouze znamé aplikace z oficialnich obchodd,
narocnéjsi uzivatelé by méli premyslet o mobilnim antiviru.

35

ZDROJ: SYMANTEC



TRENDY // TESTY // TECHNIKA : -
UHYTRE TVAINT

na americkém akciovém trhu) poklesnout o jedno procento. Ti,
kdo o akei védéli, mohli béhem chvilky vydélat miliony dolart.

Cilem hackerti ale brzy nebudou jenom televizory, ale také
vas diim ¢i byt. Nejnovejsi trend oznacovany jako ,Smart Ho-
me’, tedy inteligentni domdcnost, by se ale ve skutecnosti mél
nazyvat ,Dangerous Home" — nebezpecna domacnost. Smut-
nym faktem totiz je, Ze pouzité technologie v celé fadé piipadi
nesplnuji dokonce ani ty nejjednodussi bezpecnostni normy.
Typickym prikladem potencidlné rizikovych oblasti mohou byt
tzv. inteligentni elektroméry, které prendsi data o spotfebé
energie provozovateli sité, a ten zase naopak pomoci téchto
udajt fidi svou sit. Tyto tzv. Smart Grids propojuji elektrdrny,
rozvodné stanice a spotrebitele. Ten by mél ve findle profitovat
z vys$i transparentnosti vyuctovani odebrané elektfiny a uset-
fit penize (coz vSak muze byt sporné, vzhledem k ndkladiim na
zafizeni). Dulezité ale je, ze v budoucnu ani jina volba nebude —
rozhodnuti o postupné celoevropské implementaci bylo piijato
na urovni EU. A jak muiZe chytré zarizeni vadit?

Riziko vypadku proudu kvuli chytrému
elektromeéru?

Zasadnim problémem je, Ze ,zarizeni prvni a druhé generace
byla vyvinuta, aniz by se prihlizelo k bezpecnostnimu hledisku’,
jak fika Dr. Frank Umbach z Centra pro evropské bezpecnostni
strategie. Tyto pristroje byly napriklad nainstalovany v maso-
vém métitku v Itdlii, Spanélsku a Portugalsku.

Chytré elektroméry (oznacované také jako Smart Grids) pou-
Zivaji pro komunikaci se siti systémy SCADA, jejichZ slabé zabez-
peceni zneuzival uz napiiklad znamy cerv Stuxnet. Diky bez-
pecnostnim riziklim miZe vzniknout nebezpecnd situace: elek-
tromér pfimo komunikuje se systémy poskytovatele sité, pti-
cemz i samotny systém je pristupny pres elektromer.

Utok na systém by mohl byt — za predpokladu, Ze by byl dt-
kladny a zdarily — naprosto katastrofdlni. Zkuste si predstavit,
jak hackeri ovladaji nejkritictéjsi a nejzranitelnéjsi oblasti: do-
pravni systémy, logistiku, dodavky potravin, lékarskou podporu
nebo komunikacni sité. V zasadé by byly ovlivnény vsechny sfé-
Iy Zivota.

Dal$im rizikem je to, Ze tato chytra zafizeni nemusi komuni-
kovat jen pres napdjeci sit, ale v nékterych pripadech i bezdratové
—zde totiz SCADA casto vyuzivd zranitelnych bezdratovych stan-
dardd. Pokud jsou data a fidici prikazy preddvany bezdratove,
muze je hacker pomoci piislusného vybaveni zaznamenat a také
zmanipulovat. I diky tomu experti ocekavaji, Ze se brzy objevi
utoky na kritické infrastruktury pres bezdratové pripojeni.

Nékteré firmy jsou ale na podobné utoky pripraveny. Napri-
klad v sousednim Némecku je podle mluvéiho RWE vie dtklad-
neé zajisténo: prenos pres elektrické vedeni je chranén Sifrova-
nym heslem a pfi pfenosu pfes mobilni sit je pouzita sit VPN.
Pouzivané bezpecnostni standardy zde dosahuji urovneé srov-
natelné s témi pro on-line bankovnictvi.

Experti upozoruji, Ze i kdyby v nékterych oblastech existo-
valy bezpecné oblasti, riziko stale existuje. V siti pro dodavky
elektfiny existuje po celé Evropé tolik bezpecnostnich dér, ze
masivni utok by ovlivnil i dobre zabezpecené systémy. Je také
dulezité si uvédomit, Ze stavajici systémy mohou byt brzy pre-
kondny — a jen malokomu se bude chtit kazdé dva roky ménit
inteligentni méfric.

Frank Ubach tvrdi, Ze spotrebitelé by méli byt v blizké bu-
doucnosti pripraveni na pripadna selhani: ackoliv prozatim
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JGENTNI DOMY

ROZSIRENI CHYTRYCH TELEVIZORU

Vétsina téchto k siti nové pripojenych zafizeni je pro hackery velm
lakavym cilem.

POCET CHYTRYCH TV V DOMACNOSTECH
20
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POUZIVANI INTELIGENTNICH ELEKTROMERU

Inteligentni elektroméry jsou v zemich, jako je Italie, pouzivany velmi
intenzivné a mnoho z téchto zafizeni je otevieno pro Gtoky hackerd.
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VELMI

DUSLEDKY VYPADKU PROUDU

Utok hackerd na napéjeci sit méize mit dalekosahlé désledky,
protoze bez elektriny témér nic nefunguje.
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PREDPOVED PRO ROK 2014

Masivni Gtoky hackerd na chytré televizory se prozatim
neocekavaji, protoze jejich penetrace je nizka a cena prilis vyso-
kd. Teréem profesionalnich Gtokd by ale mohla byt energetickéa
infrastruktura.
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ZDROJ: INSTITUT ENERGETIKY V LINCI

Jak se branit: Vzdy se ujistéte, Ze na zarizenich (routeru, TV,
prehravacich...) jsou nainstalovany nejnovéjsi aktualizace firmwaru.
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BEZPECNOSTNIiI HROZBY

TRENDY // TESTY // TECHNIK)

k uspésnému ttoku (a masivnimu vypadku) nedoslo, provozova-
telé energetickych siti jsou vydirdni uz dnes. Celkova castka takto
ziskand hackery v celém svété se pry pohybuje za hranici stovek
milionti dolart.

Profesionalni hackeri na Spionaznich
misich

Specidlni kategorii hrozeb jsou ttoky na energetické sité, priimys-
lové zavody nebo na politické organizace. Ty totiz ve vétSiné pripa-
dt nejsou praci individudlniho hackera. Za utoky obvykle stoji pro-
fesionalni gangy, které pracuji na zakazku. Jednou z nejaktivnéj-
Sich skupin soucasnosti je sdruzeni Elderwood.

To se specializuje na vyuziti ,Zero-day” zranitelnosti — tedy
chyb v programech, které jesté nejsou oficidlné zndmé a na které
neexistuje zaplata.

Stefan Wesche ze spolecnosti Symantec ik, Ze tato skupina ma
k dispozici celou sbirku nezndmych mezer. Ke kazdému ttoku po-
uzivaji jen jednu, pokud neni mezera identifikovana a opravena.

Celosvétovd pocitacova Spiondzni akce zndma pod oznacenim
NetTraveler, kterou odhalila spole¢nost Kaspersky, ukazuje, jak ty-
to utoky funguji. Skupina Skodlivych programt infikovala 350
obéti, mezi nimi vyznamné vladni a vefejné instituce ve 40 ze-
mich svéta. Cilem byly jak vladni ufady a ambasady, tak i o ropny
primysl, vyzkumna centra, zbrojni firmy nebo i aktivistické orga-
nizace. Hlavnim tkolem ttok( bylo sledovani ¢innosti obéti a také
kradez dat. Operace byla provozovana od roku 2004 a svého nej-
vyssitho bodu dosdhla v letech 2010 a 2013.

Zajimavé bylo, Ze obéti utocnici napadli pomoci sofistikova-
nych phishingovych e-mailt se $kodlivymi pfilohami ve formatu
Microsoft Office, které obsahovaly zranitelnosti, jez ale Microsoft
uz davno opravil pomoci zaplat. Cile utokd naznacuji i ndzvy
phishingovych dokumenti: Report - Asia Defense Spending Bo-
om.doc (rist vydaji na obranu v Asii), Army Cyber Security Policy
2013.doc (armadni pldan kybernetické bezpecnosti) nebo His Holi-
ness the Dalai Lama’s visit to Switzerland day 4 (navstéva Jeho Sva-
tosti dalajlamy ve Svycarsku, den ¢tvrty).

Diky fizeni na ddlku a spojeni s Command & Control servery
zasilal malware vSechna ukradend data na urcena ulozisté. Experti
z firmy Kaspersky nékteré z nich proveérili a nalezli na nich 22 GB
dat—atolze predpokladat, Ze velkou ¢ast shromazdénych udaji jiz
provozovatelé malwaru stdhli a odstranili. V nalezenych datech
prevazovaly zaznamy z klavesnic, vykresy v digitdlni formeé a také
kancelarské dokumenty. To svédci o tom, Ze itoky nebyly ndhodné
a obéti byly specialné vybrany.

Stejné jako u veétsiny podobnych utokt i zde zistala identita
utocnika neznamad. Podle nékterych odborniki slo o utok vladou
podporovanych ¢inskych, ruskych nebo iranskych hackera s cilem
ziskat udaje o konkrétnich spolecnostech nebo o zbranovych sys-
témech v USA ci Evropé.

NATO na neddvné konferenci priznalo, Ze jen za lonsky rok za-
znamenalo priblizné 2 500 tutokd na své systémy, Ze kazdy mésic
bylo priblizné deset uitokii zdvaznych, nicméné zadny z nich nebyl
uspésny.

V této oblasti je tedy obecnym trendem mensi pocet utoki, kte-
ré jsou ale provedeny mnohem profesionalnéji. Rostouci pocty
profesiondlnich hackerskych skupin (jako Elderwood) a narodnich
kybernetickych armad znamenaji jediné: tézké casy pro systémové
administratory a IT specialisty, kteff maji chranit systémy svych
zameéstnavatelt. @ AUTOR@CHIP.CZ
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<) PROMYSL A POLITIKA

METODY POUZIVANE BEHEM KYBERUTOKU

Hackefi ¢asto béhem Utoku pouzivaji vice metod spole¢né, coz je dd-
vod, proc¢ soucet jednotlivych metod v grafu presahuje 100 procent.
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ZDROJ: VERIZON

HACKERSKE UTOKY POD LUPQU

Preferovana cesta hackerd vede pres kradeZ pristupovych Gdajt za-
méstnance a vyuziti jeho Uctu k vytvoreni zadnich vratek v systému.
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SVETOVY LEADER V KYBERZLOCINU
Vice neZ polovina hlasenych Gtokd hackerl na celém svété
zacina podle zaznam{ datového provozu v Ciné. Velmi aktivni
jsou v této oblasti i USA.
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Utoky na firmy a organy statni spravy maji vétsinou na
svédomi organizovani profesionalové a probihaji obvykle na
zakazku. Tento trend bude i nadale silit a pod palbou se bude
ocitat i vice mensich a strrednich firem.

Jak se chranit: Dokonala ochrana v tomto pripadé témér nee-
xistuje, ale pravidelna aktualizace pocitacl, nasazeni kvalit-
niho bezpecnostniho softwaru a proskoleni pracovnikl mdze
miru rizika snizit na prijatelnou uroven.
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