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Indie a Ekvador - i tam

mohou skoncit vase penize

Moderni platebni karty jsou diky celé radé bezpecnostnich

prvkd bezpecné. | toto na prvni pohled logické tvrzeni ma

vsak sve vyjimky.

Naprosta vétsina platebnich karet vyda-
vanych v Ceské republice ma kromé
magnetického prouzku i takzvany EMV
Cip. Ten zajistuje, Ze pri pouziti karty

a schvaleni ndkupu bude nutné zadat
PIN koéd. Toto pravidlo ale bohuzel plati
pouze v Ceské republice a civilizované
Evropé. V USA ¢i ve zbytku svéta termi-
naly s podporou EMV témér nenajdete -
zde se pro platby stale vyuziva samotny
magneticky prouzek. A pravé toho zneu-
Zivaji mezinarodni gangy podvodnikd,
ktefi z odcizenych karet vysavaji finance
v zahranici. Princip je jednoduchy: pro-
stfednictvim néjakého triku podvodnici
zkopiruji kartu a pomoci duplikatu

s magnetickym prouzkem nakoupi v ob-
chodech v zemich tretiho svéta. Banky
sice maji urcité algoritmy hlidajici trans-
akce, ty ale nejsou neomylné.
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ZE SUPERMARKETU
DO EKVADORU A INDIE

0 neuvéritelné drzosti a Sikovnosti pod-
vodnikd se mohli nedavno presvédcit

v sousednim Némecku. Do jednoho

z velkych supermarketd v Dolnim Sasku
se v noci vloupali zlodéji a do pokladen
nainstalovali skryté snimace s Bluetooth
modulem. NezZ bylo zarizeni odhaleno,
ziskali podvodnici kopie vice nez 800 kre-
ditnich karet se vSemi Udaji. S témito da-
ty zloCinci pomoci kopii karet ziskali pe-
nize z bankomatd v Ekvadoru a Indii.

V nich totiz (na rozdil napfiklad od Evro-
py) nejsou EMV Eipy podporovany a pro
vybér penéz staci magneticky prouzek

a znalost PIN kddu.

DFive putovalo nezanedbatelné
mnozstvi karet i do USA (kde se také
pouzivaji predevSim magnetické prouz-
ky), ale od konce dubna 2013 USA na-
bizi tzv. EMV posun odpovédnosti.

U nékterych karet (viz Wikipedie EMV -
bit.ly/bAGpOp) jsou za Skodu z falesné
transakce zodpovédni obchodnici, kteri
nepodporuji technologii EMV. To ale
zdaleka neplati pro zemé jako Indie
nebo Ekvador, takze podvodnici své ko-
pie kreditnich karet vyuzivaji v téchto
zemich.

KTERE STRANKY JSOU
NEJEASTEJI FALESNE?

Pokud chtgji hackefi ziskat soukromé informace, (dkaji nej-

¢astgji své obéti na kopie webovych stranek freemailovych
sluZeb.
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D-Link: Chybavrouterech
akamerach

Kvali kritické meze-
re, kterou najdete

v celé Fadé routerd
a webovych kamer
D-Link, mdze Gto¢-
nik na téchto zarize-
nich spustit libovolny
prikaz. K tomuto
Ucelu napriklad

ZDROJ: KASPERSKY

AVG 2013 Chip Edition

e NovE
Internet

Na Chip DVD je opét priprave-

UtoCnici pouzivaji
pro router zmanipulovany
UPnP pozadavek. Pro vétSinu
chybou postizeného hardwaru uz

DATOVE
UNIKY MESICE

FACEBOOK: MILIONY DAT
0 UZIVATELICH ZTRACENY

Kvali chybé v softwaru byly volné

k dispozici informace z G¢td na Face-
booku, které jsou normalné uZzivate-
lem pro verejnost zablokovany.

Z profild tak bylo moZné stédhnout
napriklad e-mailové adresy nebo te-
lefonni ¢isla. Podle mluvéiho Face-
booku bylo chybou ovlivnéno méné
neZ jedno procento uzivatell - tedy
priblizné Sest miliona lidi.

UBISOFT: o
UKRADENA DATA UZIVATELD

V poloviné cervna se neznamym
osobam podarilo ziskat pristup na
server vyrobce her, firmy Ubisoft.
Zde mohli Utocnici ziskat jména za-
kaznik{, jejich e-mailové adresy

a hesla. Podle Ubisoftu pry nebyly
odcizeny informace o kreditnich
kartach nebo financnich transak-
cich. Firma nesdélila informace

o poctu napadenych uzivatelskych
Gctd, ale doporucila véem zakazni-
kGim zménit si sva hesla.

HOSTING ZAP:
VSECHNA DATA ODCIZENA

Firma ZAP, nabizejici hosting, se
stala obéti komplikovaného hacker-
ského Utoku. Kvali zadnim vratkm
ziskali Utocnici pristup ke véem za-
kaznickym datdm uloZenym na hos-
tingu. Utocnici tato data zkopirovali
a puvodni verzi dat na serverech fir-
my ZAP odstranili. Vzhledem k to-
mu, Ze data byla automaticky obno-
vena ze starsi zalohy, firma nema
zadné podrobnéjsi stopy o identité
Gtoénikd nebo jejich motivech.

0%

ZEMi JE

na nejnoveéjsi verze komplex-
niho antivirového reseni AVG
Internet Security 2013 Chip
Edition s celou Fadou novych
funkci, které ochrani vas poci-
tac nejen pred malwarem.

Security

D-Link nabizi aktualizace firmwaru,
jedinou vyjimkou jsou modely DIR-300
Rev B a DIR-865. | pro né by ale mély
byt prislusné aktualizace firmwaru br-
zy k dispozici.

IDROJEM 56 % VSECH
PHISHINGOVYCH UTOKU.
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Prineste si sve vlastni problemy

Zprava spolecnosti Fortinet konstatuje tricetiprocentni narist skodlivych
kddd pro mobilni zarizeni béhem pal roku: 1300 novych vzorkd denné!

Spolec¢nost Fortinet zverejnila zavéry své-
ho vyzkumu bezpecnostnich hrozeb v ob-
dobi od 1. ledna do 31. ¢ervence letosniho
roku. ,.Dle nasi laboratore FortiGuard
Labs doslo v uplynulém obdobi ke triceti-
procentnimu nardstu Skodlivych kédd pro
mobilni zafizeni,” uvadi Vladimir Broz,
country manager spolecnosti Fortinet.
Vyzkumnici aktualné analyzuji 1 300 no-
vych kust malwaru denné a sleduji pres
300 unikatnich skupin malwaru pro An-
droid. Celkové pak pres Ctvrt milionu uni-
katnich kusl malwaru.” Kompletni zpravu
najdete na webu Fortinetu na adrese bit.
ly/145XhYC.

MOBILNI HROZBY

Fenomén BYOD (Bring Your Own Device,
.prines si své vlastni zafizeni”) ma pro
podnikani mnoho prinost. K nejvyznam-
néjsim patri zvySena efektivita prace a na-
rdst produktivity. Je tu ale i odvracena
strana BYOD: nekontrolovana zafizeni za-
méstnancd se mohou stéat rizikem pro ce-
lou podnikovou sit. ,,Pred tremi lety nebyly
Skodlivé kody pro mobilni zaFizeni vaznéjsi
hrozbou pro uzivatele ani pro organizace.
Vétsina malwaru napadajiciho tehdy chytré
telefony a tablety nebyla nic¢im jinym nez
obtéZujici variantou viru Cabir nebo pod-
vodnym softwarem, ktery se pokousel bez
védomi uZivatele odesilat zpoplatnéné SMS
nebo ménil podobu ikon,” uvadi analytik
mobilnich virovych hrozeb Axelle Apvrille.
.Jenze mobilni zafizeni vyspéla a kyberzlo-
cinci pochopili jejich potencial.”

NA POCATKU BYL SYMBIAN

V roce 2009 vétsina Skodlivych kodl pro
mobilni zarizeni smérovala na Symbian 0S.
Systémy jako i0S nebo Android byly tehdy
na trhu relativné nové. Kromé toho byla

V ROCE 2009

BYLO NEJVICE
MOBILNICH HROZEB
PRO 0S SYMBIAN

vétéina téchto Skodlivych kédl vytvorena ve
vychodni Evropé a Cing. Tedy tam, kde mél
Symbian Sirokou uzivatelskou zakladnu.

V roce 2013 doslo k dramatické zméné

v podobé Gtokl proti mobilnim zafizenim.
Poté, co vétsina vyrobcd prijala Android od
Googlu jako hlavni systém, doslo k velké-
mu rozéifeni chytrych telefonl. Zafizeni

s Androidem jsou k dispozici na kazdém tr-
hu a ve vSech cenovych kategoriich. Od ne-
uvéritelné levnych az po extrémneé vybave-
na a na funkce bohata monstra. Moznosti
mobilnich zarizeni pak rozsifuje ohromna
lavina aplikaci, které prinaseji neomezené
mnozstvi funkcionalit. Kyberzlocinci proto
vnimaji tuto platformu jako novou prilezi-
tost k podnikani.

NOVE | STARE HROZBY

Zajimavé je, Ze ackoliv pro platformy Ruby
on Rails, Java, Adobe Acrobat ¢i Apache
prichazi ¢im dal vice aktualizaci, specia-
listé z FortiGuard Labs konstatuji, Ze Utoc-
nici se stale zaméruji na staré zranitel-
nosti. Napriklad v lednu 2013 bylo ozna-
meno, Ze kriticka chyba v infrastrukture
Ruby on Rails umoZznuje vzdalenym Gtoc-
niklm spustit kéd na obsluhovaném
webovém serveru. Ruby on Rails (RoR) je
infrastruktura pro webové aplikace pro
programovaci jazyk Ruby. Jednoduse re-
ceno, umoznuje rychlé, snadné a elegant-

SYMBIAN 55 %
JAVA 13%
WIN CE 9%

IPHONEOS 9%
ANDROID 8%
BLACKBERRY 4%
PALM 0S 2%

ni nasazeni webovych stranek Web 2.0.
RoR je pritom velmi oblibena platforma,
kterou v urcité podobé celosvétové vyuzi-
vaji statisice webd.

VZDALENE SPUSTENI
MALWARU V JAVE

Dalsi neprijemna chyba se tyka Javy, kte-
rou v soucasnosti najdete na vétsiné poci-
tacl. Tato chyba, ktera byla objevena v led-
nu 2013, umoZznuje obejit sandbox. Diky to-
mu lze poté spustit v pocitaci libovolny
Skodlivy applet a ziskat plny pFistup ke zra-
nitelnému poéitadi. Utoky zneuZivajici tuto
chybu byly brzy objeveny v realném svété

a prislusny exploit si rychle nasel cestu do
mnoha néstrojd pro provadéni utokd, jako
jsou BlackHole, Redkit nebo Nuclear Pack.
UZivatelé téchto nastroji mohou pomoci
této zranitelnosti jednoduse instalovat
Skodlivé kody na vzdalené pocitace. Vznikl
i novy modul Metasploit pro vyhledavani
zranitelnych systémd. Tim se stava naleze-
ni obéti a jejich napadeni otazkou jediného
kliknuti. Spolecnost Oracle sice zaplatu na
problém vydala rychle, jenZe ne kazdy uzi-
vatel ji pouzije. Zde navic hraje roli i otres-
né ergonomie aktualizaci Javy. Kvili tomu
stale existuje mnoho nezaplatovanych sys-
téma Java, takZe Utocnici stale maji Siroké
pole pUsobnosti.

inzerce




Americky nouzovy systém USA varoval
pred utokem zombie

Nouzovy systém, ktery vyuziva Urad pro narodni bezpe&nost
(Homeland Security) pro varovani pred pfirodnimi katastrofa-
mi nebo jinymi mimoradnymi udalostmi, byl hacknut. Na po-
¢atku roku tento systém vyuZili neznami vtipalci a varovali ob-
cany pred Utoky zombie. Bezpecnostni experti nyni odhalili
mezeru, pomoci které se mohou lidé pripojit k zarizeni jako
spravci. Také zjistili, Ze pro pristup do sekce zabezpeceni jsou
stale pouzita nezménéna standardni hesla.

inzerce

Upravena aplikace pro Android
obelsti kontrolu

Mezerav podepisovani kodu pro aplikace pro OS Android
umozfuje Uto¢nikdm upravovat aplikace, aniz by to si toho
bylo pFi instalaci mozné vSimnout. OhroZeni jsou ale pouze
ti uzivatelé, ktefi instaluji aplikace z pochybnych zdrojd,

a ne z oficidlniho obchodu Google Play. V soucasnosti uz
existuje patch pro Samsug Galaxy S4 a brzy budou nasledo-
vat opravy i pro dalSi modely.

véech pocitacl se systémem
Windows XP je infikovano
virem. U Windows 7 jsou to
jen 4 procenta.

Odhaleni Esetu: Trojsky ki v Brazilii

Vyzkumnici spolecnosti Eset provedli analyzu zajimavé formy
bankovniho trojského koné, ktera se Sifila v Brazilii. Vyzkum
odhalil, Ze trojsky ki vyuzival k Sifeni a infikovani pocitacd
technik socialniho inZenyrstvi. Hrozba také zneuzivala ke shro-
mazdovani informaci o obétech brazilsky vladni server. Trojan
navic vyuzival plug-iny v prohlizeci Google Chrome, jejichz pro-
stfednictvim kradl uzivateldm data. Mezi (daje, které tento
Skodlivy kod ziskaval, patfila brazilska osobni identifikacni Cisla,
hesla, PIN kédy nebo Ctyrmistna ovérovaci Cisla ke kreditnim
kartam. Diky analyze Esetu, spolupraci s brazilskymi urady
a firmé Yahoo! jiZ tato sofistikovana hrozba nenf aktivni. .V tom-
to pfipadé skodlivy kod vyuZival server, aniz by ho musel infikovat,
nebot server postrédal adekvatni ochranu pred zneuzitim ze stra-
ny tiretich osob. V disledku toho kyberzlocinci zdstavali anonymni
a mohli se pokusit o pFistup ke vSem moznym funkcim poskytova-
nym legitimnim serverem. Vzhledem k ddvéryhodnému jménu
serveru se rozptylilo jakékoli podezieni,” rika Sebastian Bortnik,
manazer Esetu pro Jizni Ameriku. Eset oznacil tohoto zvlastni-
ho bankovniho trojského koné jako JS/Spy.banker.G.

Skodlivy soubor se &iFil pomoci technik socialniho inzenyr-
stvi, aby se dostal mezi co nejvétsi pocet uzivatell. Jedna se
o tzv. dropper, Skodlivy program vytvoreny k tomu, aby do cilo-
vého systému nainstaloval dalsi slozky, diky cemuz dosahne
hrozba plné operaéni schopnosti. Skodlivy kéd, ktery byl podro-
ben analyze Esetu, byl vytvoren v .NET, populdrni vyvojové plat-
formé od firmy Microsoft. , Skutecnost, Ze malware pouZiva ke
kradeZim dat plug-iny Google Chrome, ma pfimy dopad na obét,
nebot'v tomto pfipadé neni napaden operacni systém, ale samotny
prohlizec,” priblizuje Bortnik fungovani malwaru. Pravé plug-in
prohlizece je zasadnim faktorem pro naslednou kradez dat.
Kompletni technickou analyzu tohoto malwaru naleznete v do-
kumentu na strance WeLiveSecurity.com (bit.ly/18WhwML).
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