Soumrak

protikopirovaci ochrany

Kazdé opatreni, které ma zabranit nedovolenému kopirovani multimedialniho obsahu, dnes

hackefi prolomi -

dokonce i u Blu-ray a HD-DVD. To nuti filmovy a hudebni priimysl

k prehodnoceni dosavadnich postojti. Zfekne se nakonec DRM? Markus Mandau, autor@chip.cz

V tomto clanku najdete

Audio: DRM od Applu a Microsoftu
Video: HD-DVD a Blu-ray
Katastrofa protikopirovaci ochrany

Jak funguje protikopirovaci ochrana AACS

oupit, kreknout, zkopirovat — proti
I(tomuto »zhodnocovacimu® postupu

nejsou obrnéna ani ta nejvetsi esa
multimedialniho priimyslu. Presto vsak té-
méf kazda webova hudebni sluzba jako
iTunes, Napster nebo Yahoo chrani své
skladby pomoci DRM (Digital Rights Ma-
nagement) — jinak by totiz od hudebniho
prumyslu zddné dalsi tituly nedostala.
Ochranou proti kopirovani je opatfen také
kazdy kotoucek s hollywoodskym filmem
- at uz jde o davno kreknuty DVD, nebo
o nové disky s vysokym rozliSenim. Av§ak
dokonce i ochrana HD-DVD a Blu-ray uz
se pomalu stava historii.

Soucasny stav prindsi neblahé dusled-
ky: zakaznici, kteti protikopirovaci
ochranu respektuji, potfebuji pridavny
hardware i software - zdroven vsak ke
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chranénému médiu maji jen omezeny
pristup. Uzivatelé, ktefi to neakceptuji,
jsou tlaéeni do ilegality Pfesto se v§ak ve
onalné zhotovené piratské kopie. Tim
hloupym je dnes vlastné jen ten, kdo si
produkt poctivé zakoupil.

A pro¢ tomu tak je? Ani genialni hacke-
fi, ani lenivy priimysl, ani chamtivi pirati
- nic z toho nekompromituje protikopiro-
vaci ochranu tolik jako stary dobry PC.
Moderni mechanismy DRM uz se dnes ne-
prolamuji, nybrz odposlouchavaji, zatimco
pécécko pocita.

ON-LINE HUDBA

Neomezené stahovani diky
hackeriim

Uspésnym hrdcem v aréné internetového
byznysu je iTunes Music Store: Apple je
celosvétové na ¢tvrtém misté mezi vSemi
obchodniky s hudbou, tedy i témi, kteti
distribuuji CD. V soucasnosti funguje na
webu vedle Applu prakticky uz jen DRM
ochrana od Microsoftu, kterou pouzivaji
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v§ichni velci konkurenti jako Napster
nebo Musicload.

Priilom €. 1: Naivni Apple

Apple sviyj pred ¢tyfmi lety zavedeny mo-
del DRM pojmenoval ,FairPlay“ - a jeho
restrikce jsou skute¢né natolik ,,fair, Ze ni-
koho nezadrzi: kazda skladba ziskand pro-
stiednictvim iTunes se dd vypalit na ne-
chranény Audio CD.

Presto si hackefi dali tu praci a DRM
ochranu prolomili, ¢imz uZivateltim usetfili
prekddovani, vidy zatizené ztratami kvality.
Norsky hacker Jon Lech Johanssen ,,zboural
FairPlay uz v listopadu 2003. Jeho QTFairUse
prosté ze songu od iTunes uklada pouze zvu-
kova data, ¢imZ odstranuje ochranu DRM.
Apple sice mezitim FairPlay zdokonalil,
av$ak s QTFairUse6 pak v 1été 2006 jini hac-
keti applovsky format opét prelstili. A to pla-
ti az do soucasné verze iTunes 7.0.2.

Pritom je typické, Ze se hackersky
software nijak nestard o zaSifrovani, ale
prosté si ,,vy¢iha“ moment, kdy iTunes
ukldda desifrovanou skladbu frame po
framu do opera¢ni paméti, aby ji poslal
do zvukové karty.

i

| CHIP.CZ | CERVEN 2007



- Prillom ¢. 2: Bezmocny Microsoft

V srpnu 2006 si Microsoft se svou proti-
kopirovaci ochranou prozil malé peklo.
Jisty hacker, ktery si fika ,viodentia®
uverejnil nastroj FairUse4WM, jimz mii-
ze kazdy, kdo si zakoupil chranény song,
odstranit DRM od Microsoftu (,,Plays-
ForSure®). Hackerovou motivaci byla
ctizddost ,,pomérit se s trznim lidrem®
Pritom také odhalil, Ze Microsoft nedbal
ani na aplikaci ,jednoduchych bezpec-
nostnich rutin® A tak napiiklad Media
Player ve verzich 10 a 11 beta si 56bitovy
kli¢ v otevieném tvaru ukladd do ope-
ra¢ni paméti, odkud muze byt extraho-
van. Jakmile prehravaé zaéne chranénou
skladbu reprodukovat, hackersky pro-
gram si ihned kli¢ nacte. A pravé s timto
kli¢em odstrani ndstroj jakékoliv omeze-
ni predepsané DRM. To vSechno probiha
stejné rychle jako normaélni proces kopi-
rovani.

Zvlasté tvrdé to postihne abonenéni
sluzby jako Napster. Tento portal umoznu-
je neomezené stahovani skladeb za 10 USD
mési¢né. Jejich DRM je limituje na 30 dntt
- pokud ovSem uzivatel nemd Fair-
Use4WM. Takovy zékaznik by se mohl
u Napsteru prihlasit, po celé dny nepretrzi-
té ,nasavat pisnicky a pak je desifrovat.
Z4dnou abonenci uz pak nepotiebuje...
Neiic¢inna zaplata: Po dvou neudspés-
nych upravach DRM zvetejnil Microsoft
finalni verzi Media Playeru 11, s nimz uz
FairUse4WM nefunguje. Ponévadz v§ak
uzivatele Windows k updatu na verzi 11
nic nenuti, hackersky nastroj se da pou-
zivat i nadale.

Oznameni na neznamého pachatele:
Mezitim se Microsoft pokousi dostat pa-
chatele pfed soud. Jak tvrdi pravni za-
stupkyné Microsoftu Bonnie MacNau-
ghtonovd, viodentia ,k napsani svého
nastroje zcizil kod Microsoftu®. Hacke-
rova odpovéd vyznéla v tom smyslu, Ze
zdrojovy kéd nepotieboval,
Microsoftem pouzivané knihovny s $if-

vibec

rovacimi algoritmy jsou vefejné a miize
je vyuzit kazdy. Na celém postupu by nic

Appie FairPlay (Audio)H

Zavedena v dubnu 2003, prolomena v Fijnu 2003
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nezménily ani zaplaty. Ty by snad mohly
jen kratkodobé ztizit vyhledani spravné-
ho mista v RAM. Tolik viodentia ve svém
az dosud poslednim ,vefejném® vyjadre-
ni na jednom internetovém foru.

Steve Jobs: DRM musi pry¢

Koncepci DRM vsak uz zpochybnuji i sa-
motni zastupci hudebniho priimyslu. Na-
priklad spole¢nost EMI oznamila, Ze na-
pristé bude na webu distribuovat nechra-
néné skladby. Také Dave Goldberg, $éf Ya-
hoo Music, predpokladad, ze do konce roku
uz bude DRM pattit historii. A dokonce
i ,guru“ Applu Steve Jobs nahlas premysli
o zruSeni DRM. M4 k tomu padny argu-
ment: Co je platné chranit on-line média,
kdyz 90 % prodané hudby jde v podobé
Audio CD pres pulty obchodu? Jejich
ochrana proti kopirovani se uz nékolik let
jevi jako neefektivni, a odtamtud pochdze-
ji ilegalni MP3.

HD-DVD & BLU-RAY

Mozna rekord: Prolomena
ochrana uz p#i uvedeni na trh

Jesté nikdy nebylo vénovano protikopiro-
vaci ochrané tolik dsili: filmova data na
Blu-ray a HD-DVD jsou vzdy zasifrovana,
at uz primo na disku, v pocitaci, nebo na
cesté z grafické karty do monitoru. Samot-
ny film chrani AACS, cestu hardwarovymi
komponentami zabezpecuje protikopiro-
vaci ochrana zvana HDCP.

Prillom ¢. 1: Déravé piehravace

Pro uzivatele PC to znamena predev$im
nepfijemnosti a dal$i ndklady: potiebuje
grafickou kartu kompatibilni s HDCP, pra-
vé takovy monitor a silny pocitac. VSechny
vydaje kvili HDCP by ov§em nemély smy-
sl, pokud by byla prolomena prediazena
ochrana AACS - veskery drahy hardware
by nebyl k nicemu. A presné to se stalo!
Zbytecné sifrovani: Zni to zcela neuvéfi-
telné, nebot AACS pouziva silné 128bitové
Sifrovani AES, které dodnes nikdo nepro-

Microsoft PlaysForSure (Audio)
Zavedena v Fijnu 2004, prolomena v srpnu 2006

Sony ARccOS (Video
Zavedena v breznu 2004,
prolomena v zafi 2004

Macrovision RipGuard (Video
Zavedena v tinoru 2005,
prolomena v listopadu 2005

M QTFairUse6 2.5
Options
(O Process all protected files in iTunes beary

(&) Process just these files (drag files from Explorer onto this list to
|FriMusikiRemizes 51..,043-13 Enjoy the Silence (Reinterpreted)
411-01 Never Let Me Down (Spit Mee).m
41102 Policy of Truth {Capitol Mo, mép
411013 Shout! (Rio Mix).mip
441-04 Home (Air _Around the Gof _ Mix

411-05 Strangelove (Blind Mix).mdp
-06

[#]Decrypt protected files

JAK OSALIT APPLE: RS

skladby zakoupené u iTunes osvo-
bodi od jha DRM nastroj QTFairUse.

lomil. Toto $ifrovani aplikuje AACS na ce-
lou fadu kli¢t, které maji obsah disku
ochrénit. Cast téchto kli¢t mé v sobé pre-
hrava¢, ostatni najde na disku. Z obou
téchto slozek vypocita tzv. Volume Unique
Key (VUK), jimz pak filmovy material de-
$ifruje (viz rdmecek na strané 62).

Vse, co na tom hackera zajima, je tedy
VUK. A jaké komplikované triky musi na-
sadit, aby kli¢ ziskal? Zadné - sta¢i mu za-
lozit kotoucek do jednotky a prehrét jej
v softwarovém prehravaci. Zaroven si ote-
vie hexadecimalni editor, napriklad Win-
hex, na¢te do néj obraz paméti a v ném
vyhledd VUK.

27. prosince 2006 o této slabiné infor-
moval jisty hacker pod pseudonymem
»Muslix64“. A hned také pripojil javovsky
program nazvany BackupHDDVD, ktery
umi ripovat HD-DVD. Nezvetejnil ovsem
pottebné klice VUK pro jednotlivé filmové
tituly. Databanku, kterou nastroj pottebu-
je, si tedy musi uzivatel naplnit sam. Proto
také trvalo nékolik tydnt, nez uzivatelé
zjistili, jaky znakovy retézec je tfeba v pa-
méti hledat a s kterym prehravacem to jde.
Mezitim se vyjasnilo, ze se to dati s OEM
verzemi softwarovych prehravac¢d WinD-
VD 8 a PowerDVD 6.5 a 6.6.

Muslix64 také brzy objevil, Ze tato me-
zera se vyskytuje i u Blu-ray prehravaca,
a promptné zhotovil nastroj BackupBluray.
Kuriézni pfitom je, Ze mu k tomu stacilo
nahlédnout do specifikace BD a mit k dis- =

Sei%ec Alpha-DVD (Video)

Zavedena v lednu 2006, prolomena v tinoru 2006

o=

AACS (Video)
Zavedena v dubnu 2006, 61
prolomena v prosinci 2006



0P TESTY A RECENZE Ochrana proti kopirovani

- pozici vypis pameéti, ktery mu kdosi poslal
- $ikovny hacker tedy celou véc zvladl, aniz
by viibec mél néjaky Blu-ray hardware.
Hackerské nastroje pro kazdého: Od té
doby uz ripovani HD diskd touto metodou
prestalo byt problémem i pro normdlni
uzivatele. Klice VUK koluji na webu, ripo-
vaci software dostal grafickou ovladaci
plochu a jsou k dispozici i nastroje pro dal-
§i zpracovani filmovych dat. A tak lze na
vyménnych burzach ziskat origindlni i pre-
kodované kopie HD filmiL.

Na to vSe musi vyrobci zkompromito-
vanych softwarovych prehravacti néjak za-
reagovat. Cyberlink uz tak u¢inil: v polovi-
né unora se objevil update pro PowerDVD
Ultra, ktery md vy$pehovani obsahu ope-
ra¢ni paméti znesnadnit - jesté dfive, nez
muze editor obraz paméti ulozit, prehravac
do ni zapiSe nova data.

AACS LA, organizace odpovidajici za
protikopirovaci ochranu, by samozfejmé
mohla klice OEM prehravacii oznacit na
novych discich za neplatné. Ta vsak vy-
dala jen lakonické prohlaseni, ze samot-

Device Key Block:

Media Key Block:

62

né AACS je neporusené. Ukazuje se tak
znovu, jak dilezita je korektni realizace
zadanych ukola.

Priilom €. 2: Lajdactvi priimyslu
Tomuto $lendridnu snad uz bude konec.
5. unora 2007 objevil hacker jménem ,,ar-
nezami“ dal$i metodu, jak AACS prelstit -
a uz k ni neni zapottebi ani neéisté napro-
gramovany prohlize¢. Stadi jen ur¢itd dis-
kova jednotka a znalost funkce AACS.
Nechranény tok dat: K odposlechu
datového proudu mezi HD-DVD jednot-
kou od Microsoftu a pocitatem pouzil
arnezami nastroj ,USB Sniffer, nebot
USB spojeni neni zadifrované. Cil je opét
tyz: zjistit hodnoty, z nichZ se generuje
VUK. Jen si tu blamdz predstavte: na jed-
né strané pramyslovi velikani jako Dis-
ney, Sony a Warner, ktefi dlouho pracné
vyvijeji nenarusitelny fetéz protikopiro-
vaci ochrany, a na druhé strané Micro-
soft, jenz s klidem vrhne na trh mecha-
niku, kterd tento fetéz naru$i hned na
zacatku.

Prehravac

Device Key Block

©
= [1]
=

Processing Key
Media Key

Volume Unique Key [5 |

BackupHDDVD GUI 0.5 (C¥ Version)
| Backup HDDVD HDDVD Key Database|

Processing PEVOE_2.EVD key = 1
GAHVDVD_TSWFVNCPMALE

Plu“ltm NCPMALET |
GAHVDVD_TSAW
Processing VFVNDI
GAHVDYD_TS\

CAEE V]
GAHVDVD_TS'
Processing VEVNEPAFE]_HD | key =1
G-AHVDVD_TS\WFVNGFAFE1_HD.EVD
Processing VIVNGFAFET_HD EVO key = 1
GAHVDVD_TSWFVNMOAFE T_HD_EVD
FProcessing HOD.EVD key

NEODOLAL ANI HD-DVD: BiES (]

BackupHDDVD ripuije filmy z HD-DVD na
pevny disk po pouhém stisku tlacitka.

Piedpovéditelna identifikace média:
To, na co arnezami narazil nejdfive, byl
,Volume Identifier neboli Volume ID (viz
ramecek dole). A podle vlastnich slov pfi-
tom nechtél uvérit svym o¢im. Podle spe-
cifikace AACS ma mit totiz ID nahodné
generovanou hodnotu. Realita je jina: Vo-
lume ID na HD-DVD ,King Kong“ se
skldda z data (18.09.2006) a casu (08:41) =

Media Key Block

Identification Part Key Data Part

| E Volume Identifier I
: Title Key [6] |

| CHIP.CZ | CERVEN 2007



- vyroby kotouce. Dalsi uzivatelé pak zjistili,
Ze toto schéma plati i pro jiné filmové titu-
ly. Volume ID se tedy dé predpovédét nebo
alespon po nékolika mélo krocich odhalit.
Merzitim byl dokonce zvefejnén ,Private
Host Key“ softwaru PowerDVD, jimz se
prohlize¢ dotazuje na Volume ID. Takto
Ize zjistit Volume ID kazdého DVD.
Jeden kli€ pro vSechny disky: Aby arne-
zami mohl VUK vypocitat, chybél mu uz
jen ,Processing Key“ Ten nasel pomoci
vlastnoru¢né napsaného programu v obra-
zu paméti zmanipulovaného prehravace.
Pikantni na tom je, Ze odhaleny Processing
Key plati pro kazdy kotoucek na trhu, at
jde o Blu-ray, nebo o HD-DVD.

Stéle stejny kli¢ - vypada to jako lehko-
myslnost, ma to vsak sviij diivod: zména
Processing Key by vlastné méla donutit
AACS LA, aby zmanipulované prehravace
vylou¢ila. Novy Processing Key by mohla
zvolit tak, aby ho klice Device Key zmani-
pulovaného prehravace uz nemohly pre-
¢ist. AACS v8ak vSechny existujici prehra-
vae povazuje za nezkompromitované,
a proto vSechny disky pouzivaji tentyz Pro-
cessing Key.

Budoucnost: V3echno od za¢atku

Dnes uz je jasné, ze HD-DVD vyrabéné od
kvétna dostavaji nové klice. Miize to vsak
nécemu pomoci, kdyz se stéle jesté daji od-
poslechnout? Arnezami k tomuto ucelu
zvefejnil nastroj ,,aacskeys.exe®, ktery za-
znamena vSechny klice HD disku.
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CEDECKA S ROOTKITEM:

Da se AACS jesté zachranit? Stézi. Od
unora je na webu k dispozici Device Key pro
WinDVD 8.0 a pro AnyDVD existuje verze,
ktera ripuje disky Blu-ray i HD-DVD. Timto
nastrojem, ktery je $ifen z karibského ostrova
Antigua, muze disky zkopirovat kazdy.

Markus Mandau wa





