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EHIE ZAVEREM Internetova mafie

CSI:

Internet

-mailova zlodeéjna

Phishingova mafie je ¢im dal tim rafinovanéjsi. Tym CSI odhalil cileny titok v internetové
kavarné - a vykazal hackera do patticnych mezi. vaientin Pletzer, autor@chip.cz

tjde-li to tak ddl, mtizu své internetové kavarny rovnou

P zaviit,“ natika pan D. ,,Uz jsem ptiSel o prvni zakazni-

ky.“ A ukazuje nam vytisky mailt, které byly béhem

poslednich dvou tydnt odesldny jen navstévnikim jeho retéz-

ce internetovych kavaren. Jsou tim zneklidnéni jak zakaznici,
tak pochopitelné i podnikatel.

Tyto phishingové maily jsou témét bezchybné formulovany,

a prijemce dokonce oslovuji jeho spravnym jménem. Na prvni

pohled jsou tak od legitimnich e-maila k nerozeznani. A jejich

obsah? )V priibéhu technické adrzby nyni kontrolujeme v$ech-

Misto €inu: Internetova kavarna
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Mno-
zi navstévnici
internetovych
kavaren ne-
maji vlastni
pocitaé

a v této pro-
blematice se
vyznaji jen
povrchné - to
je pro kazdého
hackera
samozrejmé
perfektni cilo-
va skupina.

ny uzivatelské ucty. Navstivte prosim obratem nasledujici
webovou stranku. Pokud tuto vyzvu neuposlechnete, budeme
nuceni vas ucet zrusit a vase pohledavka propadne.®

Neobvykly phishingovy mail vsak neni jedinym problémem.
Nékteti zakaznici se také domnivaji, ze ¢isla jejich kreditnich
karet se na internet dostala pravé v internetovych kavarnach.
To se sice neda dokazat, nicméné poskozena image znamena
pro fetézec kavaren tézkou thonu. Ponévadz udavana webova
stranka (cil phishingu) je on-line pokazdé jen velmi kratkou
dobu, pan D. o ni mnoho nevi. Jedno je vsak jasné: zadani he-
sel nebo zdkaznickych tudaja, jak je na phishingovych stran-
kach jinak obvyklé, se zde nepozaduje. Na§ tym proto musi
nejprve vypatrat, co pachatel vlastné zamysli.

Pro zacatek se tedy dtikladnéji rozhlizime po internetové
kavarné. Funguje tak, jako vSechna podobnad zafizeni: navstév-
nik zde za poplatek smi surfovat na internetu, bud prostfednic-
tvim mistni ,,surfovaci stanice®, nebo s vlastnim notebookem
pres bezdratovou sit. Plati se u pokladny nebo kreditni kartou.
Kazdy zakaznik obdrzi své zcela individudlni konto, takze z néj
muize hradit poplatky v kazdé kavarné celého retézce.

Z obéti atocnici
N4s vySetfovatelsky tym zahajuje patrani u jediného zachytné-
ho bodu - phishingového mailu. Mnoho nadéji v néj vsak
nevkladame: takové maily, podobné jako spam, byvaji obvykle
rozesilany siti bot. To téméf znemoziuje nalezeni ptivodca.
Odesilatelé jsou v téchto ptipadech sami jen hackerovou obéti.
Z4dédme pana D., aby ndm e-maily poskytl v elektronické for-
mé. Na vytisku totiz neni vidét hlavicka zpravy, tzv. ,,E-mail
header®. Pfi troSe §tésti by ndm mohla prozradit, ze kterého
serveru byla zprava odesléna.

Marna snaha! Jak jsme se obavali, maily nebyly rozesilany
z regulérniho serveru. Prece jen vsak rychle zjistujeme, Ze uda-
ny e-mailovy server ma IP adresu jednoho z polskych poskyto-
vateld DSL. Pravdépodobné se tedy néktery ze zakazniku toho-
to poskytovatele rovnéz stal obéti ito¢nika. Po dotazu u posky-
tovatele se vSak dozvidame jen to, Ze inkriminovana IP adresa
skute¢né patfi jednomu z jeho zakaznikd. Dal$i pomoc nam



Novy serial Chipu

V americkém kriminalnim
serialu o CSI objasnuji
vySetrovatelé zlocCiny
pomoci védeckych metod.
Chip si vzal ,Kriminalku
Las Vegas" za vzor pro
novou Fadu ¢lankd, ktera
ukaze, jak profesionalni
vySetrovatelé a specialisté
bojuji proti strmé nariista-
jici pocitacové kriminalité.

byla odepfena. ,Ochrana osobnich adaju,“ fika provider.
Doc¢kame se vSak alespon ptislibu, ze doty¢ny zdkaznik bude
o utoku informovan.

Ani nase druha stopa, odkaz na webovou stranku v e-mai-
lu, nds nedovede dédle. Adresa je uz dlouho nedostupna.
To nas prili§ neprekvapuje, nebot takové stranky byvaji zpra-
vidla aktivni jen velmi kratkou dobu. I kdyby totiz byla stran-
ka zablokovéna, ptijde dalsi utok odjinud - a vétSinou se ser-
ver premisti do jiné zemé. Trestni stihani je tak prakticky
nemozné.

Past na hackera

Nezbyva nez nasadit u¢innéjsi prostfedky - rozhodujeme se
nastrazit hackerovi lécku. V internetové kavarné se hlasime
jako zdkaznici, a to s jednim kontem na surfovaci stanici
a jednim na WLAN a notebook. Co se déje pak, prekvapi
i nas. Uz za nékolik minut dostavdme prvni phishingovy mail
- prili§ rychle, nez aby $§lo o pouhou ndhodu. Po kratkém
zkoumani objevujeme pri¢inu: chatovaci prostor kavarny.
Kdo je totiz on-line, je automaticky prihldsen i tam. Problém
spociva v tom, Ze jméno uzivatele je soucasti mailové adresy
- ta je sestavena podle schématu ,jméno.pfijmeni@doména.
de“. Pro hackera je potom snadné nejen zjistit adresy, ale
i jmenovité oslovit adresaty.
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ZLATY DUL
Kompletni datové véty zakaznikii z peclivé udrzovanych databank
jsou zadanym cilem hackerii.
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Pak uz jde v§echno rdz na raz. Mdme ted dvé dalsi stopy. Jed-
nak odkaz udany v mailu, ktery je natolik cerstvy, Ze jesté vede

na dosud existujici stranku. A kromé toho je také jasné, Ze hac-

ker musi byt stalym ucastnikem chatu - a jeho
IP adresu tedy najdeme v log souboru serveru.

Hackerova webova stranka je opravdu jesté
on-line - a odhaluje nam tajemstvi jeho moti-
vu: hacker ma spadeno na ustfedni databanku
internetové kavarny. Z ni si vytahne zdkaznic-
ka data, jako ¢isla kreditnich karet a e-mailové
adresy. A pfi tom mu pomdhaji jeho obéti: jeli-
koz je sit internetové kavarny ,,obehndna“ fire-
wallem, potfebuje hacker nékoho, kdo mu

EXPERT

Zulfikar Ramzan

je bezpecnostnim
specialistou firmy
Symantec. Varuje
pred ,Drive-by-Ha-
ckingem", k jehoz
uspésnosti staci
navstéva jedné
zmanipulované we-

zevnitf otevie vstupni vratka - kliknutim na
odkaz v e-mailové zpravé. Jakmile totiz nékdo bové stranky.
za firewallem otevie webovou stranku, aktivu-
je se zvlastni javascript. Tak si hacker pomoci
kombinace ,Cross-Site-Scripting“ a ,SQL-
Injection® stahne z databankového serveru
internetové kavarny citlivé informace o jejich
zakaznicich. V odborném Zzargonu se tomu

tika ,,Drive-by-Hacking®.

Uzav#it vstupni brany

Ke konzultaci jsme také povolali bezpecnostniho experta.
»Nejen firmy se musi mit pred timto druhem ttokd na pozo-
ru, fikd Zulfikar Ramzan z firmy Symantec. ,,Obétmi Drive-
by-Hackingu se mohou stat predev§im smérovace ve WLAN
a DSL.“ Trik je pokazdé stejny jako v nasem pripadé: hacker
roze$le odkaz na prfipravenou webovou stranku. Jakmile ji
obét otevre, spusti se javascript v prohlize¢i — a tedy za fire-
wallem. Pak uz neni tézké smérova¢ zmanipulovat a otevrit
branu do sité.

Ted bychom samoziejmé chtéli pohnat hackera k odpoveéd-
nosti. Ten je vSak stale o krok pfed nami. Sice v protokolu cha-
tovactho serveru jako na$i druhou stopu zanechal svou IP
adresu, ta vSak vede jen na server anonymizac¢ni sluzby. Tady
nase stopa kondi. Pfesto jsme jisty drobny uspéch zaznamenali:
pan D. bude napfisté své servery — a tim i zdkazniky - lépe
chranit. Hackerova vstupni brdna bude uzavfena a jména
uzivateltt uz nebudou dostupna. To vSak za zadnou definitivni
ochranu povazovat nelze. Hackefi vynalézaji stale nové triky -
a uz v pristim pokracovani naseho seridlu ,,CSI: Internet” vam

odhalime dalsi z nich. Valentin Pletzer wm

VICE INFORMACI
www.symantec.com: Bezpec¢nostni firma zabyvajici se nejen
narustajicim nebezpecim ,,Drive-by-Hackingu®






