Konec spamu

Akcie, viagra, loterie - kazdy den na nas Utoci zastupy e-mailil. Je ¢as Fici DOST. Ukazeme
vam, jak tento spamovy teror zastavit. Stephan Goldmann

V tomto clanku najdete

Vypovézeni spamu ze schranek

Skryvani e-mailli pred spammery

Jiné zplisoby boje

pamy terorizuji mailboxy napti¢

internetem, stejné jako vrany mésto

ve znamém Hitchcockové filmu.
Staci, aby jedna z téchto ,vran vyzobla
adresu z libovolného webu na internetu,
a od té chvile nebude mit vd$ mailbox
chvilku klidu. Zpravy s PDF prilohou
uto¢i na vasi penézenku (kup si akcie,
toto je vyhodna nabidka...), zpravy
s nabidkou viagry uto¢i na vase ego a ve
findle vds pokousi nabidka internetovych
kasin. Aby toho nebylo malo, nékteré
e-maily vas oslepi blikajicimi reklamami
a ohlusi flashovymi vykfiky.

Proto je nejvys$si ¢as pro radikdlni
zménu: Veskery reklamni odpad je
nutné odstranit - navzdy. Zaéneme
u e-mailovych klientti a potom se podi-
vame na browsery (Internet Explorer
a Firefox). Predstavime vam jednodu-
ché feseni, které vSak nabizi rozsahlé
moznosti konfigurace.

Nejlepsi proti spamu
Nezalezi na tom, kterého e-mailového

klienta pouzivate. Zde vam piredkld-
ddme obecné feseni spamu, které spo-
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lehlivé funguje ve vSech dulezitych
klientech:

Spamihilator (www.spamihilator.com)
stoji mezi inboxem a e-mailovym klien-
tem a tfidi otravnou reklamu uz béhem
transportu. Staci jen spustit instalaci
a sledovat pokyny priivodce - uz to (bez
dal$iho nastavovani) vam zajisti anihi-
laci velkého procenta spamu. I z princi-
pu maji tyto programy vyhodu pred fil-
try, které k e-mailové schrance nabizeji
Seznam nebo Gmail. Mohou byt totiz
nastaveny presné¢ podle pozadavka

v Minimalizowat blokované objekky
Kontrolovat odkazy reklamnich prubd

Zobrazit ve stavowém Fadku
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uzivatele — napfiklad za ucelem filtro-
vani ptiloh ve formatech PDF nebo XLS,
e-maild v jinych jazycich nebo obrazko-
vych zprav.

Drobna neptijemnost: Az doneddvna
Spamihilator nepodporoval IMAP. Pod-
pora se objevila od verze 0.9.9, ale stile
neni dokonala. Ob¢asné ,,zatuhnuti“ pro-
gramu nebo problémy pfi stahovani vsak
nepotési. Autor
Michael Krdmer uZ pracuje na opravé
téchto problémt, ale v oblasti ,,freewaro-
vého boje proti spamu moc nastroju
podporujicich IMAP nenajdete...

uzivatele programu

Nastaveni specidlniho filtru

Proc¢ je Spamihilator tak dobry? Nespokoji
se pouze s jednim filtrem; e-maily ¢eka boj
s fetézcem kontrolnich stanic - libovolné
se rozsifujicich a prizptsobujicich.

Nejefektivnéj$im pouzivanym filtrem
je DCC (Distributed Checksum Clearing-
house). Ten funguje na nasledujicim
principu: Kazdé PC, které ma tento filtr,
zasle
e-maild na jeden z DDC servert a zde
server propocitda kontrolni soucet.
Pokud ¢ita¢ splni urcitd kritéria, DDC
klasifikuje e-mail jako spam. Jedinou
nevyhodou je, ze vyzadani dat zabere
dost ¢asu - ve srovnani s casem vénova-
nym ¢isténi mailboxu jde vsak jen
o zanedbatelnou chvilku.

kontrolni soucet obdrzenych
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Najdete na Chip DVD

Spamihilator 0.9.9.32
Skvély nastroj proti spamu

Adblock Plus 0.7.5.1
Rozsiteni pro Firefox

IE7pro 1.0.10
Rozsiteni pro Internet Explorer

1st Email Address Spider 2006

Nastroj na vyhledavani e-mailovych adres
na webu

Pokud DDC filtr nefunguje, existuje
fada dalsich filtra, které vdim mohou
byt napomocny: slovni filtruje klasické
spamové terminy, bayesovsky kontrolu-
je v e-mailech urcita slova (sex, viagra)
ata, naktera ho vytrénujete, Attachment
plug-in zase zastavi i e-mail s nebezpec-
nou prilohou. Zkratka, moznosti jsou
rozsahlé. Bez ochrany neztstanete ani
pred spamem, ktery obsahuje PDF pii-
lohy nebo text v jiném jazyce. Zadny
problém. Existuje spousta dalsich filtra,
které tento problém vyfesi. Naleznete
je na adrese www.spamihilator.com/
plugins/index.php.

Z téch nejzajimavéjsich vybirame:
Alphabet Soup: Zbavi se pripojenych
e-mailt, které obsahuji nepouzitelné
retézce znakda.

Empty Mail: Tridi zpravy, které obsahuji
jen kratky text, ¢i neobsahuji viibec zad-
ny text, coz je stale typickym indikatorem
toho, Ze se jednd o PDF spam.

Mystic Signs: Filtruje e-maily v jiném
jazyce ¢i fontu - a chrani pred jakymikoli
pokusy, které mohou zmast dalsi filtry se
specialni charakteristikou.
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RFC Validator: Identifikuje e-maily, které
nejsou ve standardnim formatu.
Scripts: Filtruje vSe, co obsahuje nebez-
pecné programové radky v HTML kédu.
Plug-iny nainstalujete dvojitym klik-
nutim na stazeny soubor. A ejhle, armada
bojovnikt proti spamovym vrdnam je
nyni ptipravena k boji.

RozliSovani mezi pritelem a nepritelem

Nemtuzete udélat omeletu, kdyz nerozbi-
jete vejce. A tak to funguje i tady. Spami-
hilator v prvnim kroku obvykle odhodi
do kose vsechny ,,nevhodné“ e-maily -
bohuzel i ty, které tam nepatfi. Naptiklad
pokud od néjaké firmy dostavate pravi-
delné informace, bude takovyto e-mail
s urcitosti vyrazen, ale to neni to, co
chcete. Regeni je snadné: Spustte ,,zpra-
vodajsky“ filtr ze vSeho

a pozadované informativni
muzete vytfidit pomoci tzv. whitelistu.
Musite je ale nejprve specifikovat. Klik-
néte tedy pravym tlacitkem na ikonu
Spamihilatoru vpravo dole - otevre se
nastaveni a v ném zvolte Settings. Pak
oteviete nabidku Newsletter | Signatures
a kliknéte na New. Zde vlozte typicky
pojem vyskytujici se ve vasem zpravo-
dajstvi, napriklad ,zasilame vam® Vétsi-
na e-mailovych zpravodajstvi také pii-
chazi z konkrétni, viditelné adresy. Vloz-
te tuto adresu do pole ,Newsgroup
a zpravodajsky zdroj je zachranén!

Urcité jste uz pochopili,

dtlezité umét filtry nastavit a pouzit je
ve spravném poradi. Jakmile se napfi-
klad objevi zminované ,zpravodajstvi“
(a projde filtrem), ostatnich filtra uz
neni zapotfebi.

nejdrive,
e-maily
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Undelivered Mail Returned to Sender
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My is harder and longer than ever before Calvin Darnell,
Great R¥ Deal, Pharmacy 80% discount only For you 300t44...

Marcie Cook.
marcin Fathia sreklats
Juin the Anatrim revolution
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Marlin Weston
markyn gunercan
Media until
Meera Peyton
Merrie Kuhn

“our loan request approved
teddy-be
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Wichael Connel britney
mohandis webster
Mrs tracy kelly
Wyron Duke
Nagel 0dd
Matasha Riley
Mettie Fletcher
Hila

Software
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Bang a Midget message from Mettie

Mice girl fuck doggy cock Romeo Fox
YOUR EMAIL ID HAVE WON (A£500,000)

Become the man you have always wanted to be

izenervt von Seiten mit monatlicher Mitgliedschaft?
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This Tuesday its CYTWVIII

Get on CYTV First Thing on TUESDAY, it's going to
Company: CHINA YOUTV CORP (OTC BB:CYTV.O
Symbol: CYTV

Current Price: $0.46

Monday Move: (Up Over(12.20%)

The price is at a minimum it will boom on Tuesday!

Recommendation: "STRONG-BUY™" starting on Tuesc

Breaking News |
CYTV MAKES MAJOR ANNOUNCEMENTS:
China YouTV's CnBoo Web Site Ranks No.1 on Mil:ni

Aggresive Traders
Get in early, this one can flip high returns fast.

Spamy s PDF p¥ilohou
nejcéasteéji utoci na vasi penézenku.
PR N

Nyni se vratte k Settings a v nabidce
Filter properties kliknéte na Priorities.
Zde 1ze ménit poradi pouziti jednotlivych
filtrai - stac¢i vybrany filtr oznacit a pohy-
bovat jim nahoru a doléi pomoci kurzo-
rovych klaves. Jedno z moznych poradi
mize byt nasledujici:

Newsletter Plugin.
Scripts Filter.
Mystic-Signs-Filter.
DCC Filter.

Server Tester.

RFC Validator.
Empty Mail Filter.
Alphabet Soup.

. Attachment Filter.
10. Spam Word Filter.
11. Learning Filter.

00N QU

Nyni je dilezité urcit, co se stane, pokud je
e-mail identifikovan jako spam, ¢i jako
»hikoliv spam® U prvniho plug-inu zvolte
pod polozkou ,When the filter finds
a spam mail“ moznost Continue with next
filter. U polozky ,When the filter finds
a non spam mail“ nastavte volbu Stop filte-
ring process. U ostatnich filtrti nastavte
Stop filtering process, pokud je e-mail spa-
mem, a Continue, pokud tomu tak neni.

Dalsim diilezitym krokem je ,,povoleni
pro pratele“. V nastaveni Spamihilatoru
kliknéte na Sender | Friends a uloZte
vSechny adresy, které nebude tfeba kont-
rolovat. Néktefi e-mailovi klienti podpo-
ruji funkci drag & drop, a tak adresy na
misto urceni muizete pretahnout primo
z adresare. Zde je vSak nutné si uvédo-
mit, ze obvykle dochazi k falsovani ode-
silatele, takze se k vam spam muize dostat
i touto ,,skulinou®
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BEMF PRAXE Spam I Alternativa

Prozrazuje vas web
e-mailové adresy?

Majitelé WWW stranek mohou provést
test, ktery jim ukaze, kolik e-mailovych
adres nabizeji spamovym ,vranam".
K tomuto testu potrebujete nastroj,
ktery dokaze e-mailové adresy z webu
WVysbirat,  podobné jako to délaji
nastroje spammeri. My jsme zvolili
nastroj 1st Email Address Spider
z webu www.123hiddensender.com.
Za plnou verzi, ktera je schopna exportu
adres, zaplatite 130 dolarti, pro nase
(testovaci) tcely plné postaci zkusebni,
tedy bezplatna verze.

00))7[:7:0)'8 1st Email Address Spider sklidi
z libovolného webu velké mnozstvi e-mailil.

B Hledani adres: Nainstalujte pro-
gram pomoci EXE souboru a spustte
ho. V dalSim kroku zavrete registracni
dialogové okno kliknutim na Close.
Nyni v hlavnim okné kliknéte na poloz-
ku Start from a specific URL a zadejte
adresu webu, ktery chcete zkontro-
lovat. Nezapomente také aktivovat
volbu ,Only search pages of the cur-
rent domain™: ta zabrani prohledavani
webd, na které link odkazuje. Nakonec
kliknéte na Start a nechte se navigo-
vat privodcem.

B Dekodovani vysledkii: Vysledky
analyzy pouzijte k odstranéni e-mailo-
vych adres ze svého webu. Ve sloupci
s ndzvem URL najdete zdroj, z néhoz
Spider adresu ,vydoloval®. Idealni je,
kdyZ je adresa viditelnd pro navstévni-
ky, ale nepouzitelnd pro nastroj.
Metod, jak toho dosahnout, je cela ra-
da, ale k nejjednodussim patfi pouzitf
obrdzku. Napiste e-mail do obrazku,
ten rozdélte na dvé casti a vlozte jej
zpét na stranku. Tak bude adresa pred
spammery v bezpeci.

Prvnich par dnd je nutné pravidelné
»kog*

dochazet k chybnému vyhodnoceni.

kontrolovat zpocatku muize
E-mail, ktery je chybné oznacen za spam,
kliknutim oznacte a ,,do hry“ ho vratte
tlac¢itkem Restore. Naopak na neidentifi-
kovany spam v mailboxu kliknéte
a oznacte ho jako spam. Stoji za to
Spamihilator takto ,trénovat®, protoze
po nékolika dnech budou vase zasahy uz
minimadlni a filtr bude plnit svou funkci
k pIné dokonalosti.

Surfovani bez reklamy v Internet
Exploreru

Spamu v mailboxu jste se zbavili, zbyva
jesté odstranit dotérnou reklamu z inter-
netovych stranek. Tomuto tématu se
vénujeme na jiném misté Chipu, proto
jen ve strucnosti. Pro Internet Explorer
lze doporudit rozsifeni IE7pro, které
najdete na adrese www.ieZ7pro.com.
Pouziti je snadné: Po instalaci oteviete
nabidku Tools | IE7Pro Preference a akti-
blokovani objektti Flash, tedy
reklamni filtr se standardnim nastave-
nim. Od pristiho spusténi Internet
Exploreru uz budete surfovat bez otrav-
né reklamy.

vujte

Adblock Plus pro Firefox

Také tomuto rozsifeni jsme se v Chipu
jiz vénovali, a to v minulém Cdisle. Je
dilem nadsenct, ktefi takto dokdzou
roz§ifit schopnosti Firefoxu a s minimal-
ni ndmahou z néj udélat ndstroj pro
rychlé a bezproblémové surfovani. Méné
zku$eni uZivatelé oceni i jeho lokalizaci do
¢eského jazyka (www.czilla.cz/doplnky/
rozsireni/adblock-plus/). Doporucujeme
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Medorufitelme: RE: Return sunsise to your life!
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Vzhledem k tomu, Ze se moje adresa
nachazi na radé mist (souvisejicich
s Chipem), kazdy den v mé schrance
Jpristane” vice nez stovka spamovych
zprav. Rucni odstrafnovani neni v lid-
skych silach, a tak bylo nutné nasadit
antispamovy nastroj. Pouzivany klient
(MS Outlook 2002) umozioval pouZiti
témé¥ libovolného nastroje a po nékolika
nepovedenych pokusech jsem skongil
u projektu SpamBayes (http://spam-
bayes.sourceforge.net/). Jde v pod-
staté o jednoduchy nastroj vyuzivajici
bayesovskych filtr(, které diky plug-
inu tvofi s Outlookem praktickou dvoji-
ci. Po nainstalovani sice trvalo pfribliz-
né tyden, nez se filtr naucil tridit postu
podle mych predstav, nyni vsak ma té-
mé¥ stoprocentni Gi¢innost.

KLADY

» Nendapadny - nerusi a neobtézuje.

» Prehledny - jednoduse a srozumi-
telné se ovlada.

» Uspésny - nyni ma jiz témé¥ sto-
procentni Gi¢innost.

ZAPORY

» Anglicky - prozatim chybi ceska
verze.

» Pomaly - i na vykonném pocitaci

tridéni chvilku trva...
Petr Kratochvil

nainstalovat si jeho aktudlni verzi pfimo
z webu. Po restartu je$té muzete vybrat
jeden z vyuzivanych filtra (dalsi 1ze pozdéji
pridat z webu http://adblockplus.org/
en/subscriptions) a poté si uzivat surfo-

vani uz bez reklamy. Stephan Goldmann wm
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