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Vydirani, kradez dat: Telefonat vystraseného ¢tenare primél specialni tym Chipu Celit EXTREMNE
NEBEZPECNEMU TROJSKEMU KONI. Ten by brzy mohl zautocit na mnoho dalSich pocitaco - tfeba

i na ten vas.

PETR KRATOCHVIL, MARKUS HERMANNSDORFER
raha, 13:00 mistniho casu.
D Specidlni tym Chipu prijal
vystraseny telefonat. Zoufaly
pan K. nds informoval o ne-
znamém vydéraci, ktery za-
Sifroval jeho disk s Windows a zaroven s nim
i firemni data v hodnoté desitek tisic korun.
Vydeérac od pana K. ocekdval zasldni otfesné
drahé ,premium SMS’, po jejimz obdrzeni
mu zasle ,uvolnovaci kéd, pomoci néhoz by
mohl byt ,ukoristény” disk s Windows opét
rozsifrovan. Nas ukol byl jasny: Zjistit, po-
moci jakého algoritmu zlocinec zaSifroval
disk, znovu ziskat pristup k disku a k firem-
nim dattim, identifikovat a usvédcit vydéra-
¢e a nakonec zabezpecit pocitac pana K. pred
podobnymi utoky v budoucnu. Na konci to-
hoto ¢lanku navic najdete tipy, jak ochranit
svij vlastni pocitac.

Analyza: Sifrovani Windows

Praha, 14:30 mistniho ¢asu. Dorazili jsme na
misto zlo¢inu, do centraly malé dopravni spo-
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lecnosti se sidlem v Praze. Pan K. bootoval sviij
pocitac, ale v misté prihlasovaciho okna se ob-
jevila zprava od vydérace v ruském jazyce.
Kdyby panu K. nepomohl jeden z jeho ridica,
pochdzejici z oblasti vychodni Evropy, nikdy
by pozadavky pachatele nepochopil.

My jsme pozddali o pomoc ruského specialis-
tu na problematiku virti Igora Danilova, vice
zndmého pod pseudonymem Dr. Web. Ten
nam nabidl dalsi informace o skddci v pocita-
¢i pana K.: ,Mohl by to byt TrojanWinlock.20;
zcela novy trojsky kin z kategorie ransomwa-
ru (vydéracsky software). Tento malware md
jen jediny cil: ziskdni vykupného. Nastésti
pan Danilov uz celou fadu podobnych problé-
m resil. I tak byl ale nepfijemné prekvapen:
,AZ dosud se tento trojsky kiin objevoval pou-
ze v rusky mluvicich oblastech. Jak se dostal do
Ceské republiky? Na http://news.drweb.com,
webovych strankdch specialisty na antiviry,
jsme nasli on-line formular vedouci k feSeni
naseho problému, ktery byl nastésti v anglicti-
né. Jednoduse jsme vloZili ¢islo SMS ze zpravy

vydérace a obdrzeli jsme, zcela zdarma, dva
kédy, pomoci nichz by Windows mohla byt
znovu rozsifrovana. Fungovalo to. Jakmile byl
kéd vlozen, pocita¢ pana K. zacal normalné
fungovat. Nebezpeci vsak jesté nebylo odvra-
ceno — skiidce se stdle schovaval na disku.

S pomoci pana Danilova jsme vsak i tento
problém bez namahy vytesili. Ze vSeho nejdri-
ve jsme deaktivovali pristup k Ovlddacim pa-
nellim, abychom zabranili viru v ,restartova-
ni“ Pokud by mél pan K. na svém pocitaci na-
instalovana Windows XP Professional, Slo by
vse provést jednoduse pomoci group policies.
Na jeho pocitaci s verzi ,Home" jsme si vSak
museli pomoci zdsahem do registrd. Po klik-
nuti na »Start | Run« a zaddni ,regedit” jsme
presli na kli¢ »HKEY CURRENT USER\Soft-
ware\Microsoft\Windows\Policies\Explorer«.

Zde jsme vytvorili novou hodnotu DWORD
s nazvem ,NoControlPanel“ a udaj hodnoty
jsme nastavilina, 1% Poté jsme restartovali po-
Cita¢ a béhem bootovani stiskli klavesu [F8]
a zvolili ,Safe mode* Pak jsme znovu presli do



registrii. Podle specialisty znamého pod zkrat-
kou ,Dr. Web" pravé zde vir vlozil novy klic,
ktery musi byt vymazdn manudlné. V sekci
»HKEY LOCAL MACHINE\Software\Micro-
soft\WindowsNT\CurrentVersion\Winlo-
gon\"Userinit“« jsme vymazali vSechny po-
lozky typu ,%Temp%\don[accidental string].
tmp" Nasledné jsme znovu spustili Windows
v ,béZzném" modu a nejprve jsme odstranili
vyse uvedenou polozku v registrech, branici
pristupu k Ovladacim paneltim. Timto zptiso-
bem jsme tedy Skddce eliminovali a mohli
jsme prejit k dalsimu bodu.

Hledani: Jak vir pronikl do pocitace?
Digitdlni sktdci, ktefi proniknou na disk, vét-
S$inou pochadzeji z pochybnych webovych stra-
nek nebo ze soubort pochazejicich z P2P siti.
Zeptali jsme se pana K, zda navstivil stranky
typu www.cracks.am, nebo zda dokonce pouzi-
val programy typu Azureus. On to popiral:
,Podle mého to je pro firemni pocitac¢ prilis
nebezpecné.” Na pocitaci nechybél virovy ske-
ner a firewall, aktivovana byla i automaticka
aktualizace Windows. To znamend, Ze pocitac
pana K. byl veelku sludné zabezpecen a Sktidce
musel do systému proniknout jinou cestou.
Vsechny informace jsme si jesté ovérili po-
moci nastroje BTF Sniffer (najdete ho i na
DVD), ktery slouzi k odhalovdni a mazani stop.
Vyhodou je, Ze tento ndstroj mize byt spustén
i pfimo z USB, bez nutnosti instalace. Aby-
chom ziskali co mozna nejpresnéjsi obrazek
o aktivitdch na pocitaci pana K. aktivovali
jsme v levé cdsti programu vsechny polozky
a nasledné jsme zvolili piikaz »File | Export all
items in a text documente. Ten zajisti, Ze BTF-
Sniffer zapiSe do textového souboru kazdy de-
tail o provozu pocitace. Tak Ize zjistit, které
soubory byly otevreny, které aplikace byly in-
stalovany (pfipadné kam) nebo které webové
stranky byly navstiveny. Objevili jsme aktivity
z USB flash disku spole¢nosti Imation, ale pan
K. si byl jisty, Ze nevlastni Zadné zatizeni od té-
to firmy. Proto jsme chtéli zjistit podrobnéjsi
informace o USB disku: predevsim kdy a jak
Casto byl pripojen k pocitaci. Tyto informace
dokdze odhalit napriklad nastroj USBDeview
(také na Chip DVD). Jakmile je program spus-
tén, nastroj zobrazi vSechna rozpoznana USB
zarizeni, bez ohledu na to, zda jsou prave pri-

pojend, nebo ne. USBDeview nam prozradil
nejen ,pismeno” prirazené USB disku, ale i je-
ho sériové ¢islo, a co je nejdilezitéjsi, i dobu,
kdy byl USB disk pripojen.

V nasem pripadé meél zobrazeny casovy
udaj hodnotu ,10:26:22“ a datum jen jeden
den pred uderem trojského koné. Pan K. nas
ujistil, Ze v ten den a danou dobu byl na ob-
chodnim jednani daleko mimo spolecnost.
V té chvili uz jsme vedéli vse o infiltraci troj-
ského koné na pocitac: béhem nepfitomnosti
pana K. nékdo pripojil USB disk k pocitacia na-
sledné zkopiroval skidce na disk. Zbyval ndm
uz jen kousek k odhaleni vydérace.

Identita: Podeziely bude odhalen
Pro nasledujici krok je nutné mit pripravené
nezbytné nastroje. Stdlo pri nas i Stésti — sho-
dou ndhod se ndm dostal do ruky i inkrimino-
vany disk: uklizecka ho nalezla v odpadkovém
kosi v opusténé kanceldfi. Do popredi sezna-
mu moznych motivl se tak dostala i pomsta
uzivatele kanceldre, ktery byl nedavno propus-
tén. Pomoci diikladného vysetrovani jsme se
pokusili zajistit veskeré diikazy a ukazat, jaky
postup pachatel pouzil. Bylo tedy nacase pro-
zkoumat jeho pocitac v opusténé kanceldri...
Ochrana: Nejprve jsme bootovali podezrely
pocita¢ pomoci Deft Linux Live CD (Www.
deft-linux.net), zalozeného na Ubuntu.
V BIOS jsme urcili DVD mechaniku jako
,First Boot Device". Po restartu Deft nejdrive
nabizi vybeér jazyka, poté je do bootovaci ob-
razovky nutné zadat ,deft-gui®, aby se Linux
spustil s grafickym uzivatelskym rozhranim.
Jakmile se systém aktivoval, spustili jsme
,Partition Editor", abychom ur¢ili, které pis-
meno Linux priradil disku podezielého. By-
lo indikovano jako ,sdal® Nyni jsme si mu-
seli z tohoto datového média vytvorit tzv.
forenzni zdlohu, urcenou pro soud. Touto
metodou jsou zkopirovany dokonce i prazd-
né oblasti; nemeéni se také ,Casovd znacka“
stavajicich soubort. Pripojili jsme k pocitaci
USB disk, jehoz velikost byla dostacujici
k ulozeni zkopirované partition.

Poté jsme se z Partition Editoru prepnuli
na ,Terminal® Zde jsme pripojili disk pomoci
prikazu

Mount-/dev/sdb1 «/mnt

Ve forenzni zdloze
zdroj nebyl explicit-
né integrovan, aby
eliminoval ndhodny
zdpisovy pristup. Po-
moci nasledujiciho
piikazu jsme zkopi-
rovali disk podezrelé-
ho na nas USB disk:

Specialni vysetfovani

avast 4 Home » bezplatny antivir

BTF-Sniffer » hleda stopy po 370 aplikacich

F-Secure Internet Security » komplexni bezpecnostni balik
KeePass » Uschovna hesel s pokrocilou ochranou
McAfeeAvert Stinger » odstrariuje nebezpecné Skudce

MUICacheView » zobrazuje seznam nainstalovanych
programu

Password Safe » sprdvce a Uschovna hesel

PC Security Test » simuluje Utoky hackeru
PeerGuardian » blokuje zvolené IP adresy

Powerbullet Presenter » bezplatny prezentacni software
Secunia PSI » chrani pred zndmymi zranitelnostmi
SpyBot - S&D » hledd a eliminuje spyware

TrueCrypt » Sifruje disky a diskové oddily

USBDeview » zobrazuje pripojené USB disky

@ > NA DVD: Programy k tomuto ¢lanku naj-
dete na DVD pod indexem CSI.

dcfldd-if=/dev/sdal of=/mnt/image.dd-
bs=4096-conv=noerror,sync

Prostfednictvim instrukce ,bs=4096" Linux
Cte a piSe ve velkych blocich 0 4 096 bajtech;
zdloha je tedy vytvorena rychle a bez jakych-
koli chyb. Posledni parametr nakonec chrani
kopirovaci proces pred tim, aby byl preru-
Sen v pripadé nacteni chybnych dat.
Analyza: Pdtrali jsme po dlikazech ve forenz-
ni zdloze. Pomoci ndsledujiciho prikazu
v terminalu se zajisti, Ze disk nezdstane ,vi-
set” v systému Linux:

mount

Spustili jsme nastroj Autopsy (www.sleuthkit.
org/autopsy/) a ,zalozili jsme“ novy pripad.
Prifadili jsme mu jméno a znovu jsme ho po-
tvrdili pomoci pfikazu »New case«. Kdyz jsme
pridali hostitele, nezmeénili jsme Zadné para-
metry; pouze jsme vSe dvakrat potvrdili po-
moci tlacitka »Add Host«. Ndsledné jsme pri-
dali ,image” nasi forenzni zalohy (/mnt/ima-
ge/dd) pomoci piikazu »Add Image | Add Ima-
ge file« a aktivovali jsme volby ,Disk’, ,Sym-
link“ a Volume Image*”

Pomoci kontrolniho souctu MD5 si Auto-
psy dokdze ovéfit uplnost kopie. Proto jsme
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aktivovali »Calculate the hash value for this
image« a nezapomnéli jsme ani na volbu
»Verify hash after importing«. U soudu je
kontrolni soucet v podstaté dikazem, ze fo-
renzni kopie byla vytvorena presné podle
pravidel. Image disku jsme pripojili kliknu-
tim na »Add«. Tento proces chvili trva, a to

File Edit ‘iew Options Help
Xg o0 Az
Description

Connected  Drive Letter

. .. . e j Fod AFRiE g DOUAZ7UOTAFDSED S 09,09, 2009 09!
pfedevsim kvili ovéfovani kontrolniho &2 iPod LISB-Massenspeichergerit No 000AZ7001AFDSED. ., 05,05,2009 09:
souctu. Po obdrzeni zpravy o uspésném ove- 6T USE Device Unbekanntes Gerat No 05.05.,2009 09:
feni jsme zacali shromazdovat diikazy pou-

< |

zitim pfikazu »Analyze«.

Jak presné proces analyzy probiha, to zdlezi
na spachaném trestném cinu. V nasem pfipa-
dé jsme podezrelého chtéli usvédcit ze stazeni
trojského koné z webovych stranek a z jeho
zkopirovani na USB.

Na podezrelém pocitaci jsme tedy pomoci
nastroje ,File Analysis“ hledali dikazy o na-
vstivenych strankdch a nasli jsme HTML sou-
bory, které sméfovaly k Russian Bussines
Network (specializovana ruska obchodni sit)
i k WSLabi, coz je jakysi eBay v oblasti bezpec-
nostnich mezer a jejich zneuzivani. Podezrely
si Skiidce koupil praveé na této strance.

Zaznamy jsme si nahrdli pomoci textové-
ho editoru ,Gedit” V Autopsy jsme pomoci
ptikazu »File Activity Timelines | Create Data
File« zjistili podrobnéjsi informace o zvole-
ném casovém obdobi - tedy kdy a co podezre-
ly délal.

Po vybrani nasi forenzni zalohy ,image.
dd” jsme jesté museli pfesné urcit pozado-
vané casové obdobi. Autopsy sestavi caso-
vou linku aktivit se vSemi detaily. Zazname-
nany jsou naptiklad datum, cas, nazev a ve-
likost ziskaného souboru, ID uzivatele a sku-
piny. Nechybi ani ,typicky unixovskd” po-
znamka o typu souboru. Jednotliva pismena
napriklad znamenaji:

(m) modified — upraveny;

(a) accessed — zpFistupnény;

(c) changed — zménény;

(b) newly created — nové vytvoreny.
Autopsy vsechna tato data zaznamend do
textového souboru.
shromazdili

Timto
vSechny dtkazy. Uz jsme tedy veédéli, kdy
a kam podezrely zkopiroval libovolny sou-
bor a také odkud trojsky kin pochazel. Aby
pan K. mohl svému pravnikovi poskytnout

zptsobem jsme
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0Odhaleny: Na pocitaci obéti jsme nasli zaznam o pouziti neznamého USB flash disku.
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File Browsing Mode

[ rir  $ogFile 2000-05-11 2000-06-11 2009-05-11 20t
m"‘"‘"""‘l 13.58:48 (UTC)  19:58:44 (UTC)  13:58:44 (UTC) :J
c:f [l rir SFT 2006-05-11 2000.05-11 2009-05-11
[ — 13.58:44 (UTC) 13:5B:44 (UTC) 1358.44 (UTC) 13) EatEnuSni.
rir  $ETMirT 2008-05-11  2009.05-11  2009-05-11  20( Vysetrpva'anl. .
proes 1358:44 (UTC) 1355844 (UTC) 135844 (UTG) 135 POMOCI nastroje
did #$OrphanFiles/ 0000-00-00 0000-00-00 0000-00-00 oot Autopsy jsme
File Name Search e ] I”mm'm“" L i) f?- hledali stopy po
el i — ——— trojském koni.

D

[eraan. windock In this mode, you can viaw lile and direclary conlans. I E'-'U!-?' winlock l
e
T Fils cantants wil b shawn in this windaw.
SEanch) Mare file defails can ba faund using the Meiadala ink al the end of the list {on tha righl).
‘You can also sort tha files using the column headers:

presné detaily trestného cinu, pripravili
jsme navic data do specidlné navrzené pre-
zentace.

ZPRACOVANI: Pro prezentace nenabizeji Au-
topsy ¢i Deft Linux Zddnou pfijatelnou vol-
bu, proto jsme museli pouZzit nastroj Power-
bullet Presenter (najdete ho i na nasem
DVD). Tento program je podobny PowerPo-
intu od Microsoftu, oproti nému ma vsak
velkou vyhodu: jakmile je prezentace vytvo-
fena, muze byt snadno zkonvertovdna do
EXE souboru pomoci prikazu

File | Export

Tento soubor pak muze byt spustén na libo-

volném pocitaci, anizZ by na ném byl nainsta-

lovan software pro prezentace. Ndstroj uklada

tento soubor do slozky ,Dokumenty\Power-

bullet’, odkud jsme jej zkopirovali na USB disk.

Pan K. pak uz nemusi udélat nic jiného nez
pripojit disk k pocitaci svého prav-
nika a spustit prezentaci...

Zabezpeceni: Vylepseni
ochrany pred sabotazi
Praha, 16.10 mistniho casu. Od-
stranili jsme trojského koné, vy-
patrali jsme pachatele, odhalili
jsme taktiku jeho zloc¢inu a shro-
mazdili jsme vSechny dlikazy
tak, aby jim porozumeél i tech-

nicky méné zdatny pravnik ¢i soudce. Zby-
valo uz udélat jen jedinou véc: zabezpecit
pocitac pana K. pred podobnymi utoky i do
budoucna.

OCHRANNA ROZHRANI: Nejdfive ze vseho
jsme zabezpecili USB port, protoze prave zde
md napadeny pocita¢ slabé misto. Mnoho
kanceldafskych pocitac¢i umoznuje omezeni
pouziti USB zarizeni uz v BIOS, coz ale neni
pripad pocitace pana K. Museli jsme tedy
pouzit ndastroj DeviceLock (www.devicelock.
com), jehoz 30denni trial verzi najdete na-
priklad na http://download.chip.eu/cz/down-
load_cz_4388264.html.

Plna verze programu s cenou 32 eur se
nam zda prilis drahd, ale pan K. nevahal, ne-
bot data jeho spolec¢nosti maji podstatné
vétsi hodnotu. Béhem instalace navolil
vsechna rozhrani, ke kterym umi DeviceLo-
ck regulovat pristup. Pod nabidkou »Lock
automatically« Ize zvolit napriklad ochranu
disketovych mechanik, vyjimatelnych disk,
CD/DVD mechanik, USB portli nebo zafizeni
Windows Mobile. Po instalaci 1ze specifiko-
vat presné detaily pristupu v nabidce »Devi-
ce Lock Service Settings Editor«.

Napriklad pfi nastaveni pristupu k USB
portlim uzivatel zvoli nabidku »Device Lock
Service | Devices | Permissions« a dvojitym
kliknutim mysi na »Removable« definuje
uzivatele, den a cas, kdy smi uzivatel pfipojit
zafizeni k USB.
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Vydérac: Rusky trojsky kon ,Win-
lock* u€ini Windows nefunk¢nimi
a poté vyzaduje vykupné.

Cmuchal: Deft Linux ob-
sahuje specialni forenz-
ni nastroje, jako napfi-
klad Autopsy, Ophcrack
nebo Nessus.

DEFT Linux

Zde lze také definovat, zda bude mozné
ze zafizeni pouze Cist, nebo na néj zapisovat,
nebo z néj dokonce instalovat programy.
Timto zplsobem lze ridit pfistup ke vsem
zafizenim u pocitacu ve firmé. Vlastni USB
disk je mozné vyloucit z kontroly pomoci
funkce ,,USB Device White List”

BLOKOVANi HACKERSKYCH CD/DVD: Nistroj
DeviceLock dokdZze ochranit rozhrani poci-
tace pouze tehdy, kdyzZ je spustén operacni
systém Windows. Proti utoku hackert po-
moci specidlnich ,live CD" typu Ophcrack je
jesté nutné nastavit v BIOS bootovani pouze
z pevného disku a celé nastaveni chranit po-
moci hesla. Pak maze bootovaci sekvenci
a zmeény v BIOS provddét pouze pan K.
SIFROVANI DISKU: Sikovny hacker ¢i vir se
i pres vSechna tato opatfeni mutze do pocita-
¢e dostat. Je tedy vhodné prichystat dalsi
,prekazku” — napriklad vSechna dulezita da-
ta na disku zasifrovat pomoci ndstroje True-
Crypt (na Chip DVD). To lze provést napii-
klad takto: Zvolte pfikaz »System | Encrypt
System Partition/Drive« a v pravodci vyber-
te »Encrypt the Windows System Partition |
Single Boot«. V ndsledném testu vam True-
Crypt zobrazi dobu pozadovanou pro Sifro-
vani pomoci rdznych algoritmu integrova-
nych v programu.

Pro bézny domaci pocitaclze pouzit ,oby-
Cejné“ AES, které funguje pfiblizné s 43 MB/s.
Pro firemni data se vSak doporucuje stfedné

rychld ,AES-Twofish (21 MBY/s), protoze je
mnohem obtiznégjsi ji ,cracknout”. Poté mu-
si byt jesté zvoleno heslo a vytvoreny dva
pristupové klice. Dalsi krok ,Rescue Disk“ by
nemél byt preskocen z jednoho velmi dobré-
ho davodu: dotaz na heslo k desifrovani dis-
ku je uloZen v bootovacim sektoru datového
média. V pripadé, Ze je sektor poskozen, ne-
ni mozné datové médium desifrovat. Rese-
nim tohoto problému je pravé zdchranné
médium.

POKRYTi VSECH BEZPECNOSTNICH MEZER: Na-
konec je nutné zabezpecit vSechny mezery,
které by mohly pocitac ohrozit kvili tzv. Zero-
Day-Exploits. Tito $kididci na pocitace utoci dii-
ve, nez bezpecnostni firmy vyvinou odpovida-
jici ,protijed” Nase ochrana se skladd ze dvou
¢asti: Secunia Personal Software Inspektor
(PSI) aktualizuje vsechny stavajici aplikace,
jakmile se objevi znamad bezpecnostni mezera.
Druhd komponenta je znamad jako bugging
operation (odposlouchdvaci operace) - ta mo-
nitoruje vSechny soubory a slozky v sitia spus-
ti alarm, jakmile v nich dojde k podezrelym
zménam. Oba tyto programy jsou k dispozici
na nasem DVD.

Praha, 18:00 mistniho casu. Specidlni
tym Chipu dokoncil svou praci. Pan K. doda
svému pravnikovi zabezpecené dikazy spo-
lu s prezentaci a diky optimdlné nastavené
komplexni bezpecnosti se nemusi obavat
dalsiho vydirani. ® AUTOR@CHIP.CZ
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