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Bezpecnost

Bezpecnostni programy
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Nejlepsi ochrana

Pouzivani ochrany proti virim a dalsim skodlivym programim by dnes mélo byt samozrejmosti.
Jaky program vsak vybrat? Jak co nejlepsi ochranu zkombinovat? Je lepsi pouzivat samostatné
programy specializované na jednotlivé oblasti, nebo komplexni baliky, které pokryvaji vse?

Text: Pavel Baudis, Alwil Software

a tyto otazky neexistuje jed-
N noznacna odpovéd. Jedno je
ale jisté - kazdy pocita¢ by mél
byt chranén, protoZe infiltrace
nijak nechranéného pocitace je
podle poslednich vyzkum otaz-
kou pouhych nékolika minut po
pripojeni k internetu.

Kritéria vybéru
Pofizeni antivirovych ¢i antispywa-
rovych programd dnes neni nijak

slozité, nabidka je velmi Siroka,

a zejména pro domacnosti nabizi
fada renomovanych firem své
produkty zdarma. Také aktualiza-
ce byvaji velmi jednoduché

a v nékterych pfipadech zcela
automatické. Konkrétni vybér
dnes neni na svété mnoho mist,
ktera by byla schopna otestovat
schopnost detekce a ochrany
antivirovych programd a v néja-

kém rozumném case vysledky
publikovat. Navic je Spicka v této
oblasti velmi vyrovnana - napfi-
klad prestizni ocenéni VB100% si
v poslednich letech odnaseji tak-
fka vSechny zlGc¢astnéné produkty,
coz samoziejmé vybér prilis neu-
snadni. Na fadu tak pristupuji
dalSi faktory: cena, kompatibilita
s dalSimi programy, snadnost

a dostupnost aktualizaci, dokon-
ce i grafické rozhrani a podobné.

Komplexni baliky
Ani otazka komplexnich balikd

neni jednoduché - je pohodiné

mit jednu instalaci, stejné ¢i
podobné ovladani a pripadnou
podporu pouze od jediného
vyrobce. Ja vSak osobné davam
prednost specializovanym pro-
duktam, které patfi ke Spicce

v dané uZsi oblasti. A netyka se

to jen program(i - mam radsi
kvalitni telefon, PDA, GPS a fotoa-
parat samostatné, nez jediné
zafizeni, které obsahuje vSechny
vySe uvedené prvky v jednom pfi-
stroji. Nejde jen o kvalitu jednotli-
vych Casti, ale také o to, Ze kdyz
moralné zastara jedna z nich, >
CERVEN
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Best Anti-Malware Solution: Slavnostni vyhlaseni stalo za to...

2 nemusim ménit vSe. Chapu ale,
Ze nékdo jiny miZe mit na véc
zcela opacny nazor a takové
feSeni mu maZe vyhovovat.

Dulezité drobnosti

At uZ se rozhodnete pro jaké-
koli feseni, je potreba, aby vas
pocita¢ obsahoval funkéni fire-
wall, antivirovy a antispywarovy
program a aby tyto programy
byly spravné nainstalovany

a nakonfigurovany a vcas

a pravidelné aktualizovany.
DuleZité je i aktualizovat kritic-
ké zaplaty operacniho systému
a dalSich aplikaci, které casto
odstranuji klicové bezpecnost-
ni chyby a problémy, jeZ umoz-
Auji prunik skodlivych progra-
mu do vaseho pocitace. Je

jasné, Ze je navic potfeba dodr-
Zovat zasady prevence a pouzi-
vat selsky rozum - a hlavné
neklikat na kazdy pripojeny
soubor v elektronické posté Ci
kazdy odkaz na webu. Pak se
riziko infekce bliZi k nule.

Nejlepsi produkty
Zajimavy pohled na nazor
odborné verejnosti prineslo
nedavné vyhlaseni cen casopi-
su Secure Computing. Jeho
Ctenafi hlasovali pro nejlepsi
produkty v fadé kategorii,
odborna porota pak z vyhercu
hlasovani vybirala nejlepsi pro-
dukt. Slavnostni vyhlaseni
evropské Casti soutéze se
konalo koncem dubna v Londy-
né. Nas bude zajimat zejména

ln. 1) e T ) e

kategorie "Best Anti-Malware
Solution" (nejlepsi feseni proti
Skodlivym programudm), ktera
méla celkem ¢&tyfi podkatego-
rie: nejlepsi antispyware, anti-
trojan, antivirus a antiworm.

V kategorii nejlepSi antispywa-
re u Ctenarl zvitézil Kaspersky
Antivirus (porazil eSafe, eTrust
PestPatrol a Spy Sweeper
Enterprise), v kategorii antitro-
jan byl vitézem eSafe (porazil
eTrust Antivirus, Kaspersky
Antivirus a Trend Micro),

v prestizni kategorii antivirus
byl vybran avast! antivirus (dal-
Simi finalisty byli eSafe, AVG
Antivirus, Kaspersky Antivirus
a McAfee Antivirus) a v katego-
rii antiworm podruhé vyhral
Kaspersky Antivirus (finalisté

BEZPECNOST

Citrix NetScaler a CounterACT).
Porota pak jako hlavniho vité-
ze celé kategorie vybrala
avast! antivirus. Je jasné, ze
boj byl velice vyrovnany a Ze
tyto ceny nemaji absolutni
platnost, nicméné nazory cte-
narl a poroty u tak renomova-
ného Casopisu uréité maji
svou vahu. A nas muze tésit,
7e Ceska republika méla

v soutézi hned dva zastupce
(avast! a AVG). Program avast!
antivirus navic vyhral podkate-
gorii nejlepsi antivirus i ve
Spojenych statech.

At uz si vyberete jakykoli
program, preji vam, aby splinil
svUj Ucel a aby se Zadny Skod-
livy kéd do vaseho pocitace

nedostall = m =
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Rootkit

Supervirus —
made by Microsoft

zabere nenapadnych 250 MB.

Microsoft a Interpol

v honu na ,rhybare*

Microsoft chce do poloviny roku kvili
internetovym podvodim obZalovat 100
0sob po celém svété. Softwarového
obra pfitom podporuje i Interpol. Prvni
obZaloby uZ byly podéany. Mezi pravdé-
podobnymi podvodniky jsou i némecti
programatofi, ktefi z uzivatell vylakali

Svét uzZ je opravdu vzhdru ale dala realizovat i nezbytna

lidaje z kreditnich karet a informace
o bankovnich Gétech.
Zdroj: www.microsoft.com

Chyby wehovych aplikaci
Server Securityfocus prinasi prehled
nejcastéjsich chyb (www.securityfo-

nohama: Microsoft vyviji rootkit
podvracejici samotna Windows.
A co vic, ,Virtual Machine
Based Rootkit“ (VMBR), pojme-
novany SubVirt, je ,superroot-
kit“, proti némuz jsou virové
skenery bezmocné. Nebé&zi totiz

UZivatel téméf nepociti pokles
vykonu, nanejvys se mozna podivi
nad ponékud delSim zavadénim
systému. Dokonce i jeden z pra-
covnikd Microsoftu Gdajné praco-
val s infikovanym systémem, aniz
by si toho povsiml.

ochrana proti kopirovani - nebo
také kontrolni mechanismus,
ktery by zabranoval spousténi
opensourcovych programul.
ZAVER: Nic proti novym antiviro-
vym strategiim - jestlize vSak
vyvojari Microsoftu predvadéji, jak

cus.com/infocus/1864/1), kterych se
dopousti programatofi webovych apli-
kaci. Na nazornych pfikladech popisuje
pét nejCastéjSich zranitelnosti (Remote
code execution, SQL injection, Format
string vulnerabilities, Cross Site Scrip-
ting (XSS), Username enumeration)

a ukazuje mozné zpiisoby jejich zneuZiti.

Takovy VMBR sice nenapise
kdejaky skriptujici teenager, pokro-

v napadeném operacnim systé- dokaZou kontrolovat pocitace uzi-
mu, nybrz paralelné k nému ve
virtualnim prostredi.

Microsoft samoziejmé nepresel
na druhou stranu barikady. Tento
scénaf ma jen ukazat, co by

v budoucnu také mohlo pfijit na

vateld, nahani to strach. Otazka,

Jak se da podkopat systém

,Virtual Machine Based Rootkit“ (VMBR) se v podstaté vklini mezi
operacni systém a hardware. Pocitacovy systém pak béZi ve virtual-

Zdroj: www.securityfocus.com

Malware Evolution 2005
Pohled na to, jaky byl rok 2005 pro
systémy zaloZené na Unixu z pohledu

Skodlivého kodu, pfinasi analyza antivi-

rové spolecnosti Kaspersky Lab

(www.viruslist.com/en/analysis?pubid

=184625030). O rostouci popularité
této platformy pro autory viri svédci

100% narist Skodlivého kddu na linu-

xové systémy. Velkou neznamou se
miZe stat prechod spolecnosti Apple
na intelovské systémy a samoziejmé
nastup mobilnich technologii, kde
pFedstavuji alternativu k systémim
Symbian a Windows Mobile.

Zdroj: www.kasperskylabs.com

VIROVY TOP 5

Stav: tinor 2006
I MyTob.C (33,38 %)

Rozesila se na polozky v adresafi Outlooku.

H1 LovGate.w (8,07 %)

Umoziuje pristup do pocitace tretim
osobam.

El zafi.d (5,87 %)

Méni systémovy registr a rozesila se na

poloZky v adresafi Outlooku.
A NetSky.t (5,09 %)
I NetSky.b (4,77 %)

Oba tyto viry hledaji v po€itaci e-mailové

adresy, aby se na né dale rozesilaly.

mysl| hackerim - a Ze jsou v Red-
mondu na takové ohrozeni pripra-
veni. Presto je SubVirt diivodem
ke zneklidnéni: Co kdyz Microsoft
na principu VMBR zaéne kontrolo-
vat pocitace uzivatel(? ZpUsob,
jakym rootkit funguje, je upotrebi-
telny i pro pocinani ,Velkého bra-
tra“: zakladem pro SubVirt je soft-
ware VirtualPC (rovnéz od
Microsoftu), ktery emuluje PC.
VMBR se nainstaluje ,pod“ ope-
racni systém a po restartu pocita-
Ce jej spusti ve virtualnim prostre-
di PC. Instalaéni soubor by se pfi
objemu necelych 100 MB dal SiFit
po sitich P2P, na pevném disku

Virtual Machine Based Rootkit

nim prostfedi, soucasné je ale také aktiv-
ni VMBR - aniZ by si toho operacni
systém povsiml.

hardware

Prostredi PC

Cili programatofi vSak uz ano. Jak-
mile je jednou nainstalovan, mudze
rootkit spoustét jakékoli myslitelné
aplikace. Pri pokusu Microsoftu
tak béZel phishingovy mailserver
a keylogger, teoreticky by se tak

jak si jako uzivatel udrZet vliadu
nad pocitacem, zlstava nezodpo-
vézena. Vagnim poukazem na
hardwarové orientovana antiviro-
va feSeni Microsoft jen odehral
mic¢ dale od své branky. m m =

STUDIE

Prvni virus na RFID €ipu

Je vaSe kocka nakaZena pocitacovym virem? Neni to vylouceno.
Mnozi majitelé domécich zvifat totiZ davaji svym mazlickiim
implantovat RFID €ip, aby je snaze nasli, pokud se jim zab&hnou.
Védec Andrew S. Tanenbaum nyni vyuZil informace z takového
Cipu, aby - jak lici ve své studii s ,ko€i¢im“ ndmétem - napsal
RFID virus. Prostiednictvim ¢tecek RFID Cipi dokazal napadnout
pripojenou databanku a ménit ji. V je§té pomérné nevinném pfi-
padé by se pomoci zavirovanych RFID etiket daly ménit ceny
dale vyvozuje Tanenbaum, kdyby tuto techniku zacali vyuzivat
teroristé, aby tak obesli bezpecnostni systémy na letistich.

Info: www.rfidvirus.org

RFID Viruses and Worms

CERVEN
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FLASH DISK

Bezpecny transport dat

SafeBoot

4. usB’Go'

www.safeboot.com

Mezi nejpouzivanéjsi média pro uchovavani a tran-
sport informaci patfi v soucasné dobé flash disky.
Pokud vSak jde o ,citlivd“ data, pak je pouZivani stan-
dardnich médif rizikové. ReSenim je bud' tzv. biome-
tricka ochrana (otisk prstu), nebo poufziti Sifrovani.

A préveé druhou metodu pouZzivaji USB disky SafeBoot
USB2Go/Standart, které jsou od dubna letosniho

roku k dispozici i na nasem trhu.

Tyto USB disky poskytuji nejen ochranu pfistupu
pomoci hesla, ale zarovei data ,on-line* Sifruji
pomoci algoritmii jako AES - 256. USB disky
SafeBoot také umoziiuji nastaveni volitelné
Lverejné“ nesifrované oblasti informaci. USB
disky SafeBoot USB2Go jsou na ¢eském trhu
dostupné prostfednictvim vyhradniho zastupce
znacky SafeBoot, spolecnosti FreeDivision. Ceny
se pohybuji od 1400 K¢. DraZsi alternativou
mohou byt USB disky ClipDrive Bio od firmy Bio-
metric, které maji navic je$té zmiiovanou biome-
trickou ochranu pomoci otisku prstu.

BEZPECNOST

Keylogger zaznamenava kliknuti
Nova varianta trojského koné PWSteal.Bankos.Q
protokoluje akce mysi - tfeba zadavani TAN
pomoci virtualni klavesnice. Jedinou obranou je
udrZovat virové signatury v aktudlnim stavu!
Zdroj: www.pctools.com

Autofi virti ,,iidernicky*

Hackefi vyuzivaji softwarové slabiny stale rych-
leji. Podle tidajui Internet Security Systems bylo
v loiiském roce 3,13 % Skodlivych programii
dano do obéhu béhem 24 hodin od oznameni
bezpecnostni mezery - bezmala dvakrat vice
nez v roce 2004.

Zdroj: http://xforce.iss.net/xforce/
threat_insight_quarterly/index.php

TROJSKY KUN
Vydirani jako ve filmu

Trojsky kun ,Cryzip“ trapi svou obét neobvy-
klym zpUsobem - zasifruje soubory a pak
pozaduje vykupné za heslo pro jejich desif-
rovani. Maskovan jako ZIP soubor si $klidce
pocina jako protrely filmovy padouch: vyhle-
dava dokumenty Wordu, tabulky Excelu, PDF
soubory a JPEG obrazky, shromazdi je v blo-
kovaném ZIP souboru - a originaly vymaze.

alnix

V textovém souboru pak své obéti predlozi
navod, jak se muze opét dostat ke svym
dokumentim: ,Zaplatte 300 dolard!“ - ano-
nymné pres internetovou platebni sluzbu
e-gold. Autor své , dilko“ nastésti zatim pfilis
nerozsitil. Kdyby vSak doslo i na vas, bez-
pecnostni experti firmy Sophos heslo vypat-
rali - zni jako cilovy adresar ZIP souboru:
,C:\Program Files\Microsoft
VisualStudio\VC98*.

Info: www.sophos.com
PLACENA INZERCE



BEZPECNOST

DENIAL OF SERVICE A T G e e i
. - - 5 S | [ rmp——p— . ¥
Chyba ve firewallu ] 8
N | s [ wodemmune | e | Ouick T | supet M 05 X =
Nepfijemnou chybu objevila firma Kerio Technologies Inc ve svém WinRoute o L -f "i%" ) B e o
Firewallu. Ve verzi 6.2.0 a nizSi miZe byt software ispéSné napaden pomo- I l A B wa A
cf Gitoku typu Denial of Service. Zranitelnost zpiisobuje inspekce e-mailo- W i
vych protokold (SMTP a POP3) a pfi zaslani specialné upraveného e-mailu [ -

miZe zplisobit pad systému. Opravena verze 6.2.1 je k dispozici na stran-
kach vyrobce (www.kerio.com/kwf_download.html).
Info: zpravy.actinet.cz

’ -
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Sobor Oy fobewt Majl Tauby Mol Hiposda
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e Kerio lechrologges e | Kerin ]
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JAVA A ZRANITELNOSTI

MAC 0S X

Download - = V Apple Mac OS X verze 10.4.6 a starSich byly objeveny chyby

iy ks b ety e s bt (http://secunia.com/advisories/19686/), které mohou vydstit v DoS
nebo kompromitaci uZivatelova pocitace. Chyby mohou nastat pfi
manipulaci se zakefné upravenym zip archivem pomoci BOMArchive-

s Helepru nebo pfi prohlizeni zakefné upravenych webovych stranek
. ) (jak html, tak i obrazky - gif, bmp, tiff) pomoci Safari prohlizece.
Vyrobce v sou¢asné dobé neuvolnil opravy. Secunia doporucuje

nenavstévovat neduvéryhodné webové stranky a neotevirat obrazky

=l azip archivy z neduvéryhodnych zdroji. Naopak zvefejnény jiz byly
bezpecénostni zaplaty pro Mac OS X verze 10.4.5 a Mac OS X Server
verze 10.4.5. Aktualizace se tykaji Javy, kterd umoznovala Utocnikovi
ZRANITELNOSTI e %o, Adtiazace se Al Jaw
zvysit svoje systémova opravnén.

Symantec Scan Engine Info: zprauy.actinet cz

Sobor Upeavy Zobrasn Bejt TSy Nasbop hposda

Symantec Scan Engine ve verzi 5.0 obsahuje tfi nové zranitelnosti.
Prvni chyba se tyka Spatné provedené autentizace uzivatele, ktery
je prihlasen pres web. Druha chyba mze potencialné zpUsobit
Gtok typu man-in-the-middle, a to kvUli statickému soukromému
DSA kli¢i pro SSL komunikaci, ktery nem(ze byt uzivatelem zmé-
nén a ktery se da lehce ziskat. Posledni chyba umozni Gto¢nikovi
stahnout z instalacniho adresafe Symantec Scan Engine libovolny
soubor. Opravy jsou k dispozici ve verzi 5.1.

Info: www.rfidvirus.org

tec Corp il Firefoo =iojx
Sobor Upraw Tobrasn SelR Tachy YR Neposids
@ -p -5 it | Eyrraree—r—— . 1
LY r——— |
,symanwc, [r

Symantec ThreatCon

OPRAVA CHYBY

Firefox 1.5.0.3

Meter

" ; | y &
availability of your information,

Svétlo internetu spatfila nova verze Firefoxu a oznacenim 1.5.0.3.

o S i e e b b S Nehledejte v ni vSak Zadné nové funkce - jde jen o opravu chyby,
kterou napfiklad Secunia (http;//secunia.com/advisories/19802/)
hodnoti jako vysoce kritickou. Tato chyba umoZnovala pad prohlizece
a v nékterych pfipadech i kompromitovani pocitace uZivatele. Prob-
Iém se tyka pouze verzi 1.5 - 1.5.0.2 (a to v€etné ¢eské ,mutace”),
proto je upgrade na novou verzi vice nez doporuc¢enihodny.

Info: www.mozilla.com/firefox

Home & Homa Office + Small Business «

B YEen S de Bam ity ot $20 ack s

: E " Batiet o Secrats ==
m— Rt~ |
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NOVE BEZPECNOSTNI MEZERY @” &

INTERNET EXPLORER 6

Kratce po breznovém ,zaplatovacim“ dnu Microsoftu objevil Michal
Zalewsky v jeho browseru novou mezeru (http://secunia.com/advisori-
es/19269/), ktera ttocnikiim umoziuje nahravat programovy kod. Pos-
tizen je Internet Explorer 6 i IE7 beta 2, které bézi na Windows XP s SP2.
= Aplikace patchi z webu Microsoftu.

Info: www.microsoft.com

ADOBE FLASHPLAYER

Kriticka slabina v programu FlashPlayer umozZiiuje hackeriim prevzit
kontrolu nad pocitacem. Staci k tomu prehrat zmanipulovany soubor
ve formatu Shockwave. PostiZeny jsou vSechny verze FlashPlayeru aZ
do 8.0.22.0.

- Adobe naléhavé doporucuje update na novou verzi 8.0.24.0, ktera je pfi-
pravena ke stazeni.

Info: www.macromedia.com/go/getflashplayer/

AVIRA ANTIVIR

Bezpecnostni dira v programu Avira AntiVir umoziuje lokalnim uZivatelim
ziskat administratorska prava v pripadé, Ze béZi integrovany planovac -
napiiklad béhem aktualizace signatur. Mezeru vykazuje jak bezplatny Anti-
Vir Personal Edition Classic, tak i verze Premium tohoto softwaru.

- Update na Build 143 (Classic), resp. 128 (Premium).

Info: www.free-av.de/antivirus/allinoned.htm|

OPEN OFFICE 2.0

Do starsich verzi Open Office je mozZné propasSovat programovy kod

a spustit jej. Staci k tomu vlozit do dokumentu upravenou adresu URL,
ktera vyvola preteceni bufferu. Takovy dokument by se do pocitace mohl
dostat napfiklad elektronickou postou.

= V Open Office 2.0.2 uZ je chyba odstranéna. Ke staZeni na:

Info: http://de.openoffice.org/downloads/quick.html

Poznej svého nepritele

0 viry a antivirova feSeni se vétSina z nas zacne zajimat az s prvnim
infikovanym souborem. Pokud v§ak nemate zajem o podobné zkuSe-
nosti, nabidneme vam informace o nejrozsifenéjsich a nejnebezpec-
néjsich virech, které mohou vas pocita¢ ohrozit.

Stafri znami

Na vrcholu celé fady najdete W32/Netsky-P. Nejde ovSem o klasicky
vir, ale spiSe o Cerva, ktery se Sifi pomoci elektronické posty. Po otev-
feni dopisu se tento ¢erv nakopiruje do slozky Windows pod jménem
FVPROTECT.EXE a zméni Udaje v registru Windows. Poznéte to tak, ze
v klici HKLM\Software\Microsoft\Windows\CurrentVersion\Run\
najdete polozku Norton Antivirus AV.

Jeho binarnim pfibuznym je Win32/Netsky-B, ktery se Sifi podob-
nym zpUsobem - elektronickou postou a sdilenim v P2P sitich. Po
spusténi infikovaného souboru se na obrazovce objevi chybové hlase-
ni ,The file could not be opened!“. Poté se do adresare Windows zko-
piruje pod jménem ,services.exe“ a do registrd
(HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run) prida
kli¢ pro spusténi souboru "services.exe" pfi startu Windows. Cerv se

CHIP KVETEN 2006
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poté kopiruje do sloZzek obsahujicich ve
jménu slova share nebo sharing.

Tretim kandidatem hodnym vasi pozor-
nosti je Win32/Zafi-D. Jde také o e-mailo-
vého Cerva, ktery ovsem kromé ,rozmnozo-
vani“ plni také funkci trojského koné.
DokaZe totiz vypinat bezpecnostni progra-
my a znemoZnuje spousténi nastroju pro
spravu procesU a Upravu registracni data-
baze. Je schopen se Sifit i P2P sitémi. Po
spusténi vytvofi ¢erv soubor ,Norton Upda-
te.exe“ a nékolik dalSich soubor( s nahod-
nymi jmény a pfiponou .dll v systémovém
adresari (Windows\System nebo Win-
dows\System32) s vlastnimi kopiemi
a dale datovy soubor C:\S.cm. Dalsi vlastni
kopie se jmény ,winamp 5.7 new!.exe“

a "ICQ 2005a new!.exe“ Cerv vytvari v adre-
safrich, jejichz jména obsahuji fetézec
,shar“. Tato vlastnost umoznuje éervu Sifit
se pomoci P2P siti.

Cerva muZete identifikovat podle polozky
v registrech - v klici HKLM\Software\Micro-
soft\Windows\CurrentVersion\Run najdete
polozku Wxp4, ktera ma hodnotu %Sys-
tem%\Norton Update.exe.

Nova krev

Cas se nezastavil ani u autord vird. Mezi
novinkami se objevil napriklad Pe_Kitty-
kat.A. Ten patii mezi klasické viry Sifici se
pouze spusténim nakazeného souboru.
Tento vir se skryva v souboru s pfiponou
rar a k jeho aktivaci je nutné spustit

v ném ukryty soubor start.bat. OhroZeny
jsou systémy Windows 2000/XP/Server
2003, ve kterych muze vir nakazit dalsi
rar archivy.

0 néco nebezpecnéjsi novinkou je
Troj_Arhiveus.A, ktery si mlzZete stahnout
z vybranych serverud na internetu. Jak uz
nazev napovida, jde o trojského koné napa-
dajiciho operacni systémy Microsoftu - od
Windows 98 az po Windows XP. Jeho iden-
tifikace neni pfiliS obtizna - nejprve vytvori
image vSech soubor(l ve sloZzce My Docu-
ments, které pak smaZe. Posléze se zac-
nou objevovat hlaseni typu ,READ
INSTRUCTIONS HOW TO GET YOUR FILES
BACK*, kterd vam napovi, Zze heslo dosta-
nete e-mailem, aZ si néco koupite ve vybra-
ném internetovém obchodu.

Poslednim novackem, o kterém se zmini-
me, bude dalsi varianta ¢erva
WORM_BAGLE, tentokrat s koncovkou eo
(Worm_Bagle.Eo). Tento cerv (znamy také
jako Trojan.Lodear.D) se Sifi jak elektronic-
kou postou (jako pfiloha), tak i P2P sitémi.
Rozesila se na adresy z vaSeho mailboxu
a také vytvori kopie, které nakopiruje do slo-
Zek obsahujicich fetézec SHAR. Po ,dokon-
Ceni prace” se virus zkopiruje do slozky Win-
dows pod jménem winhost.exe a do registrd
prida Kli¢ zajistujici jeho automatické spus-
téni po startu.

Info: www.avast.com

Zehricek nejrozsitensjsich vird

Kdo nas trapi?

Spolecnost Panda Software zverejnila dub-
novy Zebricek nejrozsifenéjsich virl, sesta-
veny na zakladé detekce bezplatného anti-
virového feSeni Panda ActiveScan
(www.activescan.com).

Duben byl z hlediska aktivity Skodli-
vych kédt pomérné klidny. Nejcastéji
detekovanou hrozbou se stal opét
skript z rodiny Sdbot. Na druhém misté
muzete najit dva roky starého Cerva
jménem Netsky.P a treti misto "obha-
jil' kéd Metafile, vyuzivajici zranitel-
nost WMF soubort ve Windows. Tento
ZebFicek opét potvrdil starou pravdu
ve velké mife vyuZzivaji starsi zranitel-
nosti, a také to, Ze velka ¢ast uzivatell
pouziva svuj pocitac (pfipojeny k inter-
netu) bez jakékoliv aktualizace. Tim se
stava zdrojem Sifeni dalSich nebezpec-
nych kodu a potencialnim ohroZzenim
kazdého z nés.

W32/Sdbot.ftp 21
W32/Netsky.P.worm 11
Exploit/Metafile 0,8
Trj/LowZones.RI 0,6
W32/Tearec.A.worm!CME-24 0,6
Trj/Qhost.gen 0,5
Trj/Torpig.AY 0,5
W32/Parite.B 0,5
Trj/Torpig.AZ 05
W32/Gaobot.gen.worm 0,5



Novy bezpecnostni portal

Vse o hezpecnosti

Spolecnost McAfee, Inc., predstavi-
la novy centralni portal hrozeb -
Threat Center Portal. Tento portal
nabizi pfistup k nejaktualn&jsim
informacim, nastrojim a hodnoce-
nim zranitelnosti, dale pak varova-
ni pfed malwarem, phishingem,
spamy a hoaxy. Threat Center je
soucasti nové upravenych webo-
vych stranek, které najdete na
adrese www.mcafee.com/us/thre-
at_center/default.asp.

portalu:
zjednodusena navigace k infor-

macim o hrozbach sledovanych
McAfee AVWERT® Labs;

T Peteary Urarete Pesgrae. Lewsispen wny

O e [
ok va 2 e

Library - knihovna obsahujici
databazi AVERT tymu. Obsahuje
definice vice nez 180 000 mal-
ward(, zranitelnosti, hrozeb

a potencialné nevyzadanych
program;

nové informace o spamu,
phishingu a zranitelnostech
- zahrnuji kategorie spaml,
tipy, na které spamy si dat
pozor, prehled top ten nej-
Gastéjsich nazvl predmétu
ve spamu, soucasné zrani-
telnosti a nejvétsi phishingo-
vé podvody;

Security Insights - bezpeénostni
prehledy. Nova sekce poskytujic
aktualni a dlleZité nazorové

Clanky experty ze spolecnosti
McAfee;
Free Tools - voIné nastroje ke
kontrole a odstranéni malwaru,
popis DAT soubor(i a seznam
malwaru;
AVERT Virus Alerts - nabidko-
va sekce pro registraci pred-
platného servisu zdarma,
ktera pfimo distribuuje aktu-
alni informace vcetné stupné
ohodnoceni hrozby.
Jednotlivé komponenty nové
webové stranky McAfee budou
nadale rozvijeny a doplhovany
béhem nasledujicich mésicu.
McAfee také pfipravuje novy
design, strukturu i obsah chce
postupné implementovat do regj-
onalnich stranek po celém svété.

Komentar redakce:

Na néco podobného uZ cesky
internet ¢eka delsi dobu. V sou-
Casné dobé je jedinym rozsahlej-
Sim zdrojem ,anglicka“ Secunia
(http://secunia.com/), ceské
stranky jsou bud’ amatérské, nebo
nabizeji pouze omezeny rozsah
informaci. Bezpecnostnich infor-
maci chtivy Cech tak musi sledo-
vat Igiho www.viry.cz a stranky
Microsoftu
(www.microsoft.com/technet/secu
rity/current.aspx).

BEZPECNOST

BUFFER OVERFLOW
Servant
Salamander

Secunia Research objevila
(http://secunia.com/advisori-
es/19612/) zranitelnost

v unacev2.dll souboru, jenz je
soucasti Servant Salamande-
ru. Zranitelnost je zplsobena
chybou pfi rozbalovani ACE
archivu obsahujiciho prilis
dlouhy nazev souboru. Pi
UspéSném zneuziti dojde

k tzv. BO chybé a k potencial-
nimu spusténi ciziho kédu.
Chyba byla potvrzena ve ver-
zich 2.0 a 2.5 beta 11 a opra-
vena ve verzi 2.5 RC1

Info: zpravy.actinet.cz

43 Servant Salamander

Lews Soubory Uprawy | Prikany Nastaveni Prawp

= CADokumenty Wibhofit adresal. F7

F Znénit adiesé.. ShiftF7
) i Porovnal adreséfe CubF10
i Zistt cbsszené misto Al

Odhadnot potfebné misto,

(S Hudoa Informace o disku. . Ctl+F1
02 My busic Hiedéni souborti.. AFT
] reroatiders nizns LUsivatelska nabidka, Fa

] obrazky

(5 obracky Piipoit sifovou fednotku...  F11

13 tochnik prezsrtace.  Udpoil sitavau jednatku ... F12

5] CANGRAMMARBEENT 145005 Prom T

desklop.ini Znovu nadist typy soubordi

firefox, doc Prohodit panely Chrl+lJ
tika.d

goneikat oo Jdina adigséovou zkratku

grammar-ad-elisky. doc i

? : Dtevten slozky

B

Prakticka st - gramatica.doc
seminar-Gramatia.doc
Tabulky-gramatika.doc
Tenrie-gramatika.dac
Témata-gramatika seminar.doc

Ichip: ADR, 1052006, 3:22:42, ICHIP





