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Anonymne
na webu

Zvonte na poplach! Hackeri a stale ¢astéji i firmy pozaduji
presnou informaci TYKAJICi SE VASICH SURFOVACICH NAVYKO.
S nasi pomoci ale mOZete i nadale bezpecné posilat postu

a surfovat a zaroven i ochranit sva data...

MANUEL SCHREIBER

eli byste na motorce bez helmy?

Pravdépodobné ne. Surfovani po

internetu bez jakéhokoliv ,ochran-

ného” softwaru je vSak v soucas-

nosti stdle jesté pomeérné bézné.
Duvod je zfejmy — v tomto pfipadé nejde
o zalezitost zZivota a smrti, ale ,jen“ o vase
soukromi. VSichni ti, kdo surfuji bez
ochrany, doslova nabizeji svd data hacke-
rim, reklamnim firmam, ufadim a jinym
¢muchaltim. Kolik uzivateld vi, jak je za
pomoci IP adresy, cookies ¢i nastaveni
prohlizece snadné zjistit si preference ur-
citého uzivatele?

Pfitom ochrana soukromi neni nijak
sloZitou zdlezitosti — 1ze napriklad pouzit
anonymizaéni software.

N4s srovnavaci test vam prozradi, zda
vam nejnoveéjsi ,anonymizéry“ skutecne
poskytnou dokonalou ochranu. Navic se
v nasem ,workshopu” doctete, jak Sifrovat
své maily pomoci klic¢e, a na DVD najdete
jako bonus také ndas ,proticmuchalsky”
balicek.

Technologie: Jak funguji
anonymizéry

Ackoliv jednotlivé produkty pouzivaji od-
lisné technologie, vSechny spojuje jedna
véc: kdokoliv chce surfovat anonymné, po-
tfrebuje anonymni IP adresu.
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Zde siuzivatel mlize vybrat mezi tfemi
metodami: VPN (Virtual Private Network),
onion routingem a kaskddovym mixem
(viz diagram). V pripadé VPN si uzivatel
nejdfive musi nainstalovat softwarového
klienta, ktery se integruje do systému
a automaticky ,zadrzi“ vSechny pakety
odeslané do sité. Dotazy tak sméruji nej-
drive pres Sifrovany tunel na VPN server,
a teprve tento server sméruje uZzivatele
na prislusné webové stranky — uz s novou
IP adresou.

VPN servery jsou obvykle extrémne
rychlé, ale maji podstatnou nevyhodu:
klient musi svému poskytovateli sluzby
divétovat. To proto, Ze ackoliv uzivatel
surfuje navenek anonymné, kompletni
data o jeho ,toulkach” jsou k dispozici na
VPN serverech sluzby. Pokud se hacker
prolomi do tohoto serveru, ziskd nejen IP
adresu uzivatele, ale obvykle i celou fadu
dalsich soukromych informaci (napfiklad
jméno, adresu nebo pristupové udaje
k VPN klientu).

Teoreticky to maji lehké i irady: zdkon
ve vétsiné evropskych zeminuti providery,
aby ukladali data o provozu ve svych si-
tich. Zda a v jakém rozsahu by to ale mélo
byt, nebylo dosud jednoznacné vysvétle-
no. Zajimavy obrat se naptiklad neddavno
objevil u okresniho soudu v némeckém

Bambergu: soud rozhodl, Ze anonymizac-
ni sluzba nemuze byt nucena, aby ,bez
rozliSeni“ vydavala data svych klientd.
Vyjimku lze ucinit pouze v pfipadé nebez-
pecnych trestnich ¢int.

Onion routing, napriklad sit TOR, ma
zcela jiny princip nez zminovand VPN ano-
nymizace. U onion routingu uzivatel
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Neviditelné surfovani

Mozilla Thunderbird » alternativni postovni klient
CyberGhost » maskuje vasi IP adresu

CCleaner » (isti zbytecné zdznamy v PC
FoxyProxy » dopInék Tor pro Firefox

Gpgdwin » vytvari bezpecné open PGP klice
Hotspot Shield » zabezpecuje Wi-Fi hotspoty
JAP/JonDo » Anonymizer

JonDoFox » kompletni ochrana pro Firefox
KeePass » vytvari bezpecna hesla

Tor & Privoxy & Vidalia » Anonymizer

@ » NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem ANONYM.
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Jak funguje maskovani IP adresy

UZivatel se pripoji k proxy serveru, kterému preda i svUj poiadavek na
zobrazeni www stranky, server zaroven zméni IP adresu uzivatele.

I3 [3Y nastroj
pozadavek na

zobrazeni stranky
zasifruje

y/m\\\§\‘\
,/ln\\‘

nelze zjistit,
jakou stranku ; ,
;g;‘fgﬁ;e [ A3 zméni IP adresu
a preda poZadovanou
Il maskovéano stranku
Il otevieno
ONION ROUTING VPN SERVER KASKADOVY MIX

V pripadé této kombinace
serverU je pozadavek uzi-
vatele ,veden"” Sifrova-
nym spojenim tfi nahod-
né zvolenych uzlu.

Uzivatel zaSle zadost na
specificky server a ten
ho preda jinym serverim
(tzv. kaskadovy mix).

Server poskytovatele
provede ,pfikaz k nacteni
stranky", ktery obdrZi pres
zasifrovany VPN protokol
z poCitace uZivatele.

nemtze vyuzit jeden konkrétni server,
zde se pracuje s vice ,free proxy servery”
(stanicemi) najednou. Napriklad kazdy we-
bovy ,dotaz” je zasldn pres nékolik TOR
serverl, které se neustale méni a dotaz
presifrovavaji v kazdé stanici.

Identifikovat urcitého uzivatele je tak
v této siti nemozné - a to i diky kvalitni
technologii.

TOR je sit tzv. onion routerd, které mezi
sebou sdileji vefejné Sifrovaci klice vSech
nodu v siti a pomoci asymetrického Sifro-
vani si vymeénuji dynamicky generované
sdilené klice pro jeden konkrétni fetézec
ustaveny klientem.

Ale i zde teoreticky existuje nékolik ,za-
drheli: predev$im uzivatel neznd osoby
stojici za jednotlivymi servery. Pravda ale
je, Ze ani pokus o monitorovdni spojeni
nevede k ziskani uceleného profilu uziva-
tele, protoZe spojeni se po néjaké dobé
(nebo po urcitém objemu dat) méni. Asi
nejvetsi praktickou nevyhodou této sité
tak zUstava jeji rychlost. Chcete-li surfovat
anonymné, pak rychle zapomente na teo-
retickou rychlost svého ADSL ptripojent...

Dal$i (smutnou) nevyhodou je pomérné
Casté zneuzivani sité stahovaci (coz vede
k rapidnimu zpomaleni) a internetovymi
vytrzniky“ coz znamensd, Ze celd fada serverd
TOR blokuje...
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Kaskddovy mix funguje podobnym
zplsobem jako onion routing. Jeho vyu-
ziti 1ze nalézt naptiklad v aplikaci JAP/
JonDo: uzivatel se pri surfovani pomoci
programu pripoji k serveru, ktery zasif-
ruje dotaz a posle ho na jiné servery
(smésovace, oznacované také jako mix),
az doputuje k pozadované WWW strdnce.
V tomto pfipadé ale misto vyuzivani nd-
hodnych volnych uzld operatofi pouzi-
vaji skupiny servertd. Data vSech uZivate-
14, ktefi surfuji za pouziti stejnych ,mix
kaskdd” jsou posildana stejnou cestu.
Timto zplsobem lze mixovat datové
spojeni vSech uzivatel, aby se dodatec-
né zkomplikovalo vysledovani konkrétni
osoby.

Tato varianta je priblizné stejné rych-
la jako sit TOR (zde by se spi§ hodilo
oznaceni ,pomald“), ale je méné zndma
a pouzivand.

Test: Nekolik kliknuti k neviditelnosti
Pfes pouziti rozdilnych technologii jsou
nase kritéria pro test vSech anonymizért
stejnd: klient musi spolehlivé skryt IP
adresu, zabezpecit prohlize¢ a mit jed-
noduché ovladdni.

Zvlastni dulezitost jsme
kladli na rychlost surfovani,
protoze i ta nejlepsi ochrana

neni k nicemu, kdyZ se rych-

P2 S TIRY GENERATOR

Services: | O SuSkyI= -SpeedPariner = . pPartel™

lost blizi nule... =
V pripadé programil Stega-

Curramt senvice:

Number of users: 735 Anomymity
nos, S.A.D. a ArchiCrypt fungu- Speed: = 1000 kbit's ® on
je anonymizace zcela automa- RASpeosIHIE: | s 200 I8 5 of
ticky — jednoduse je jen nain- Dpeig ek
stalujte a pak restartujte poci- Remaning crodit: 77.7 MByte EEEE

tac. Naopak u nékterych pro-
grami jsme museli manudlné

Encrypted data transfermed:

Anti censorshin

310 Byte Activity: .IIIT

Clon Actiit:

zadat nastaveni na proxy ser-
veru - a to konkrétné u progra-
mul Tor a JonDo Premium. Ve
druhém piipadé to ale prilis
obtizné neni: JonDo pfi svém prvnim
spusténi uzivateli ukdze, kde je treba pro-
vést zmény. Navic program nabizi zdarma
stazeni balicku JonDoFox. Tento doplnék
Firefoxu zahrnuje bezpecnostni ndstroje
jako Adblock Plus, NoScript a CS Lite, které
umozni jednoduché filtrovdni reklamnich
bannert, blokovani cookies a deaktivovani
javaskriptu. Navic balicek doplnku vytvari
ve Firefoxu novy profil uzivatele. Pfi spus-
téni prohlizece si tudiz uzivatel mtze po-
hodlné zvolit mezi svou standardni konfi-
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Sifrovani a bezpecné posilani e-maild

S trochou Sikovnosti muze témér kdokoliv
bez problém0 ¢ist nechranéné e-maily. Po-
kud chcete, aby vase zpravy dorazily k cily
bez prozkoumani treti osobou, méli byste
kazdy dopis zaSifrovat. To Ize udélat néko-
lika zpUsoby - my vam ukazeme, jak to Ize
proveést s balickem Gpg4win, ktery najdete
na nasem DVD. Prvnim krokem by mélo byt
vytvoreni verejného a soukromého klice.
Pro generovani kli¢o vyuzijte dalSiho pro-
gramu z nasi ,nabidky” - WinPT. Po jeho
spusténi kliknéte na tlacitko »Key | New«

a zadejte své jméno a e-mailovou adresu.
Poté zadejte heslo a potvrdte dotaz pro-
gramu, zda chcete vytvorit zalohu.

POUZITi V THUNDERBIRDU

Aby bylo mozné klice integrovat do Thunder-
birdu, budete potrebovat nastroj Enigmail

z Chip DVD. Nainstalujte ho v Thunderbirdu
v nabidce »Tools | Add-ons | Install..«. Po
restartovani e-mailového klienta najdete

v nabidce novou polozku - ,0penPGP*. Klik-
néte na néj a poté na »Extras | Accounts |
OpenPGP security«. V okné, které se objevi,
jesté aktivujte zatrzitka u polozek ,Activate
OpenPGP support for this identity“ a ,Use
the email address of this account to identify
OpenPGP key"“. Nyni mohou byt vase e-maily
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Sifrovany - nejprve ale musite také odesila-
teli poslat verejny kli¢. To provedete kliknu-
tim v Thunderbirdu na »0OpenPGP | Manage
key« a poté na »File | Send public key via
email«. Pokud obdrzite Kkli¢ vy, kliknéte

na néj pravym tlacitkem a zvolte polozku
»>Import OpenPGP key«

ZABLOKOVANY OUTLOOK

OpenPGP nelze integrovat do aplikaci Out-
look a Windows Mail. Existuje sice alterna-
tiva v podobé GpgOL (soucast GPG-4win),
ta je ale urc¢ena pouze pro pro Outlook
2003 SP2 a jeji pouziti je velmi omezené.
My doporucujeme pouziti verze Steganos
Privacy Suite.

Postupujte takto: Spustte program
a kliknéte na »Email encryption«. Privacy
Suite otevre textové pole, do kterého napis-
te svou zpravu. Poté kliknéte na tlacitko
»Send encrypted « a zadejte heslo. Zprava
je nyni predana do Outlooku a pfidana
k e-mailu jako priloha. K jejimu precteni
potrebuje prijemce KIlic...

Jako alternativu Ize také pouzit program
GPGrelay, ktery se ,umisti“ mezi klienta
a postovni server, nicméné konfigurace ne-
patfi k nejsnadnéjSim a vyzaduje dobrou
znalost problematiky...

S jistotou na internet: JonDo Premium nabizi nékolik filtrg.
Uzivatel si m0Ze zvolit, pies které servery chce surfovat.

guraci a surfovanim pomoci ndstroje JonDo.
Obecneé lze fici, Ze nastaveni vSech nastro-
ju je opravdu jednoduché.

Diulezitou otazkou je, jak anonymneé ve
skutecnosti surfujeme. Vysledek je zkla-
mdnim: ackoli kazdy program spolehlivé
skryje IP adresu, vSechny ostatni informa-
ce zustavaji odkryté. Informace o odesla-
nych datovych paketech (jako je pouzity
prohlizec, operacni systém a nastaventi ja-
zyka) lze tudiz precist z informaci v zahla-
vi. Zachovana jsou i ulozenad cookies a no-
va se prijimaji bez jakychkoli namitek.
Zkratka — ukldda se stdle jesté velké mnoz-
stvi informaci, které mohou slouzit k iden-
tifikaci pocitace a uzivatele.

Vsichni, kdo opravdu chtéji byt pri sur-
fovani ,chranéni si musi dodatecné ma-
nualné nakonfigurovat prohlizec. Bohuzel
poskytovatelé na to neupozornuji a nena-
bizi ani Zddnou pomoc. Vyjimka: Diky do-
plnku umoznuje JonDo troufnout si ano-
nymné na internet a ,cookie-free“ — ale
pouze s Firefoxem.

Pfi pouzivdni internetu vsak neni jedi-
nym ,slabym mistem” browser. Osobni in-
formace mohou byt také prozrazeny po-
moci ndstroje pro prdci s torrenty nebo
prostfednictvim instatnt messengeru.
V této oblasti nabizeji VPN programy rych-
lou ochranu - navzdory tomu vsak dopad-
ly v testu rdzng, a to kviili odliSnému obje-
mu stazenych dat a neustdle kolisajici
rychlosti. TOR a JonDo nabizi podobnou
ochranu, uzivatel vSak musi nastaveni pro
kazdy program samostatné nakonfiguro-
vat, coz muzZe byt pro zacatecniky dost
komplikované.

Slabym mistem témér vSech anonymi-
z€rl jsou e-maily. Kdokoli pouziva e-mai-
lového klienta, musi deaktivovat VPN pro-
gram a v sekci ,Exceptions” zadat URL pro
e-mailovy server, jinak odesildni posty selze.
Vyrobci zkratka anonymni zpravy nepod-
poruji, pfedev$im proto, aby eliminovali
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spamové maily - pro e-mailového klienta
1ze pouzit pouze TOR.

Vysoka rychlost: Stalé spojeni

Nic neni otravnéjsi nez vysokorychlostni
spojeni, které kviili anonymizéru padd do
urovné ,doby modemové“ Abychom zjis-
tili rychlost surfovani, nékolikrat jsme
zmeérili dobu nahravdni tfi komplexnich
webovych stranek a vypocitali jsme pra-
meérnou hodnotu - s prekvapivym vysled-
kem: vSechny komerc¢ni programy vyuzi-
vaji tak rychlych servert, Ze jsme nedoka-
zali urcit zadny znatelny rozdil pfi ano-
nymnim surfovani. Pouze bezplatnd sit
TOR je bolestné pomald. I zde ale doslo ke
zlepSeni: pokud nékteri klienti meéli v mi-
nulosti problémy pri vytvareni spojeni, ty
uz se nyni neobjevuji. VSechny ndstroje
byly stabilni a fungovaly bezchybné.

Ovladani: Znacné rozdily
Pokud jde o rozsah funkci, zde se nic ne-
zménilo — klienti stdle nabizeji pouze

spartanské funkce: klasikou je nastroj
informace, jako IP adresu a status spojeni.
Nenabizi Zadné moznosti nastaveni kro-
mé automatického prihlaseni a varovné
zpravy v pripadé preruSeni spojeni. V pfi-
padeé Steganosu a programu ArchiCrypt je
rozhrani jesté skromnéjsi: programy ,ne-
odkryvaji“ o mnoho vic informaci, nez je
IP adresa a udaj o datovém provozu. Oba
ndstroje jsou identické i v dalSich oblas-
tech: vyrobci sdileji rozhrani stejné jako
VPN servery. Navzdory tomu si programy
v testu vedly odlisné, a to jak kvili lisici-
mu se objemu prenesenych dat, tak i kvali
kolisajici rychlosti. JonDo je rozporuplny:
na jedné straneé je ovladani programu po-
nékud zmatecné, na strané druhé si uzi-
vatel muaze zvolit mezi nékolika ,profily”
a na prvni pohled vidi zemi pfislusného
mixu. Ndrocnéjsi uzivatel se také muze
ponofit hloubéji do programu a pridat
rizné filtry, nastavujici napfiklad mini-
malni rychlost pfenosu.
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VERDIKT: Vsichni ti, kdo si pfeji surfovat co
nejvice anonymné, by méli volit balicek
JonDo Premium a nainstalovat si volitelny
JonDoFox.

Zadny jiny klient nenabizi uzivateli tak
transparentni sluzbu a rliznoroda nastave-
ni. DalSim plusem jsou kaskddové mixy,
které mohou byt distribuovdny i pres néko-
lik zemi. I vytrvali ¢muchalové maji tedy
sotva Sanci odfiltrovat urcitého uzivatele.
Dokonce i JonDo md vSak své nevyhody:
nastaveni nebézi automaticky a klient by
mohl byt prehlednéjsi. Ostatni placené
programy se stézi lisi jeden od druhého:
klienti od Steganosu, S.A.D. a ArchiCrypt
bézi rychle, sami se konfiguruji a Sifruji
kompletni datovy provoz. Nenabizeji vSak
bezpecné nastaveni prohlizece. Vsichni ti,
kdo surfuji pomoci téchto nastrojd, by méli
rozhodné doladit svij pfistup na sit pomo-
ci doplnkd, jako je naptiklad JonDoFox. Ko-
neckoncli efektivni blokovdani ¢muchald
dat neznamend mit jen anonymni IP.. ®
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Produkt JonDo Premium + Steganos ALD. ArchiCrypt Tor
JonDoFox? Internet Anonym VPN CyberGhost VPN? Stealth VPN

Internet www.jondos.de/en/ Www.Steganos.com Www.cyberghostvpn.com www.archicrypt-shop.com www.torproject.org

Cena (pfiblizné) 10 euro 12 eur za mésic 10 eur za mésic 12 eur za mésic zdarma

Celkové hodnoceni 88,7 77 75,6 75,6 538

EEEEC EEEEC EEEEC] @ | EEEERCO 0 EEOOog

Bezpecnost (50 %) 87 63 63 63 66
Rychlost (35 %) e o B . 94 %0 %3 3
Ergonomie (15 %) 70 84 84 57
Bezpecnost

Proxy kaskadovy mix VPN server \IPN server \IPN server verejny server
Sifrovani IP v browseru manualni automatické automaticke automaticke automaticke
Maskovani 0S a browseru maskuje vsechna data nemaskuje Zddnd data nemaskuje Zadna data nemaskuje Zadna data nemaskuje Zddnd data
Instalace P2P / chat / IM manualni automatickeé automatické automatické manudini
Blokovani cookies ) - - - -

Deaktivace: Java a Flash ) - - - -

Sifrovani e-mailu - - - - °

Sifrovani ftp/https ) ° ) ) °

Blokovani reklamy ° - - - -
Rychlost

Primérna rychlost nahrani stranky 4.4 sekundy 4.9 sekundy 5,3 sekundy 5,0 sekund 225 sekund
Spolehlivost Zadné problémy Zadné problémy Zadné problémy Zadné problémy Zadné problémy
Ergonomie

Rozhrani jednoduché, obcas zmatené jednoduché a prehledné jednoduché a prehledné jednoduché a prehledné neprehledné
Instalace uz:]\gasttglvmgr(’técrne automaticka automaticka automaticka ”Z}]‘gastélvmﬂr(,%cr”e
Moznosti nastaveni mnoho témer Zadné témef Zddné témef Zddné nékolik

Povoleny datovy tok (za mésic) 1,5 GB (celkove) 50 GB 40 GB 25 @B neomezeno

Dali sluzby - - 2 GB prostoru na internetu - -
Lez Sifrovani stranka nahréna za 4,25 Znabizena i bezplatnd sluzba s omezenymi funkcemi a rychlosti O $pickova trida (100-90,0) O Vyssi tida (89,9-75,0) ® ano

O stiedni tfida (74,9-45,0) O Nelze doporugit (44,9-0) = ne

Vsechna hodnoceni v bodech (max. 100)
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