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Casova osa Chipu:

Pocitacove viry

Hrozby jako Mydoom, CodeRed a I-Love-You brzdi internet a zpUsobuji SKODY V RADU STOVEK

MILIONO EUR. PocitaCoveé viry nyni slavi 25. vyroci své existence...

vyzkumy, nikdo urcité neusil, Ze polo-
zil zaklady oboru s obratem pres tfi
miliardy eur. Ano, pravé Fred Cohen zverej-
nil v roce 1984 praci s nazvem ,Pocitacové

Kdyi Fred Cohen poprvé predstavil své

viry — teorie a experimenty“ V ni detailné
popsal strukturu programu, ktery se sam
dokdze ,rozmnozovat* a ridi se urcitymi pri-
kazy i bez zasahu uzivatele - to je prvni
strucny popis viru. Jen o pét let pozdéji zaca-

ly specializované firmy zkouSet dostat po-
dobné sklidce pod kontrolu pomoci antivi-
rovych programd.

Jesté v poloviné osmdesatych let vypada-
lo vSe razové — pokud vam z pocitace zmizel

Historie pocitacovych Skudcu

—@ Pakistanska spojka

Prodejci softwaru ze Stfedniho vycho-
du rozsirili prvni vir pro DOS. Program
pfejmenovaval disky, ale zadnou velkou
Skodu nezpusobil.

Antivirove nastroje ®—

Na trhu se objevily prvni

nastroje na ochranu proti
nebezpecnym Skudcum.

Mazaci vir ®—

Prvni vir, ktery zpuso-

—@ Teorie vird boval trvalé poskoze-
V jedné ze svych praci ni. V patek tfinactého
zverejnil John Neumann mazal z disku \{§echny
teorii, podle které se mize soubory s pfiponou
pocitaovy program sam COM a EXE.
replikovat.
1949 CEfH 1988 1989
Nezavislé nastroje @ |—o Skryty v RAM ® Virovy konstrukéni baliek

Patnactilety student Rich
Skrenta napsal program
jménem Elk Clonek, ktery
se Siril ze systému na sys-
tém pomoci disket. Tento
program ale neobsahoval
zadné ,Skodlivé® funkce.

Prvni virovy konstrukéni balicek se
objevil pro popularni pocitac Atari

ST. Pomoci tohoto nastroje mohli

i zaCatecnici bez programatorskych
zkusenosti vytvaret obtizné identifiko-
vatelné skidce.

Kaskadovy vir skryval
sam sebe Vv zasifrované
podobé do paméti RAM.
Vypnutim pocitace byl vir
odstranén.

—@® Prvni vir
Fred Cohen predstavil ve
sve praci prvni funkcni vir.
Skiodce byl vytvoren pro
operacni systém Unix.
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soubor, ve vétsiné pripadi Slo o chybu pro-
gramu nebo o nedbalost uzivatele. Jen o né-
kolik let pozdéji se vsak uz dokdzaly poly-
morfni viry meénit a Sifrovat vlastni koéd.
A praveé to byl dGivod, pro¢ v praveé se rozvi-
jejicim antivirovém primyslu hodila cela
rada firem ,ru¢nik do ringu® Morfia, Jeru-
salem, Datacrime, OneHalf... - zkrdtka zla-
ta doba pro autory virti, hodiny zoufalstvi
pro bézné uzivatele a Skody v fddech mili-
ont dolart.

Viry pro kazdého: Nakaza pres web

V predinternetovém obdobi nebylo pro
tvlrce virQi snadné své ,produkty” rozsirit.
Jedinym médiem v ,obéhu” byly totiz v té
dobé diskety. Zlaté casy nastaly ,zlym ho-
chliim“ az s prichodem internetu. To uz
mohli programatofi zakefnych kodl ode-
silat své nebezpecné ,vytvory“ témeér ko-
mukoliv i ze svého domova — pokud byli
pripojeni k siti...

—® Vitézstvi Skidco
Autori vird dokdzi své vytvory zasifrovat
a skryt je v systému pomoci polymorfniho
generatoru. Cela fada vyrobcU antivird
rezignovala na pokusy o jejich odhaleni
a vyreseni tohoto problému.

—® Michelangelo
Prvni vir, ktery si vydobyl
pozornost v médiich. Tento

Skidce prepisoval v den
umeélcovych narozenin dule-

Zité systémové sektory.

Nezavislé viry ®

Internet a virové ,konstrukéni sady”
postavily vyrobce antivir( pred zcela novy
problém. Doposud experti studovali kazdy
jednotlivy vir a obranné prostredky vytva-
feli pfimo na miru. A zatimco 300 vird
denné problém nepfedstavovalo, nyni se
jejich pocet za den prehoupl pres hranici
30 tisic...

Vysledek: Vyrobci antivirovych nastro-
ji zacali budovat velka vypocetni centra
a vytvaret programy, které by dokazaly au-
tomaticky analyzovat vzorky vird a aktua-
lizovat signatury antivirovych ndstroji.
Nyni probihd béznd automatickd analyza
nového skidce jen nékolik sekund - pfimy
,zasah“ odbornikd vyzaduji jen obtiznéjsi
pripady.

V soucasné dobé uz vsak nejsou cilem
utokul jen pocitace, ale napriklad také mo-
bilni telefony. Prozatim se objevilo jen né-
kolik Skiidcti utocicich na zlomek telefonti
(obvykle téch ,chytfejsich), experti vSak

Prvni velky pocitacovy ,Cerv”
jménem | love you se Sitil pomoci
e-mailu a béhem jednoho dne
dokazal napadnout miliony poci-
tacu, na kterych mazal soubory.

Cerv jako milostny pozdrav ®—

ocekdvaji, Ze tato situace se brzy drasticky
zmeni.

Predpoklada se, Zze vyznamnou roli zde
budou hrdt synchronizacni sluzby (jako
naptiklad Live Mesh nebo Apple mobile),
které zajistuji vyménu dat mezi mobilnim
telefonem a pocitacem. Tyto servery mo-
hou plnit roli perfektniho distribu¢niho
prvku - a fakt je, ze proti podobnému typu
utoku zatim neexistuje obrana...

Dokonce i Fred Cohen vsak zakoncil svou
praci prohlasenim, Ze operacni systém muze
byt dokonale bezpecny pouze tehdy, pokud
pracuje bez ,externich” programd, neni zapo-
jen do sité a nenabizi Zddné jiné ,vstupy“ To je
ale vdobeé internetu, USB diskt a P2P siti nere-
alnd predstava. Nezbyva nam tedy nez byt
opatrni a davérovat vyrobcim antivirovych
nastroja. Ti budou muset pecovat o stale vétsi
pocet surfait a doufat, Ze v tomto kazdoden-
nim nekonecném boji udrzi alespon ,neroz-
hodné“ skére. @ AUTOR@CHIP.CZ

BUDOUCNOST
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Viry vSude kolem nas
Komunikacni zarizeni, jako napriklad
chytré mobilni telefony nebo noteboo-
ky, jsou navzajem propojena pomoci
internetu.
Skodci Utoci
na vsechny
systémy

a kradou
vsechna do-
stupna data.
Ochranu za-
ruci jen nové,
efektivnéjsi
antivirove
programy.

Te

Objevili se prvni skodci pro
kapesni PC. O rok pozdéji uz
Skudci napadli
také zarizeni

s 0S Symbian.

K jejich vétsimu
rozSifeni ale do-
dnes nedoslo...

Vir nové generace dokazal kromé apli-
kaci pro Windows napadnout i soubo-
ry v Linuxu. Tento komplexni skidce

zahajil novou vinu ,nezavislych* vir(.

Makroviry @
Byl objeven prvni Skidce pro Word

a spol. Zasluhou c¢asté vymény doku-
mentU se v obéhu objevilo vice téchto
»makrovir(“ nez virt Utocicich na
operacni systémy.

B Word|

Cerv Sasser @—
Némecky student vytvoril
vir, ktery vypinal pocitace.
Celkové zpUsobil Skodu v Fa-
du miliard dolarg...

|—0 Radiovy Cerv
Skupina holandskych vy-
zkumnikU predstavila no-
vého Cerva, ktery se mize
Sifit pomoci RFID vysilacu.
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