TRENDY // TESTY // TECHNIKA

-

N0}

woy MHellod v
«

-2unol smodls\W
b . i anininW ytituase - hrolnwe( affl '

Folil ai) sve2 10 nun o Insw woy ol .

1 S\ O 2%

A" 4 N\

Z prohlizece

Nejvétsi hrozbu pro pocitacové uzivatele uz nepredstavuji infikované
e-maily nebo USB disky s malwarem, ale obycejné surfovani.
My vam poradime, jak rizika minimalizovat.

PETR KRATOCHViIL
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rvofadym cilem naprosté vétsiny hackerti a pocitaco-
vych podvodnikll je zisk, cemuz se snazi pfizpUsobit
i vyvijeny malware. A ac jsou zpUsoby vyuziti pocitace
rizné, jednu ¢innost maji uzivatelé spole¢nou - surfo-
vani na internetu. Toho si pochopitelné vsimli i hackefi.

Utoky na pocitac

Zpusobd, jak mohou autofi malwaru propasovat své vytvory
na vas pocitac, je cela fada. Stale oblibenou klasikou jsou infi-
kované USB disky, pomoci kterych se §ifi ndkaza jako za starych
Casl, a ucinny muze byt také personalizovany phishing. Pri
ném hacker uzivatele presveédci, Ze by mél navstivit urcity web
a z néj si néco stahnout do pocitace. V tomto pripadé je mal-
ware maskovan jako uzitecny program, kodek nebo prehravac
videa. Obé zminované metody ale maji celou fadu nevyhod.
Velké mnozstvi uzivatell uz md pro USB vypnuty autostart,
pfipadné cizi disky rovnou kontroluji antivirem. Ucinny
phishingovy utok zase vyzaduje uzsi zaméfeni (nebo urceni
konkrétniho cile a vyuziti spear phishingu), coz zvysuje nakla-
dy na utok a snizuje jeho efektivitu.

Autofi malwaru jsou si téchto slabin védomi, a proto stale
Castéji vyuzivaji pro své utoky infikované webové stranky. Me-
chanismus takovéhoto ttoku je relativné jednoduchy a umoz-
nuje zasdhnout Siroké spektrum uzivateld: nejprve je hacknu-
ta libovolnd WWW strdnka a do ni je propasovan Skodlivy kod.
Jakmile uzivatel tuto stranku navstivi, pomoci JavaScriptu je
provéren software v pocitaci (operacni systém, prohlizec, do-
plnky...) a zjiStény jeho zranitelnosti. V pfipadé nalezené slabi-
ny je pouzit potfebny exploit, ktery umozni snadny prinik do
systému. Poté jsou deaktivovany bezpecnostni mechanismy
a pfipadné otevreny dalsi komunikacni kanaly (porty). Jakmile
ma hacker pocitac pod kontrolou, je na néj nahran malware
podle potreb hackera —napfiklad ¢tecka zaznamenavajici stisk-
nuté klavesy nebo ridici prvek botnetu.

Problémem utoku tohoto typu je jejich automatizace — pro
uspésny pranik staci jedina skulina v jinak dobfe chranéném
systému.

Jak se chranit

Méné zkusené uzivatele urcité napadne, Ze staci nenavstévo-
vat nebezpecné weby, a riziko infekce je minimalni. Tento zpu-
sob ochrany ale bohuzel nefunguje: cilem hackert jsou casto
obycejné weby (blogy, diskusni féra, zpravodajské stranky), kte-
ré za rizikové rozhodné oznacit nelze. Zajimavym paradoxem
je, Ze mezi nejméné rizikové patii erotické stranky — jejich
vlastniklim casto pfindsi nemalé zisky, a tak je jejich ochrana
na velmi dobré urovni. Ochrana prfed timto typem utoku ale
neni nemozna a surfari maji teoreticky dvé moznosti, jak ha-
ckertim ztizit jejich praci.

Nejefektivnéjsi je minimalizace potencidlné zranitelnych
aplikaci. To znamena nejen pravidelnou aktualizaci operacni-
ho systému a pouzivanych programt, ale predevsim vypnuti
vétSiny doplnkd pro prohlizece. V idedlnim pfipadé by mél byt
vypnut JavaScript a zakdzany vSechny rizikové prvky — prede-
vs$im Java, Flash, Quicktime a rliznorodé dopliky od Adobe (viz
graf - str. 108). Nevyhodou této strategie ale je, Zze prudce po-
klesne komfort surfovani — pfedevSim vypnuty JavaScript na
celé radé webl znamend jejich omezenou funkcnost. Urcitym
kompromisem muze byt v pripadé Firefoxu pouziti doplnku
NosScript, ktery umozni povoleni konkrétnich prvkd pro zvolené
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INTERNETOVE SLUZBY

weby, ale ani tato taktika neni dokonald. Méné zkuseny uziva-
tel mlze napriklad jen s obtizemi poznat, kdy mtize JavaScript
povolit a kdy nikoliv.

Druhou moznosti je vyuziti tzv. link skenerd, které by vam
mély napovédét, zda je web, ktery se chystate navstivit, bez-
pecny. Link skenery jsou v soucasnosti nedilnou soucasti kva-
litnich bezpecnostnich balikd, celd fada firem je ale také na-
bizi jako bezplatnou internetovou sluzbu. Bohuzel ani tyto
na prvni pohled dokonalé ndstroje vdm stoprocentni ochra-
nu nenabidnou.

Jak poznat bezpecné stranky?

Aby link skener zcela znemoznit utok ze stranek na pocitac uzi-
vatele, musel by vzdy pred navstévou vybraného webu provést
jeho dukladnou kontrolu - provérit vsechny jeho prvky, pfi-
padné i jeho podstranky. To ale v nékterych pfipadech neni
technicky mozné (napriklad u reklamnich bannert), ale ani
zadouci. Stacilo by totiZ, aby si o kontrolu webu zazddalo néko-
lik desitek uzivateli najednou, a zatéz webu by se zvedla jako
pri DOS tutoku. Proto se pro kontrolu bezpecnosti navstévova-
nych webtl pouzivaji dvé méné drastické metody.

Prvni z nich vyuziva vétSina znamych link skenert (obvykle
i téch z placenych bezpecnostnich balikd). Spociva v tom, Ze
web neni kontrolovan pfi kazdé navstéve, ale jen jednou za ur-
¢ité casové obdobi - v fadu hodin ¢i dndi. Pokud je navic nékte-
ry z uzivatelli bezpecnostniho baliku vystaven utoku z tohoto
webu, jsou stranky oznacené za nebezpecné. Zde hraji dalezi-
tou roli pfedevSsim dva faktory: vyuziti cloudové sité firmy
a pocet uzivateld programu. Jinymi slovy — ¢im vétsi firma
s pokrocilej$imi cloudovymi sluzbami a ¢im vétsi pocet uziva-
telli, tim vétsi Sance na odhaleni nebezpe¢ného webu. Pokud
tedy vyuzivate bezplatnou webovou variantu link skeneru, do-
porucujeme podezrely web zkontrolovat pomoci vice sluzeb.

Druhou metodou, jak zjistit potencidlné rizikovy web, je po-
uziti sluzby, kterd vyuziva hodnoceni reputace. Typickym
predstavitelem této metody je sluzba WOT (Web of Trust), ktera
kombinuje zkuSenosti a hodnoceni uzivateld s dal$imi nezd-
vislymi zdroji. V databazi WOT je nyni vice nez 20 miliond strd-
nek, které jsou uzivateli hodnoceny z hlediska nékolika kritérii
- davéryhodnosti, ochrany osobnich dat nebo bezpecnosti dé-
ti. Pokud madte v prohliZeci nainstalovan doplnék, ktery je
k dispozici pro vSechny hlavni prohliZece, zobrazi se vam pred
navstivenim jiz hodnocené stranky semafor: zelena znamena
zcela bezpecné stranky, oranzova castecné bezpecné a cervena
nebezpecné.

Z vyse uvedeného principu vyplyvaji i slabiny sluzby — sub-
jektivni hodnoceni spoléha predevS§im na uzivatele, ktefi ne-
musi potencidlni bezpecnostni hrozby odhalit, nebo naopak
bezpecné stranky (které mély v minulosti problémy) mohou
byt oznaceny jako rizikové.

Jak je tedy zrejmé, zcela bezpecného surfovani nelze teore-
ticky dosdhnout ani s jednou metodou — pojdme se ale podi-
vat, jak to vypada v praxi.

Spolehlivost nehledejte
Kontrolu bezpecnosti surfovani vétsina z nas ocekdva praveé na
webech firem zabyvajicich se pocitacovou bezpecnosti. A prav-
daje, Ze ji u vétsiny z nich najdete — obvykle je sice (z logickych
dGvodt - viz Jak jsme testovali) ponékud skrytd, ale minimdlné
pomoci Googlu neni tézké ji odhalit.
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JAK JSME TESTOVALI

V rdmci tohoto testu tentokrat vitéze nenajdete. Béhem pro-
vérovani jednotlivych sluzeb jsme se shodli na tom, Ze Zadna
z nich nespliuje nase pozadavky. Presto si z testovanych pa-
rametrd mGzete udélat obrazek o tom, jak na tom jednotlivé
sluzby jsou.

Klicovym ukazatelem kvality link skener@ by méla byt detekce
hrozeb na zvolenych webech. Ani u jedné z testovanych slu-
Zeb se nam ale nepodafilo najit web, u néhoz by se i vSechny
ostatni sluzby shodly na jeho nebezpec&nosti. Castokrat je te-
dy uzivatel nucen resit své dilema tak, Ze pokud je web ales-
pon jednou sluZzbou oznacen jako nebezpecny, neni vhodné ho
navstivit.

Dal$im sledovanym udajem byla informace o ¢asu skenu - uzi-
vatel si tak mGze udélat obrazek o aktualnosti (dajd. Nékteré
weby ale v této oblasti ponékud zaostavaji, a tak tuto informaci
taji. U celé fady webd ndm také chybéla historie hrozeb - sur-
far si diky ni mdZe udélat obrazek o kvalité prace webmastera.
A pokud byl jiz web v minulosti nékolikrat infikovan, mize byt
jeho navstéva rizikem. U nékterych sluzeb chybéla i informace,
jaka hrozba byla na strankach nalezena. Zprava ,Web je ne-
bezpedny, davejte si pozor” totiz prili§ divéry nedava. Jen
okrajovou zalezitosti byla rychlost testovanych sluzeb, ktera je
(kromé Comodo Web Inspectoru) dostatecna.
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Hackefi vyuZivaji dopliiky v internetovych prohlizeich pro Gtok na pocitac. Tyto rizikové
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Typickou ukdzkou muze byt Symantec: jeho sluzba SafeWeb je
sice v CeSting, najit na ni ale odkaz z ceského webu Symantecu je
préce pro zkuSeného detektiva. Celkové je vSak stranka prehledna
a nechybi informace s popisem nalezené hrozby. Podstatné hiife
je na tom McAfee a jeho SiteAdvisor. Na potencidlni hrozbu sice
upozorni, podrobnéjsi informace ale chybi. Zprava ,Tento odkaz
je podezrely. Byl testovdn a byla zjisténa potencialni rizika zabez-
peceni. Budte opatrni“ ptisobi spiSe trapnym dojmem.

Pravym opakem je sluzba Website Safety Rating and Re-
ports od AVG. K dispozici je sice jen v anglicting, za to na ni ale
najdete informaci, kdy byl web testovdn a jaké konkrétni hroz-
by na ném byly nalezeny. Casto zde také najdete komentéfe
k podezrelym weblim, které vdim umozni udélat si lepsi obra-
zek. Zcela zklamal web Browsing Protection od F-Secure. Je sice

SLUZBY NA KONTROLU ODKAZU

v cesting, ale chybi jakékoliv podrobnosti o skenovani ¢i nale-
zenych hrozbdch. To divéru surfai rozhodné neziska.

O néco lépe si vedl Web Inspector od Comodo. Je mnohem
prehlednéjsi a nechybi ani pfesny cas skenovani — nase vytka
tak putuje jen k prilis kratkeé historii skenovani: sedm dni je pro
ziskdni obrazku o spolehlivosti stranek prili§ malo.

Na zavér naseho testovani jsme jesté vyzkousSeli sluzbu
URL Void a byli jsme pfijemné pfekvapeni. Tento agregator
link skener®i nabizi provéreni webu u 26 sluzeb a databazi,
coz z néj déld naseho jednoznacného favorita. Neni sice v ces-
tiné a chybi u néj i historie hrozeb, vSe ale vynahrazuje svymi
schopnostmi. Nelze ho sice oznacit za dokonaly ndstroj pro
bezpecné surfovani, z ndmi testovanych sluzeb md k nému
ale nejblize. @ PETR KRATOCHVIL@CHIP.CZ
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