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hoot antivirt

PETR KRATOCHVIL

Jiz vice nez deset let testuje bez-
pecnosti software i hardware.
Béhem této doby zjisitil, Ze pomoci
Sikovnych nastroju lze prestit
i ten nejdokonalejsi malware.

a prvni pohled se zdd, Ze mit dobfe zabezpeceny
pocitac nikdy nebylo jednodussi. Mnoho bezpec-
nostnich firem nabizi zdarma jednodussi verzi
svého antiviru, k dispozici je spousta specializova-
nych bezpec¢nostnich nastroju a na internetu na-
jdete celou fadu bezplatnych bezpec¢nostnich skenert. V praxi
se ale stdle castéji setkdvdme se zavirovanymi pocitaci, vyde-
racskym malwarem a phishingovymi e-maily. Jak je to mozné?
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Mezi nejnebezpecnéjsi pocitacové hrozby patrijednoznacné
rootkity a malware. | proti nim ale existuje efektivni nastroj.

Rostouci pocet hrozeb

Diivody, proc se celkova bezpecnostni situace nelepsi, jsou dva.
ce softwaru (i hardwaru), ktefi se snazi dostat své produkty na
trh dfive nez konkurence. Vysledkem jsou programy plné chyb,
které se firmy snazi zaplatovat za pochodu. Typickym pfikla-
dem je situace u prohlizect, kde probiha nemilosrdny boj
o uzivatele a nové verze prohlizect (kromé Microsoftu) se obje-
vuji v rozmezi nékolika mdlo mésicd. Pfi tomto tempu neni
zadnym prekvapenim, Ze jsou prohlizece plné chyb. Napfiklad
ve srovnani s rokem 2010 bylo loni v prohlizecich objeveno té-
mer dvakrdt tolik zranitelnosti. Zajimavé také je, jak jednotlivé
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firmy tento problém resi. Za ponékud bizarni lze oznacit pri-
stup Firefoxu a Googlu, ktefi chyby opravuji chrlenim novych
a novych verzi. Napriklad Firefox 20 opravoval jedendct chyb
predchozi verze, pricemz ¢tyfi z nich byly velmi nebezpecné,
a tfi dokonce extrémné nebezpecné. Nové verze tedy vétSinu
bezpecnostnich problému vyftesi, ale tento pristup také vyza-
duje neustdlou pozornost uzivatele: jakmile zapomene pro-
dukt aktualizovat, ma problém. U Googlu ale musime pochva-
lit snahu podporovat nahlasovani nalezenych chyb — za jejich
ohldseni sice zaplati méné (500 az 1 000 dolart) nez naptiklad
internetova mafie (minimalné 10 00O dolard), i tak jde ale
o pozitivni motivaci.

Druhym divodem rostouciho poc¢tu bezpecnostnich problé-
mi je profesionalizace internetové mafie. Tento trend je vidét
na vsech typech utokd — od stdle dokonalejSich malwar(i az po
propracovangjsi phishingové e-maily. Urcité si vSichni vzpome-
nou, jak vypadaly prvni e-maily klientdm Ceské spofitelny —
,Drahousek zakaznik” uzivatele spise pobavil, nez ohrozil. A ny-
ni? Zpravy na prvni pohled nerozeznatelné od oficidlnich, psané
dobrou cestinou - podvod casto rozpoznd jen odbornik.

Hrozby se zarukou

Mnohem nebezpecnéjsi disledky ma ale tento trend u stale
propracovanéjsich vird a malwaru. Profesiondlni hackeri nabi-
zi 1 zacinajicim pocitac¢ovym podvodnikiim kreativni sady,
umoznujici vytvofeni malwaru doslova na miru. Lze naptiklad
zvolit zplsob a tcinnost maskovani nebo vybrat, které bezpec-
nostni nastroje nedokazou hrozbu detekovat. A pochopitelné
plati, Ze ¢cim drazsi ndstroj, tim rozsahlejsi nabidka schopnosti.
Experti odhalili, Ze nékteré hackerské gangy nabizi pro své pro-
dukty nejen kvalitni podporu, ale casto také zaruku, Ze mal-
ware nebude antiviry po urcitou dobu detekovatelny.

Na zakladé téchto skutecnosti vds asi nepfekvapi, ze bez-
platné ndstroje pracujici jen s detekci pomoci signatur maji
jen malou $anci pokrocilejsi malware odhalit. Jesté hire jsou
na tom on-line antiviry, které se casto spousti v prohlizeci
a s minimalnimi pravy ani nemohou maskovany malware de-
tekovat. Tyto bezpecnostni nastroje ale maji jiny ucel: pokud
na néjakou hrozbu narazi, mate jistotu, Ze ve vasem pocitaci
neni néco v poradku.

Resenim tohoto bezpecnostniho problému je kvalitni bez-
pecnostni balik, ktery kombinuje vice ochrannych mechanis-
ml a umoziuje rozpoznat malware i podle jinych pfiznakd,
nez jsou signatury. Ne kazdy uzivatel ale bude chtit do takovéto
ochrany investovat stovky korun.

Kvalitni detekce zdarma s riziky

Prestoze jste na kvalitni ochranu rezignovali a na svém pocita-
¢i nemate nic, co by hackerdm stdlo za ukradeni, méli byste
alespon cas od Casu pocita¢ ddkladné zkontrolovat. Radéni
malwaru vds totiz mlize stdt i hardwarové zdroje a Skodlivy
software muze byt pfic¢inou, proc¢ vas pocitac pracuje stale po-
maleji. Jak ale diikladnou kontrolu provést, kdyz nechcete utra-
tit ani korunu?

Resenim jsou bootovaci antivirové baliky. Ty mohou slouzit
ijako nastroj posledni zachrany a najit malware vyuZzivajici ro-
otkit, se kterym si bézny antivir neporadi. Jak tyto nastroje
funguji?

Zakladem je ve vétSiné pripadll Linux, do kterého je prida-
no skenovaci jadro a aktualizac¢ni rutina. Nepfijemnou skutec-
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HISTORIE ROOTKITU

Prvni zminky o rootkitech pochazi z operacniho systému
Unix, kde lo o sadu program slouzicich k ziskani prav ,.roo-
ta” (spravce), zamaskovani vstupu hackera a odstranéni stop
po Gtoku. Stejné jako operacni systémy prochazely i rootkity
evoluci, se kterou se spravci siti poprvé dikladné seznamili
vroce 1996.V tomto roce se zacaly masivné objevovat rootki-
ty pro SunOS 4.x a Linux Slackware, které dokazaly na teh-
dejsSi dobu neuvéritelné véci - umély odchytavat prihlasovaci
Udaje, otevrit zadni vratka k systému a pochopitelné také
maskovat svou pritomnost.

Vétsina uzivateld Windows se ale o rootkitech dozvédéla az

v roce 2006, kdy se provalila aktivita firmy Sony. Ta ve shaze
zabranit kopirovani svych CD nasadila specialni software, kte-
ry se do pocitace nakopiroval pri odsouhlaseni licencnich pod-
minek EULA. Tato na zakazku vytvorena DRM ochrana XCP od
firmy First 4 Internet ale nebranila jen samotnému kopirovani,
ale také skryvala klice v registru a soubory na disku (zacinajici
na retézec $sys$). Toho pochopitelné vyuZila celd Fada hacke-
rd, ktefi pouZili tento rootkit ke skryvani svého malwaru.

V soucasnosti uz pouziva technologii rootkitu kazdy pokrodilej-
Si malware. Obvyklym postupem je, Ze na miru vytvoreny mal-
ware vyuziva knihovny z rootkitu pro své maskovani (napriklad
z Hacker Defenderu nebo z rootkitu FUJ. O oblibenosti této
technologie mezi hackery svéd¢i i skutecnost, zZe byl rootkit
nalezen iv Cervu oznacovaném jako Bagle, trojském koni
Goldun nebo nastroji na tvorbu sité botl Rustock.

§ | wimwmeamul o e

Prvni komeréni rootkit na hudebnich discich od Sony odhalil Mark Russinovich pomoci
vlastniho ndstroje RootkitRevealer.

NEBEZPECNY TREND

Vzrlistajici pocet zranitelnosti v programech ztézuje praci klasickym antivirim a nahrdva
hackerim. Prmérng byly v kazdém programu objeveny ctyfi zranitelnosti!
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ZDROJ: SECUNIA.

NEBEZPECNE PROHLIZECE
Prohlizece patfi mezi nejpouzivangjsi software, avsak jejich bezpecnost tomu neodpovidd.
['unich je zndt strmé rostouci pocet zranitelnosti.

2008 QD 151
2000 QD 213

<
00 G
011 )
oy
71



TRENDY // TESTY // TECHNIKA — o

COMODO i

v 7

BEZPECNOSTNiIi NASTROJE i o s

Start Scan

Start @ scan Lo unearth and remove Wiruses, rootkits, hidden files and malicious
registry keys hidden desp within your system.

nosti, bezpochyby vyplyvajici z nulové ceny, je ale to, Zze az na " F r
vyjimky tyto ndstroje nepatfi mezi nejpropracovanéjsi soft- ' 5 @ @
ware. Vétsina zkuSenéjsich uZivateld by bootovacim antivirim ; ; '
odpustila primitivni rozhrani, neodpustitelné jsou ale omeze-
né skenovaci schopnosti. Nékteré nastroje neumoznuji kontro-
lu vybranych slozZek, hledani v archivech nebo pouze provéreni
boot sektoru. Pokud se je rozhodnete pouzit, rozhodné také
doporucujeme zalohovat si dilezitd data — pfi testovani se
nam nékolikrat stalo, Ze antivir bez ptani odstranil dilezitou
komponentu systému a pocitac se vzpamatoval az po obnoveé
ze zalohy. I pres tato rizika lze bootovaci antiviry oznacit za vy-
konné ndstroje, které v rukou zkusenych uzivateld dokdzou
vycistit systém od vSech $kiidct. Pojdme se podivat, jak jsou na
tom programy jednotlivych bezpecnostnich firem.

Smart Scan Full Scan Custom Scan

COMODO RESCUE DISC

Prijemné grafické rozhrani potési, zamrzi pouze omezené moznosti skenovaciho ndstroje.

W Avira AntiVir Rescue System

Rozdily vice nez podstatné

Jednou ze slabin bootovacich antivirdi, kterd by mohla méné

H WMirus seannar Q) configuration ) update | ) Miscellanaous

zkuSené uzivatele odradit, je rozhrani. Nékteré nastroje totiz Hl “scan method Adtion when malwars found

jako by vypadly z historického filmu. Naptiklad F-Secure Re- + i ties s el I
scue CD by zastarale ptsobil i v minulém stoleti. Navic jeho Intelligent scan * Repair Infected files
ovlddani vyuzivajici tabuldtoru, Sipek a stisknutych klaves mi- L RSN G ST S " ::I“I'::":“I"‘: :::.:

ze uzivateldm zvyklym na my$ poradné zamotat hlavu. O néco
lépe je na tom nastroj od AVG, ktery sice také funguje v texto-
vém rezimu, ovladat ho ale neni takovy ocistec. Zbyvajici boo-
tovaci antiviry jiz funguji ve vice ¢i méné povedeném grafic-
kém rezimu. Bitdefender nebo Avira maji lehce retrovzhled,
nastroje od firem Comodo a Kaspersky se od modernich (pla- o (T =
cenych) antivir( prilis nelisi.

Podstatné rozdily také najdete ve schopnostech jednotlivych .
skenovacich nastrojti. Odstrasujicim ptipadem mfize byt opét AVIRA ANTIVIR RESCUE SYSTEM

Extended threal categories
 Dialers Games Runtime compression Lools
® packdoor chient Juke programs (Jokes)

® Adware/Spyware Security Privacy Risk

Online shop  Shut down

E-Secure Rescue CD, ktery nenabidne téméf nic, o chloupek lépe Grafické rozhrani v lehce zastaralém havu nevadi, experti oceni mnozstvi nastaveni skenu.
jsou na tom Comodo, Bidefender nebo Kaspersky. Pozadavky
s L sz v xaeve > o ~ . 2 . F-Secure Rescue CD
i téch nejnarocnéjsich uzivatell by mély uspokojit nastroje od F-Sccure Rescue CD
AVG, nebo jesteé 1épe Aviry. Posledné jmenovany nabizi moznost F-Secure Rescue CD scans your computer.
nastavit témer vse — od VOlby cile pi‘es volbu skenovaci metody Thnle scanning process tries to disinfect all files that contain
malware.

b4 5 3 2211 7 If fil t be disinfected, it i d .

az po moznost zakazat mazani nalezenych hrozeb. Warning! If a Windous system file is infected. the computer may not

restart.

Posledni sledovanou kategorii byly dodatecné nastroje. V té-
to kategorii exceloval AVG rescue CD, ktery kromé nezbytného

. o . . . L. . . If you c?nnel:t to the Internet through a proxy, select 'Proxy
spravce soubort nabidl i utility pro praci s Sifrovanymi daty, pro settings’ before you start.
obnovu soubort nebo na S.M.ART. kontrolu disku. Za zminku fotuschh ISRt L)

Press Space to select or clear checkboxes
Use the arrow keys to move between elements

stoji také vybava bootovacich antivirl od firem Comodo e e e G A o

a Kaspersky, které nabidly spravce soubord a také jednoduchy < Proxy settings >  <Restart computers
prohliZec. Ostatni ndstroje zde zklamaly a narocnéjsi uzivatelé
budou spise zklamadni. Zcela zde zklamala vétsina ndstrojt.

Select ’Start scan’ and press Enter to scan the computer.

F-SECURE RESCUE CD

Pro experty retro, pro vétSinu uZivateld nocni mira. Ovladani kombinaci Sipek, pismen

Neprllemne detally a mezerniku méze byt pro nékoho skutecnou vyzvou.
V ramci testu nam neunikly ani neprijemné detaily, které pod-
statné zneprijemnuji praci s bootovacim antivirem. Napriklad
nastroj od F-Secure po spusténi bootovaciho disku teprve za-

Utilities Menu

M s e . ile Hanager
¢ne rozbalovat Linux a stahovat neimeérné (vzhledem ke kvali- TrueCrypt Utility for mounting encrypted FS.

. . L o . Rf_:gistrg Editor L\li\'_|dnus registry editor.
té vysledného produktu) mnozstvi dat. Pokud tedy kontrolu Fix NER urite DOS MER to selected volune.

TestDisk Disk data recovery utility.
Adi {sté isim i { Smartctl Run disks S.M.A.R.T. test.
provadite v misté s pomalej$im internetem, volte pomocnika Snasce] [T AR AL, 4
7 al i v o _ Ping Ping utility.

od konkurence. Podobnym neduhem trpél i antivir od Bitde AL Tort Wi brouser
fenderu, u néj byla ale doba stahovani kratsi a vysledek (grafic- Augblag Bttt koA el
ké rozhrani) odpovidalo dobé cekdni. <Return>

Méné zkuseni uzivatelé by také méli zvazit, zda sahnou po
nastroji pracujicim v textovém rezimu. PfedevS$im u nastroje

od F-Secure jsme v praxi vyzkousSeli, Ze ne kazdy zna prislusné AVG RESCUE CD
triky pro pohyb kurzoru a volbu v nabidkach. = Ani tento ndstroj pfiliSnou ergonomii nevynikd, vée ale vynahrazuje rozsahlymi moznostmi
PETR.KRATOCHVIL@CHIP.CZ skenovani a bohatou vybavou dodatecnych funkci.
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Bootovaci antiviry jsme hodnotili podle nékolika kritérii. Nejdlle-

umoznuji rychlou a bezproblémovou kontrolu zavirovaného poci-
tace. DalSim ostre sledovanym parametrem byla ergonomie. Ne
kazdy uzivatel je IT expert a prace s témito nastroji by méla byt
dostupnad i tém méné zkusenym. Posledni véci, na kterou jsme
se zamérili, byly dodatecné nastroje. Prakticky je napriklad in-
ternetovy prohlize¢ umoznujici rychle ziskat tipy na FeSeni obje-

i moznost obnovy soubor® nebo prace se zasifrovanymi disky.

M Schopnosti (50 %) Zakladem hodnoceni byl rozsah funkci anti-
viru a moznosti nastaveni skenovani. Kladné body dostavaly na-
stroje napriklad za moznost skenu vybrané slozky, kontrolu boot
sektoru nebo moznost volby, co s nalezenym malwarem délat.

M Ergonomie (30 %) U ergonomie bylo rozhodujici, zda nastroj
nabidne uzivateli grafické rozhrani, kladné jsme vSak hodnotili
i snadné a logické ovladani.

Vybava (20 %) U tohoto kritéria jsme hodnotili dodate¢nou vy-
bavu bootovacich nastrojl. Kladné body zde nastroje dostavaly
napriklad za integrovany prohlize¢, souborovy manazer nebo
moznost obnovy smazanych soubort. U nékterych nastroju nas
potésila i moznost kontroly stavu hardwaru (disku a paméti,
pripadné nabidka Upravy registru Windows.

W Avira AntiVir Rescue System

A wines seannsr | Q) Contigeration | T Update | $5) Hiscelansous

W stater: sean stepped

1 Last ebject: mediathicoshdcwsicons. mg

Last detetion

| [cunfigeration Blw: ek s aonl
WRRNENG: M B 3120 1o ashl] e B b Aot .

stathstis
Dire.

Vitéz naseho testu sice
nenabizi Zadné dodatec-
né nastroje, svou praci
pfi hledani hrozeb ale
odvadi velmi dobfe.

e | s

SROVNANI BOOTOVACICH ANTIVIRU

ANTIVIRRESCUE RESCUE

VITEZ TESTU

Z4dny z testovanych program(i nelze oznait za jednoznac¢né-
ho vitéze - v pelotonu dominovala prvni trojka a kazdy z ni ma
uzivateli co nabidnout. Bodové prvni Avira nabidne nejlogictéj-
i ovladani s pomérné rozsahlymi moznostmi konfigurace
skenu, chybi ji ale dodatec¢na vybava. Naopak AVG Rescue CD
lze s jeho textovym rozhranim doporudit spiSe zkuSenéjsim
uZivatelm. Tém se ale odvd&¢&i rozsahlymi moznostmi konfi-
gurace skenu a také bohatou nabidkou dodatecnych utilit. Na-
priklad pokud se pocitac chova ,divné” a vy mate podezieni na
malware, pomoci AVG mlZete provéfit, zda nejsou na viné po-
Skozené paméti nebo odchazejici pevny disk. Kompromisem
mezi obéma zminovanymi produkty je nastroj od firmy
Kaspersky, ktery lze bez vyhrad doporudit i surfafdim zacated-
nikam.

Méné zkuseni uzivatelé by se naopak méli zdaleka vyhnout
nastroji F-Secure Rescue CD, ktery je kombinaci spartanské
vybavy a textového rozhrani. Profesionalové se s témito pre-
kazkami urcité poperou, zacatecnici by méli radéji zvolit kte-
rékoliv konkurenéni reseni. Vlastnici pomalejsich datovych li-
nek by také méli zvazit nasazeni produktu od BitDefenderu,
ktery [podobné jako nastroj od F-Secure) stahuje prilis velky
balik aktualizacnich dat.

WEBSITE

WEBSITE
(] 1

WEBSITE

JAK FUNGUJI NEJNEBEZPECNEJSI HROZBY

Do vaseho pocitace pomoci zranitelnosti pronikne malware. I Pomoci downloaderu
stahne rootkit, ktery ziskd kontrolu nad pocitacem a deaktivuje bezpecnostni ndstroje.
I Do systému se podle poZadavki hackera stahne dalsi malware, ktery je maskovan
rootkitem. [EH

CLEANING

SYSTEM DISK 10 RESCUE CD ESSENTIALS RESCUECD RESCUECD
VYROBCE AVIRA KASPERSKY AVG COMODO BITDEFENDER F-SECURE
ADRESA (WWW.) avira.com kaspersky.com avg.cz [i:feec(:jr/WEb.com/ bitdefender.com f-secure.com
CELKOVE HODNOCEN| (xmmm ; D ()5 S 53,5 5 EE— /35 -1
SCHOPNOSTI (50 %) CHEE ) G 55 Y X /) - 0
ERGONOMIE (30 %) (umu—_— 50 G /) G )5 G ) GEED 5, @)
VYBAVA (20 %) @5 G ) D () G () G 35 @5
FUNKCE
GUI (PRIK. RADEK / GRAFICKE) o/o o/o o/- o/e o/o o/-
AKTUALIZACE PRES WEB . . ° o ° .
MOZNOSTI SKENOVANI velmi rozsahlé rozsahlé velmi rozsahlé rozsahlé standardni omezené
VYBAVA
PROHLIZEC - . - . - -
E-MAILOVY KLIENT - - - - - -
SPRAVCE SOUBOR( - o . o - -

obnova soubord,

DALSI NASTROJE - -
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prace s Sifr. disky -
editor registru

obnova soubort -
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