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5124 mista
digitalniho Svét

Utoky hackert, monopol na uréité su-
roviny, katastrofy zplsobené zaplavami:
existuje mnoho véci, které ohrozuji sta-
bilitu naseho svéta v digitalni ére. Chip
vam ukaze, kde tato slaba mista lezi.

BENJAMIN HARTLMAIER
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OpenDNS serverd
je v soucasnosti v provozu. Nejen Ze prekladaji URL na IP adresy, ale
mohou byt také zneuZity pro masivni DDoS Utoky.

a0 000

lidi Zije a pracuje
v ..iPod city” na pouhych tfech kilometrech ctverecnich. Za téchto
podminek mohou snadno nastat nepokoje.

H— —
bylo v lofiském roce vytéZeno v Ciné, které se tak stala
celosvétovym cislem 1 v tomto oboru. Cinska komunisticka vlada

véak vyvoz omezuje.

il

providerG
z vice nez 50 zemi ma svoje peeringové centrum v némeckém DE-CIX.
Pokud by tento bod selhal, sité budou pretizené.
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ICANN
DOMINANCE USA

LOS ANGELES, USA

DIGITALNI
CERTIFIKATY
MOUNTAIN VIEW, USA

Pro hackery jsou jako
svaty gral: digitalni certi-
fikaty od téch nejlepsich
vydavateld, jako je spo-
lecnost Symantec. Po-
moci nich mohou byt
malware i phishingové
stranky oznaceny jako
divéryhodné. Tak napfi-
klad trojan Flame se
predstavuje jako aktuali-
zace systéemu Windows
s falesnym certifikatem.

ICANN - internetové sdruzeni pro pridélovani jmen
a Cisel (Internet Corporation for Assigned Names
and Numbers] je na internetu néco jako nejvyssi au-
torita. Pridéluje domény nejvyssi Grovné, jako .cz a
.com. Nicméné sam ICANN je pod dohledem ame-
rického ministerstva obchodu. To znamena, ze

v koneéném disledku urcuje to, které staty budou

soucasti internetu a které ne,

vlada USA.
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INTERNETOVE NODY
y  FRANKFURT NAD MOHANEM, NEMECKO

Takzvané patere, ke kterym poskytova-
telé pripojuji svoje sité, patri k mimo-
radné citlivym mistim internetové in-
frastruktury. Vyrazeni takovéhoto uzlu
by vedlo k pretizeni na jinych mistech
internetové sité. Jednim z nejvétsich

| internetovych uzll na svété je DE-CIX
ve Frankfurtu nad Mohanem.

IPOD CITY

SEN-CEN, CiNA

Na severu vzkvétajici metropole Sen-cen
se nachazi velka tovarna smluvniho
vyrobce Foxconnu, které se prezdiva iPod
city. Pokud by napriklad zaméstnanci
vstoupili kvali katastrofalnim pracovnim
podminkam do stavky, mélo by to vazné
dlsledky na vyrobu produktl znacky
Apple.

DNS UTOKY
LENEVA, SVYCARSKO

V breznu 2013 byla ochromena
cinnost antispamové organizace
Spambhaus se sidlem ve Svycarské |
Zenevé. Utoénici s falenou IP adre-
sou napadli OpenDNS server a za-
plavili server Spamhaus mnoZstvim
poZadavk{ (datovy tok 300 Gb/s).
Ten se tak stal nedostupnym.

PRVKY VZACNYCH
LEMIN

BAYAN 0BO, CiNA

Bez prvkd ze skupiny vzacnych ze-
min by nebylo mozné vyrobit plo-
ché obrazovky ani pevné disky.
Problém: Cina je producentem asi
95 procent této vyhledavané suro-
viny, takZe ma na prvky vzacnych

N zemin témér monopol. Nejvétsi lo-
4 Zisko a dil leZi v oblasti Bayan Obo.
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VYROBA PEVNYCH DISKU
BANGKOK, THAJSKO
Zaplavy zpusobené dlouhotrvajicimi mon-
zunovymi desti prinutily jednoho z nejvét-
ich vyrobct pevnych diskd, firmu Wes-
tern Digital, aby v Fijnu 2011 zastavila vy-
robu. To vedlo k celosvétovému nedostat-
ku zarizeni pro ukladani dat. Thajsko je
s 25procentnim podilem druhym nejvét-
§im producentem pevnych diskd na svété.

INCIDENT S PODMORSKYM
KABELEM

SEVERNi A VYCHODN{ AFRIKA

Neopatrnost lodnich kapitanG zpUsobila
v lonském roce v Rudém mofri a u pobrezi
Keni poSkozeni podmorského kabelu

a odfiznuti milionl uZivatell od internetu.
V breznu 2013 byli zatceni tfi muzi

v pristavu v Alexandrii, ktefi se snazili
prefiznout podmorsky datovy kabel.
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