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Ani,.bezpecna™ hesla
nemusi chranit dostatecne

V ohroZeni jsou dokonce i hesla obsahujici specialni sym-
boly a ¢isla. K jejich desifrovani staci jen nékolik trikd.

Pri témér kazdé kradezi dat z komercnich
webl se Gto¢niklm podafi ziskat hesla
uZivatell. JelikoZ se obvykle jedna o Sifro-
vana data, ve vétdiné pripadd firmy a in-
stituce véri v jejich bezpecnost a incident
zlehCuji.

V béznych pocitacich jsou kddovana
hesla uloZena jako tzv. hash a pro hacke-
ra neni prilis obtizné je prevést zpét na
aktualni heslo. U hesla se Sesti znaky
potrebuji Gtocnici na utok hrubou silou
jen nékolik hodin. "Pokud heslo obsahu-
je vice neZ Sest znaku, doba trvani deko-
dovani exponencialné roste,” rika Robert
Graham, generalni reditel spolecnosti
Errata Security. Proto pro prolamovani
dlouhych hesel pouzivaji Gto¢nici sezna-
my slov, ktera hesla nejcastéji vyuzivaji.
Hackefi poditaji napriklad i s vyuzitim
specialnich symbold, napfiklad .h@llo"
vSak nenfi pro odhaleni priliS obtizné.

V testu provedeném bezpecnostnim ex-
pertem Jeremim Gosneyem bylo timto
zpUsobem mozné desifrovat 90 procent
ziskanych hesel.

POMUZE JEDINE TREZOR
SPRAVCE HESEL A LHANI

Proti nebezpeci takovychto slovnikovych
Gtokd jsou chranéni pouze ti, kdo pouzi-
vaji heslo se zcela nezavisle zadanymi
specialnimi znaky a Cisly. Nevyhodou ale
je, Ze takovato hesla se Spatné pamatuji,
a i proto je uzivatelé neradi pouZivaji.
Redenim je tedy vyuZivani spravci hesel
- v idealnim pripadé pro véechny mobilni
a desktopové operacni systémy (jako na-
priklad 1Password z webu agilebits.
com), které mohou byt automaticky syn-
chronizovany.

Slabym mistem celé rady sluzeb je na-
vic moznost resetovani hesla, obvykle
chranéna jen primitivni otazkou typu .. Ja-

DATOVE
UNIKY MESICE

DRUPAL.ORG:
E-MAILOVE ADRESY ODCIZENY

Redakéni systém Drupal byl napaden
hackery. Pachatelim se podafrilo zis-
kat balik uzivatelskych dat se zaznamy
o vice nez 935 000 uzivatelich. Podle
Drupalu byla odcizena uzivatelska
jména, e-mailové adresy, informace
tykajici se zemi a hashe hesel. Spolec-
nost véechna hesla obnovila - zpocat-
ku vsak byly Drupal servery pretizeny.
Zaslani e-mailu, pomoci néhoz bylo
heslo resetovano, trvalo skoro hodinu.

WEBHOSTING HETZNER: _
ZKOPIROVANY UDAJE 0 UETECH

0 tom, Ze bezpecny nemusi byt ani ob-
libeny a zavedeny hosting, se presvéd-
Cili zakaznici némeckého webhostingu
Hetzner. Podle spolecnosti byl pomoci
backdooru nainstalovan na server ro-
otkit, ktery umoznil instalaci sledova-
ciho programu. Podle sdéleni spolec-
nosti byla odcizena kompletni data,

a to véetné informaci, jako jsou Udaje
o kreditni karté nebo hesla. Spolec-
nost své zakazniky o Utoku okamzité
informovala.

MOBILNi POSKYTOVATEL
TERRACOM: UDAJE
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CO DELAJI UZIVATELE

NA BEZPLATNYCH WI-FI SiTiCH?

Lukrativni prileZitost pro hackery: Na nechrdnénych bezdré-

tovych sitich provadi bankovni transakce témér kazdy paty
uZivatel.

Android:

v 0S Android trojského koné, ktery je

Nesmazatelny trojsky kiii

Odbornici spolecnosti Kaspersky objevili

e-Maiy (D :: * @ vngr‘en _tak hlub,okovsystém’u, Ze jakmi-
P . z le je nainstalovan na mobilni telefon,
SOCIALNISITE _38 " = nemdze byt odstranén. Aby se vyhnul
NAKuPOVANT (D 21 % 2 detekci antivirovym programem, vyuziva
INTERNETOVE - 0 2 dvé bezpecnostni mezery, diky kterym
BANKOVNICTVI 16 % R muZe béZet zcela v pozadi systému. Vy-
- - vojari z fir-
el com.android.system.ad.
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Internet Security 2013 Chip
Edition s celou radou novych
funkci, které ochrani vas poci-
tac nejen pred malwarem.

SERVERY NATO. ZADNY PRY
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MASIVNI NARUST VIRU PRO ANDROID SMS ochrana na Twitteru prolomena

Na konci roku 2011 existovalo pro Android jen nékolik set
verzi nového malwaru. V prvnim Ctvrtleti roku 2013 ohro-
Zovalo 0S Googlu uz téméF 14 000 novych vird.

Twitter predstavil dvoufaktorové zabezpeceni prihlaseni -
pomoci SMS zpravy. To na prvni pohled vypada jako dobra
zpréava, odbornici z bezpecnostni firmy F-Secure vSak na-
8li zplsob, jak tento bezpecnostni prvek zneuzit. SMS se
totiz pouzivaji i k zasilani a odesilani tweet(, takze pokud
. ) znd Gtocnik Cislo obéti, mize pomoci SMS spoofingu
POCET NOVEHO MALWARU dvoufaktorové zabezpeceni zakazat. Podrobnéjsi informa-

EEEE ce najdete na webu firmy F-Secure (bit.ly/16egGJS).
10.000
8.000 . ==
000 Microsoft a FBI odpojily botnety
4.000 Microsoft ve spolupraci s rGznymi finanénimi spole¢nost-
2000 mi a FBI podnikl Gspésné kroky proti 1 462 botnetim. Vy-
ol Fazeni siti osvobodilo 5 miliond délkové infikovanych
o/ o0y oy o4 ol 02 03 o4 01/ a ovlddanych poéitacl. Skody zplsobené malwarem se
2011 2011 2011 2011 2012 2012 2012 2012 2013 odhaduji na pGl miliardy americkych dolart. Operace
s kédovym oznacenim B54 byla zahdjena jiz v roce 2012,
ZDROJ: MCAFEE nékolik mésicl ale trvalo dekddovani siti.

Lanitené | KaZdé zafizeni s i0S muZe byt hacknuto
7a jednu minutu

V NAS systémech firmy

QNAP existuje nebez-

pecna mezera, diky kte-

ré mohou hackefi pro- Bezpecnostnim vyzkumnikim

vadét libovolny prikaz z Georgia Institute of Technology se

s pravy administratora. podarilo zmanipulovat nabijecku ba-

Pokud je systém pripo- terii pro zarizeni s Apple i0S takovym

jen k internetu, mohou zpUsobem, Ze ziskali pFistup s plny-

Gtocnici i na dalku pre- mi administratorskymi pravy ke

vzit kontrolu nad celym smartphonim a tabletlim, které jsou

systémem. Viyrobce na k ni pFipojeny.

problém okamzité rea- Obét se o Utoku nema Sanci do-

goval a nabizi potrebné zvédét, protoze Utok probiha zcela na

zaplaty v rdmci aktuali- pozadi. Hackeri mohou pozdéji také

zace firmwaru. na pozadi instalovat do zarizeni dalSi
aplikace, i kdyZ pFistroj jiz neni pri-
pojen nabijecim kabelem. Nabijecka
baterii neni pFilis velkd - ma rozmé-

dolard vyplati Google [] véech mobilnich uzivateld ry kreditni karty. V&dci jiz dokonce
kazdému, kdo objevi se podle prazkumu spolec- e o :
cross site scripting me- U nosti Symantec jiz stalo pracuji na jeSté mensi verzi. Jak

zeru na jeho serverech. ob&tmi trestnych ¢&ind. presné tato technologie funguje, to.
pry odbornici prozradi na hackerské

konferenci Black Hat.
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BEZPECNOST

Cile phishingu:
Zakaznici Applu

Spolecnost Kaspersky Lab zazname-
nala dramaticky narust phishingovych
Utoku s cilem odcizit Gdaje uzivateld

My Apple ID

Sign in fo manage Sign in
yous Apple iD

Bl Wiy your infoamatian San in

produktd Applu.

Phishingové stranky imituji oficialni webo-
vou stranku apple.com. Pomoci odcize-
nych pfihladovacich Udajd se kyberneticti
zlocinci snazi ziskat osobni data uzivatell
a Cisla jejich kreditnich karet uloZenych
na Uctech sluzeb iTunes a iCloud. Od led-
na 2012 do kvétna 2013 odhalila cloudova
sluzba Kaspersky Security Network (KSN])
denné v prdméru 200 000 pFipadd, v nichz
byli uzivatelé presmérovavani na phishin-
gové stranky. Produkty Kaspersky Lab ty-
to pokusy o podvod odhalily, zastavily

a nahlasily do systému. V porovnani s ro-
kem 2011 je to vyznamny narust - tehdy
bylo denné v priméru detekovano jen
1000 pokusl o phishing. Dle analyzy
Kaspersky Lab ze vypozorovat urcitou
fluktuaci Utokd. Nardst pokust o phishing,
nékdy v Cestiné oznacovany jako rhybare-
ni, byl zaznamenan casto v souvislosti

s velkou udalosti spolecnosti Apple. Na-
priklad 6. prosince 2012, ihned po spusté-

ni obchodu iTunes v 56 novych zemich, za-
blokovaly produkty Kaspersky Lab rekord-
nich vice nez 900 000 pokusd o phishing

v jediném dni.

Hlavni metodou kybernetickych zlocin-
cl jsou falesné e-maily, které se tvari jako
zpravy od zakaznické sluzby Apple Supp-
ort s faleSnou adresou odesilatele typu
servicesfdapple.com. Bézné uzivatele vy-
zyvaji k tomu, aby na uvedeném odkazu
zadali své prihlasovaci Udaje. Vzhled téch-
to e-mailll je propracovan do nejmensich
detaild, aby uZivatele snadno zmatl. V ji-
ném pripadé se tyto e-maily snazi adresa-
ty presvédcit k zadani ¢isel kreditnich ka-
ret s tim, Ze je tfeba Udaje aktualizovat.

Jednim ze zplsobd, jak rozlisit pravou
a faleSnou stranku, je soustredit se na
poli¢ko s webovou adresou. Ta sice mdze
mit v textu vyraz ,apple.com”, ten je ale
zabaleny do dal$iho neautentického tex-
tu. Pokud se vSak uzivatelé prihlasuji na-

priklad v prohlizeci Safari na iPhonu Ci
iPadu, nemusi se jim webova adresa
zobrazit celd. DlleZité je proto zkontrolo-
vat i odesilatele faleSného e-mailu laka-
jiciho na falesny odkaz. Apple nabizi
dvoustupnovy proces autentizace pred
prihlasenim ve formé zaslani ctyrmist-
ného kddu na pfedem urcené zafizeni
uzivatele. To zabranuje napriklad neau-
torizovanym nakuplm na Apple ID napa-
deného uzivatele.

Tyto metody nicméné nezabrani kyber-
netickym zlo¢inclm ve zneuZiti odcize-
nych ¢isel kreditnich karet. Analytici
Kaspersky Lab proto zdlraziuji, Ze je
nutné byt obezretny a spolecné s vyuzitim
bezpecnostnich néstrojl jako Kaspersky
Security for Mac se Fidit zejména zdra-
vym rozumem. Vice informaci o phishin-
govych Gtocich na zakazniky Applu je
k dispozici na strankach Securelist.com
(bit.ly/12dyWux).

Spamu opet pribyva

Ve druhé ctvrtiné roku 2013 se podil
spamu na celkové e-mailové komunikaci
zvysSil v porovnani s predchozim Ctvrtle-
tim 0 4,2 % na 70,7 %. Vyplyva to z ana-
lyzy spamu za Q2 2013 spolecnosti
Kaspersky Lab. Mnoho z e-maild se
Skodlivou prilohou byly uréeny firemnim
uZivateldm. Tyto e-maily se tvaFily jako
automatické odpovédi, napriklad ozna-
meni o nedoruceni, nebo jako oznameni
o doruceni e-mailu, faxu ¢i skenu. Jejich
odesilatelé spoléhaji na to, Ze zamést-
nanci nebudou mit ¢as zabyvat se detai-
ly zpravy a budou ji povaZovat za pravou,
otevrou prilohu a Skodlivy program tak
spusti.

Jednim z neobvyklych druhd gkodli-
vych pFiloh za minulé Ctvrtleti byla elek-
tronicka prani. V. minulosti se objevovala
kolem hlavnich svatk{, ale v posledni do-
bé jejich mnozstvi ubyvalo. Nicméné
v obdobi letoSniho dubna az ¢ervna za-
znamenali analytici Kaspersky Lab jejich
narlst - tentokrat se Gtoc¢nici zaméfrili
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na americkou firmu vyrabéjici slavnostni
prani Hallmark.

Elektronicka prani ale nebyla jedinym
ndvratem zapomenuté taktiky spamme-
rd. Tak jako v prvni ¢tvrtiné roku i v té
druhé vyuzivali takzvany ,white text” -
nahodny text (v tomto pFipadé ¢asti novi-
novych zprav o Hugo Chavezovi, boston-
ském maratonu nebo konfliktu v Koreji
v nasedlém odstinu na Sedém pozadi,
ktery pridavaji do téla e-mailu. Tyto texty
jsou od hlavniho obsahu v e-mailu oddé-
lené mnozstvim zalomeni Fadkd. Utoéni-
ci predpokladaji, ze tyto e-maily spamové
filtry povaZuji za newslettery, a navic na-
hodnost textd déla kazdy takovy e-mail
unikatnim a tedy tézko odhalitelnym.

Stale méné se spammeri spoléhaji
jen na lidsky faktor a na to, Ze jim uZiva-
telé omylem sdéli sva data. Misto toho
stale Castéji posilaji Skodlivé e-maily po-
seté trojskymi koni a odcizuji uzivatelské
Udaje a hesla, véetné téch k internetové-
mu bankovnictvi.

Kaspersky v Praze

Nase hlavni mésto navstivil Eugene
Kaspersky, majitel a generalni Feditel
Kaspersky Lab. V ramci setkani s novi-
nari napriklad varoval pred hrozbou
kyberterorismu, ktera podle néj maze
zasahnout témér kohokoliv. V své vtip-
né prezentaci také upozornil na pripad
zavirovani mezinarodni kosmické sta-
nice ISS nebo riziko Utokd na primys-
lova a energeticka zarizeni.
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Eset objevil trojske kone zneuzivajici

Znamy anonymizacni systém Tor

Antivirova spolecnost Eset objevila v Cer-
venci dva trojské konég, jejichz ridici
servery maskuji svou skutecnou polohu
pomoci zndmého anonymizacniho systé-
mu Tor. Ridici servery Gto¢nik{ k tomu
pouzivaji sluzbu Tor Hidden Services
(skryté sluzby), diky cemuZz dokaZou utajit
skute¢né umisténi serveru, a tim padem
vyznamné zkomplikovat jeho odhaleni, za-
blokovani a odstranéni bezpecnostnimi
vyzkumniky i policejnimi slozkami.

V pripadé trojanu Win32/Atrax.A jde
zfejmé o Uplné novy Skodlivy kdd, ktery
byl vytvofen v ¢ervenci. Nasvédcuji tomu
informace ze souboru, které udavaji jeho
vznik. K infikovani poitacl pouZiva
e-mailem Sifenou prilohu, kterd se mas-
kuje za PDF soubor. Ve skutecnosti vSak
jde o downloader, jehoZ Gkolem je pripojit
se na stranku kundenservice-paypal.
com, ze které do pocitace stahne trojskeé-
ho koné Atrax.A. Stranka kundenservice-
-paypal.com nijak nesouvisi se znamym

platebnim systémem PayPal a byla zare-
gistrovana také v cervenci. Eset vSak ne-
vyluCuje, Ze Atrax.A pouziva ke svému Si-
renii jiné metody.

Trojsky kan se pokousi skryt nejen svij
ridici server, ale i sebe - napriklad pred
bezpecnostnimi vyzkumniky. Atrax.A pra-
bézné zjistuje, zda praveé neni analyzovan -
takova analyza vétSinou probiha na virtual-
nim pocitaci, a pravé tém se Atrax.A vyhy-
ba. Plug-iny stazené z Fidiciho serveru po-
tom uklada trojsky ki na disk v zasifrova-
né formé. K Sifrovani pouziva jedinecné
identifikatory pristroje DigitalProduct|D
a MachineGUID. ., To znamen4, Ze kdyZ nam
takto zasifrovany plug-in posle nékdo
k analyze, bez téchto identifikatord ho ne-
dokazeme rozsifrovat, a tedy analyzovat,”
¥ika Petr Snajdr, bezpe¢nostni odbornik
spolecnosti Eset. PFi analyze nasel Eset
dva odliné typy plug-inQ. Prvni z nakaze-
ného pocitace odesila vyplnéné on-line for-
mulére, do kterych uZivatel vpisuje napri-

Y 4

‘ ilgii7dmyotiZgr. onionjindex phpFaction=login =

Password | |

klad osobni Udaje. Druhy zase z pocitace
krade hesla. ., Tor Hidden Service protokol
je uéinnym zplsobem, jak vytvorit anonym-
ni spojeni s Fidicim serverem, pro kradeze
velkych objemd dat je v3ak pFilis pomaly,”
dodava k odesilani Gdajd Petr Snajdr.

V prdibéhu zkoumani tohoto trojského koné
se Esetu podarilo ziskat pFistup k Fidicimu
panelu serveru, ktery obsahuje napis Atrax
(viz obrazek). Na zakladé napisu na této
vstupni bréné se Eset rozhodl pojmenovat
trojana jako Win32/Atrax.A.

Podvodnici nabizeji predrazene domény po telefonu

Zivnostnici a malé firmy byvaji ¢asto ter-
¢em spekulantd, ktefi se snazi dobfe pfi-
pravenym telefonickym rozhovorem pfi-
mét podnikatele ke koupi domény s na-
zvem jeho firmy. Podvodnici vyuzivaji za-
konné moznosti uzavrit smlouvu po tele-
fonu a neni-li osloveny subjekt dostatec-

né obezretny, mize dojit k zavazku fi-
nanc¢niho plnéni, aniz by doslo k realné-
mu podpisu smlouvy.

Podvodnici jsou zkuSenymi manipula-

tory a argumentuji tim, Ze se doménu

nesouci nazev firmy podnikatele pokousi
koupit jiny subjekt. Prodejce ma velkory-

sou nabidku na odkup domény a tim dava
zivnostnikovi moznost doménu ziskat dri-
ve nez fiktivni zajemce. Podnikatel slovné
souhlasi s registraci domény, aniz by tu-

Sil, Ze se tim zavazuje k zaplaceni vysokeé

Castky, kterd se znacné lisi od bézné ceny
registrace domén.
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