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/adnou

reklamu
prosim...

Toto kratké oznameni mozna ochrani vasi
postovni schranku, e-mailovou schranku vsak
spammefi zahlti v kazdém pfipadé. Chip vam
ukaze, jak tyto otravné maily zablokovat -
pomoci CHYTRYCH SPAMOVYCH FILTRO.

MARKUS HERMANNSDORFER

arozeniny, na které se nikdo netésil:
spam letos oslavil své tficdté naro-
zeniny. 3. kvétna 1978 Garry Thuerk
poprvé odeslal 400 reklamnich
mailli pfes internet (Arpanet), ktery
byl v té dobé jesté v plenkach. Cisla roku 2008
ale vypravi jiny pfibéh: podle firmy Sophos
(www.sophos.com) je ze 100 miliard maild,
které jsou v kazdém okamziku v ,obéhu’ az
92% spamu. Mnozstvi vSak neni jedinym pro-
blémem. Ukazuje se, Ze odesilateli spamu cas-
to byvaji nebezpecni zlocinci. Ochranu proti
nim si mizete zajistit pomoci celé fady opat-
feni a chytrych spamovych filtrQ, které jsme
pro vas pripravili na naSem DVD. Pomoci nich
muZete webové mafii zavrit dvere pfed nosem
—a také zablokovat spam, ktery je posilan pres
upravené webové stranky a botnety.

Bez stresu: PouZivejte vyhody
providera

VSichni zndmi mailovi providefi (od Yahoo az
po Seznam) nabizi filtry, pomoci nichz je spam
vytridén uz na jejich serverech. Pokud vdm ta-
to ochrana z jakéhokoliv diivodu nevyhovuije,
1ze ji obvykle vypnout nebo pfizptsobit svym
potfebam. Napriklad na serveru mail.cent-
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bezpeceni proti spamuc. Zde si muzZete rucné
nastavit blokovani vybranych adres, nebo na-
opak zadat adresy, ze kterych by se zpravy ni-
kdy nemély dostat do spamového kose. Je zde
také mozné zcela vypnout antispamovy filtr,
to 1ze ale doporucit jen v krajnim pripadé —fil-
tr je nastaven dobre a jeho nahrazeni by vas
stdlo prili§ mnoho ¢asu a energie...

Filtrovano: Povoleni pouze pro
pratele

Zasilatelé spamu nejen ¢asto méni své adre-
sy, ale dokazi také proniknout skrz néktera
ochrannd opatfeni poskytovateld, napriklad
pomoci vlozeni specidlnich znakd nebo po-
uzitim neobvyklych format mailu. Spami-
hilator vétSinu zminovanych tutokd elimi-
nuje a jeho schopnosti lze i rozsifit pomoci
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plug-ind. Tento nastroj je ale prakticky pou-
ze u mailovych klientt, jako je Outlook nebo
Thunderbird, a to proto, ze Spamihilator se
mezi providerem a klientem chova jako pro-
xy server. Kontroluje vSechny maily s pode-
zfelym obsahem a s, hfiSniky“ nalozi podle
vasich pozadavkd. Timto zpisobem mizZete
zabranit spamu (ktery prosel filtry poskyto-
vatele) v utoku na vas diskovy prostor.

NASTAVENI Dfive neZ spustite instalaci Spa-
mihilatoru, ukoncete spusténého mailové-
ho klienta. Pfi instalaci (pro zajisténi kom-
plexni ochrany) zvolte »Complete instalati-
on« — tato volba nainstaluje Spamihilator
i celou fadu doplnkovych filtrii. Poté ndstroj
sam identifikuje pouzivaného e-mailového
klienta a pouzivany protokol. Spamihilator
uz néjakou dobu také podporuje moderni

et



protokol IMAP. IThned po instalaci jsou filtry
ndstrojem nakonfigurovany, nemusite tedy
délat Zadné zmény v jejich nastaveni. To pla-
ti i pro efektivni DCC filtr (Distributed
Checksum Clearinghouse). Ten funguje tak-
to: pokud obdrzite mail, Spamihilator posle

jeho kontrolni soucet
na DCC server. Zde se
zjistuje, zda (nebo koli-
krat) byl uz mail s timto
kontrolnim  souctem
posldn. Pokud je frek-
vence posilani mailu s am
prilis velka, DCC server p

ho klasifikuje jako spam

a to také nahldsi Spamihlatoru.

TRIDENI Soubézné s DCC filtrem nabizi Spa-
mihilator také vSechna populdrni ,bezpec-
nostni opatfeni, od slovniho filtru az po
,black and white list" Spustte si svého pos-
tovniho klienta, poté kliknéte pravym tlacit-
kem na symbol Spamihilatoru a zvolte »Trai-
ning area«. V novém okné uvidite vSechny
pfijaté maily. Mail od zndmé osoby muzete

Pies 90%
e-mailu je

oteviit pomoci pfikazu »View Message«. Po-
kud se navzdory vaSemu ocekavani jednd
o reklamni mail, mGzZete ho oznacit jako
spam. Po opakovaném oznaceni spamu uz
Spamihilator typ ,nevyzadany obsah“ pozna
a vicekrat ho do vaseho mailboxu nepusti.

Chcete védeét, jak se
adresa vasich znamych c¢i
pratel ocitla ve Spatnych
rukou? Moznosti je néko-
lik. Jednou z nich je do
systtmu  propasovany
sklidce, ktery nacte se-
znam adres mailového
klienta. Mnohem castéji
ale staci, aby dotycny zverejnil svou adresu
na internetu — na své webové strance, v dis-
kusnim féru nebo v podobé registrace u po-
chybné sluzby.

Pokud e-mailové adresy vasich pratel jesté
v rukou internetové mafie neskoncily, dalsi
obrana Spamihilatoru se skryva pod polozkou
,whitelist” V nabidce »Settings« kliknéte ve
slozce ,Senders” na polozku »Friends« a zde

" NADVD

Nastroje proti spamu

Ad-aware 2007 » nastroj proti malwaru

Adblock Plus » rozsifeni do Firefoxu na blokovani reklamy
Cloudmark Desktop » nastroj na boj s nevyzadanou postou

defNULLSpam » filtr pro postovniho klienta

G-Lock Spam Combat » nastroj na blokovani spamu
IE7pro » vylepsené surfovani s Internet Explorerem
K9-Filter » antispamovy filtr pro Outlook

POPFile» univerzalni antispamovy filtr pro elektronickou postu
SpamAssassin » profesionalni antispamovy ndstroj
SpamAware » nastroj na filtrovani spamu v Outlooku

SPAMfighter » antispamovy software, chranici i pred
phishingovymi maily

Spamihilator » nejrozsirenéjsi nastroj proti spamu
SpamPal » nastroj na odfiltrovani spamu z vasi posty
Spam Terrier » antispamovy nastroj od firmy Agnitum
SpyBot S&D » oblibeny ndstroj proti malwaru
SuperSpamKiller Pro » nastroj na blokovani spamu
Thunderbird » alternativni postovni klient

WPoison » skript pro ochranu pfed harvestery e-mailovych

adres

@ » NA DVD: Vsechny nastroje najdete na DVD

pod indexem BEZ SPAMU.

zadejte adresy vSech svych pratel. Obvykle to
1ze udélat jednoduse pomoci,drag & drop”
VYLEPSENi SPECIALNICH FITRO Bezpecnostni
opatfeni, o kterych jsme se aZ doposud zminili,
vam pomohou pouze u standardnich formatt
spamu. Abyste zablokovali maily ve specidl-
nich formatech, se zvlastnimi znaky nebo s ne-
tradi¢nimi prilohami, budete potfebovat spe-
cidlni rozsiteni. V nabidce »Settings« kliknéte
na »Plugins | Advanced Plugins«. Zde najdéte
,Alphabet Soup Filter’, ktery dokaze vytridit
maily obsahujici specidlni znaky. , Foreign Lan-
guage Filter a ,Mystic Signs“ vim pomohou
proti spamu s textem v cyrilici a ¢instiné. V né-
kterych pripadech budete pri instalaci pfesmeé-
rovani na stranku vyrobce, kde si budete muset
stadhnout nejnoveéjsi verzi filtru.

Efektivnéji: Spravné nastaveni
mailového klienta

Dalsim krokem v ochrané pred spamem je
spravné nastaveni mailového klienta. Chip
vam ukaze ty spravné volby pro Outlook
a Thunderbird.
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OUTLOOK Pro udrzeni cistoty v mailovém
klientu od Microsoftu zvolte »Actions | Junk
E-Mail | Junk E-Mail Options«. V karté ,Opti-
ons" nastavte »High«. Také muazete nastavit,
aby se spam okamzité mazal. Tim sice za-
branite zaplaveni slozky ,Junk E-Mail" spa-
mem, riskujete vsak i ztratu Spatné ,vytride-
ného dopisu” I v Outlooku lze pouzit tzv.
whitelist — zde jeho funkci plni volba »Safe
Senders«, kterd mtize obsahovat kontakty
na vase pratele z adresare.

THUNDERBIRD Nastroj Mozilly si udrzuje in-
formace o vSech mailech, které povazujete
za spam. Je pouze nutné klienta informovat,
jak s timto komer¢nim odpadem naloZit. To
provedete nasledujicim zptsobem: kliknu-
tim na »Ndstroje | Moznosti« oteviete stej-
nojmenné okno. Zde v sekci »Soukromi«
v karté ,Nevyzadand posta“ zvolte moznost,
ktera vam vyhovuje.

Chytie: Ochrana pro pokrocilé
uzivatele

Diky vyse uvedenym opatfenim je vase PC té-
meér stoprocentné chranéno proti vétsiné hro-
zeb — alespon do té doby, nez spammefi vy-
mysli novy druh ttoku. Aby vas mailbox zGstal
bez reklamy i v budoucnu, potfebujete pro
svlj e-mail dobré maskovaci prostredky. To
znamena zabrdnit automatickym sbéracim
adres, aby ulovily vas e-mail na internetu (na
vasi homepage, v diskusich nebo v chatech).
POUZiVANi JEDNOUCELOVYCH ADRES Problé-
mem je to, Ze na celé fadé internetovych
stranek potfebujete pro vlozeni prispévku
nebo stazeni souboru platnou e-mailovou
adresu. Na vétsiné ,slusnych” serverd se zne-
uziti svého mailu nemusite bdt, ale na po-
chybnéjsich strankdch je vlozeni ,pravé” e-
mailové adresy zbyte¢nym rizikem.

Reseni: Vyuzijte bezplatné sluzby ,Spam-
gournet” (www.spamgournet.com). Tam
dostanete k dispozici falesné konto, na které
vam muze prijit az dvacet maill (pro regis-

et
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Protivoder: Skript v Perlu s nazvem WPoison zne-
pfijemni shéra¢im adres jejich praci...
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Sbér adres

Jak se spam dostava do vaseho PC

Nejpr\./.e spameﬁ shromazdi velké mnozstvi emailovych adres. Poté
Zneuziji cizi pocitace k rozeslani spamu.

Posilani maild

7

I
Malware v PC

Prohledavani webd

tracni ucely bohaté staci limit pét zprav). E-
mail s potvrzenim registrace u libovolné
sluzby tak bez problému dorazi, vina spamu
vsak skonc¢i v bezedné jamé falesného kon-
ta.

OCHRANA WEBOVE STRANKY Vétsina tvircd
webovych stranek by chtéla byt v kontaktu
s uzivateli (at uz kvali zpétné vazbé, nebo
kvuli dalsi propagaci svych stranek).

Jenze to je ta prava voda na mlyn pro
spammery — internet neustale krizuje velké
mnozstvi automatickych sbéracli adres, kte-
ré ,prohlizeji“ weby a pdtraji zde po e-mailo-
vych adresach. Existuje celd fada zpusobd,
jak tento problém vyftesit, my vam doporu-
¢ime dva (podle naseho nazoru) nejlepsi.

Prvni moznosti je vloZit svlj e-mail na
stranku v obrazku. Problémem ovsem je, ze
i kdyz obrazek nepojmenujete email gif, neni
pro internetové cmuchaly velkym problémem
z néj adresu zjistit. Je lepsi obrazek s adresou
vhodné rozdélit na dvé ¢asti a ty pak ulozit
pod rliznymi jmény. Tim automatické sbérace
zmatete a vase adresa ziistane v bezpeci.
Pokud preferujete vloZeni e-mailu ve formé
HTML, muZete sbérace zmadst smésici ne-
smyslnych HTML prikazt. Misto klasického
,Kontakt: mail@adresa.cz“ vlozte do kédu
své stranky nasledujici prikazy:

<P>Kontakt: <FONT color=#000000> mail</
FONT>@<FONT color=#000000> ad</FONT>
<FONT color=#000000>resa.cz</FONT></P>

Finta je jednoduchad — ackoliv je font impli-
citné cerny, jeho barva je nastavena na cer-

2 N

E-mailové adresy

Open Relay servery

Botnety

nou a poté je toto nastaveni zruseno. Na-
vic je adresa rozdélena na dvé casti, coz
opét zhorsuje identifikaci. To by mélo
zmast sbérace adres natolik, Ze nebudou
schopny vasi adresu pfipojit do svych
ulovkd. Posledni, uz znamou fintou je vy-
nechdni znaku @ a jeho nahrazeni vyra-
zem (z) nebo (na). Sbérace adres na zakladeé
tohoto znaku uz dlouhou dobu dokazi
identifikovat postovni adresu a dokdzi si ji
prevést do spravného formdtu. Pokud si to
chcete vyzkouset, pouzijte ,textovy brow-
ser” Lynx (http://lynx.ics.org) takto

lynx -dump <url> | grep @

2% Plugin Installer 0.3.1
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Flugins
Kategorie:  Spam-Filter (29)
Plugin Describe

0150-Filter This plugin filters mails contai...
Addressee Filter Quickly filters out mails that a...
AIR Filter 0.1.5 This plugin filters emails cont...
AlphabetSoup Filter 1.0 This filter blocks e-mails that ...
Attachment Extensions Fil..  This filker blocks e-mails that ...
Bad Tag Filter 0.2.3 This plugin filters mails contai...
Charset Plugin This plugin filters emails cont...
I msienr nnn Pk e b mb o AL A T

Details

Autor: Bert Dowels

Quality: CRCRCRACRCR

Downloads: 84900

Size: 91 KB

Describe: Filter Mails
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n SBER ADRES

Spammefi dokazi pomoci specialnich
nastroju zjisStovat z webU e-mailové
adresy. Jesté horsi je metoda, kdy
propasuji do pocitace trojského koné,
ktery ziska adresy ze seznamu kontaktu
nebo primo z lokalné ulozené posty.

Spam | E ROZESILANI SPAMU
V drivéjsich dobach byl
Spam spam rozesilan predevsim
pres Open Relay servery.
Spam V souc¢asné dobé jsou
nejvetsimi katapulty spa-
Spam mu piedevsim botnety, coZ
N\_~| isouarmady potitaco
Spam zotrocenych zakernym
N malwarem. Protoze ale
Spam kazdy takovyto pocita¢
ZI odesle pouze par mailg, fil-
Spam trovani pomoci blacklistu

je neucinné...

Nelitostné: Eliminace spammerd

Jakkoliv jsou vyse uvedena opatfeni dobra,
boj se spammery pfipomind hru na kocku
a mys. I kdyZ se vam podafti zablokovat spa-
movou vinu, odesilatelé si stejné ¢asem na-
jdou zptsob, jak nevyzadanou reklamu do
vaseho mailboxu procpat.

ZAVER Pokud se chcete zbavit spamu, nelze
jednou nainstalovat jeden program a spolé-
hat se na néj — musite byt stale ve stfehu
a vase nastroje musi stdle drzet krok s pro-
tivnikem.

KLADENI TOXICKE NAVNADY Jestlize spravuje-
te vlastni webové stranky, mazete se zbavit
jednoho z hlavnich nastroji spammerské
mafie — toho, ktery prohledava stranky a hle-

Specialni filtry: Pomoci
filtrd Ize ve Spamihilatoru
filtrovat i neobvyklé forma-
- ty posty.

[=IMistni slozky

+Misto na disku

e MevyZadana posta
=l pkr@email.cz

+Nastaveni serveru 2pravy.

[ INFO

Nastaveni nevyzadané posty

Pokud je povoleno, musite nejdfive aplikaci Thunderbird naudit identifkovat nevyzadanou
podtu a to tak, Fe budete jednotiivé zprévy oznadovat pomod Hafitka NevyFadans [ Nen
nevyEadana v nastrojové liEt€. Je potfeba oznafovat jak nevyadané tak vyFadané

ASIRRA: Jak vyuzit kocky a psy proti spamu

Ve vyvojoveé laboratofi Microsoftu byla vyvinuta nova zazra¢na

zbran proti spamu: projekt MSR.

Platné mailové adresy jsou pro spammery
neocenitelné. Pomoci harvesterd procesa-
vaji weboveé stranky, diskusni féra nebo lo-
gy instant messengeru, aby se takovychto
adres zmocnili. | to je dUvod, pro¢ na pri-
stupu k vétsiné podobnych sluzeb najdete
tzv. CAPTCHA.

PROLOMENA OBRANA

Pokud chce uZivatel ziskat pristup k urcité
weboveé sluzbé, musi do policka vlozit ob-
sah z CAPTCHA, coz je obvykle kombinace
pismen a Cislic. Problémem je ale fakt, ze i
tento na prvni pohled dobry systém uz byl
,pbrolomen®, a to pomoci nastroje PWNtcha.
adresa: http://libcaca.zoy.org/wiki/PWNtcha

dd adresy (tzv. harvesteru). Na nasem DVD
najdete perl-cgi skript ,wpoison.pl“ a soubor
words.zip ve slozce Wpoison. Ten druhy mu-
site rozbalit na webovém serveru ve slozce,
kterd obsahuje ostatni skripty. Proces integ-
race skriptu zdlezi na poskytovateli sluzeb
(hostingu) a webovém editoru, ktery pouzi-
véate. Na adrese www.webweavers.de/mate-
rial/cgi.rtf najdete instrukce, jak skript pro-
pojit se zdrojovym textem. Autofi skriptu
,wpoison.pl“ nabizeji svij , produkt” zdarma.
Na opldtku zadaji jen zaclenéni jejich loga do
vasi stranky. Ty samé instrukce najdete i na
webu www.monkeys.com/wpoison.

Pokud vas i navzdory integraci skriptu
navstivi ,sbérac adres®, nebude se mu u vas
moc libit. Stane se totiz ndsledujici: kdyz
harvester precte kod vasi stranky, skript vy-
tvori nahodilé e-mailové adresy a odkazy na
dalsi stranky. Pokud tyto linky harvester sle-

Thunderbird: Dalsi
nastaveni akci proti
spamu najdete i v na-
bidce Nastaveni O¢tu.

i Kopie a slok) o o -

i " 25 Y' o ¥ Pro tento (iget povolit kontrolu na nevyZadanou postu

L \ytvaFeni zprav a adresovani

Misto na disku I i;_z'r;a‘ocivka:nzgé;? jako nevyz3dané pokud je odesilatel Osobni kontakty =
NevyZadana posta L =

i Potvrzeni o piedteni I~ paverovat priznaku nevyzadane posty od: SpamAssassin 'I
- Zabezpeceni [¥ presunout piichozi nevyzadané zpravy do:

Server odchozi podty (SMTR)

I~ Slogka Nevy#idand™ na: I Mistni slozky

El

™ Dalsi:

I Mistni slozky

=

[ | Automaticky smazat zpravy oznacens jako nevyzadane poi | 14 dnech

[ ¥ Pro tento Geet povolit kontrolu na nevyzadanou poém]

PRINASI ASIRRA BEZPECI?

Jako nahradu za systém CAPTCHA vyviji
Microsoft projekt MSR ASIRRA. Model pro-
cesu je podobny: ASIRRA (Animal Species
Image Recognition for Restricting Access)
zobrazuje obrazky psU a kocek. Pri regis-
traci musite identifikovat obrazky a potvr-
dit ty samé pomoci ,adopt me*. Volba a
umisténi obrazku jsou nahodné. Prekonani
tohoto systému pomoci mechanického vy-
hodnocovani spambotd by bylo pfilis ob-
tizné a nakladné. Zaroven si s ASIRRA uZije
trochu zabavy i bézny uZivatel..

Pokud si chcete nastroj otestovat sami, na-
vstivte stranky http://research.microsoft.
com/asirra.

duje, skript neustdle generuje dalsi a dalsi
linky. Sbérac adres je tak vrzen do ,bezedné
jamy* plné nesmyslnych e-mail{, které neu-
stale odesila svému autorovi...

BITVA NEKONCi Je logické, ze se spammefi
snazi na tento trik reagovat — vétsinou tak,
ze skripty nespousti ze svych pocitacd, ale
na Spinavou praci pouzivaji botnety. I tak je
vsak diky skriptu boj s nimi snadnéjsi, pro-
toZe nemaly tok dat zpravidla neunikne po-
zornosti providera, ktery ma moznost proti
PC z botnetu zasahnout. Webova stranka
www.spamcop.net vyhodnocuje zaslané
spamy a zjistuje ,odpovédného” poskytova-
tele. Po registraci pfes ,Register Now" obdr-
Zite potvrzujici mail a poté se jiz muzete
k serveru prihlasit. Pak uz staci jen na server
poslat spam — pokud je odeslan z americ-
kych serverli, SpamCop je dokdze zabloko-
vat. © AUTOR@CHIP.CZ
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Obrana: Proti spamu uzZ pomahaji bojovat i kocky
a psi...
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