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HLEDAME anonymné

Mate plné zuby vladnich i soukromych ¢muchald, kteri touZi po vasich
informacich a datech? Poradime vam, jak jim alespon trochu ztizit praci.

PETR KRATOCHVIL

lada USA $pehuje lidi. Milenka premiéra nechala tajnou
sluzbou sledovat jeho manzelku. Google predal e-maily
dobrovolnikl z Wikileaks americké vladé. To je jen néko-
lik novinovych titulkd z poslednich dnt, které rozhod-
né nikomu na pocitu soukromi nepfidaji. Kdyz si k to-
mu jesté pripojite aféru PRISM (podrobnéjsi informace najdete
na strané 8), musi vam byt jasné, Ze sledovani uzivateld na inter-
netu neni zadna fantazie, ale spiSe smutnd realita. Mezi ,NSA
pozitivnimi“ firmami padlo bohuzel i jméno Googlu, a vzhle-
dem k mnozstvi a rozsahu sluzeb, které tento gigant nabizi, bu-
de mezi postizené patfit naprosta vétsina uzivatell internetu.
Reakci na tuto skutecnost je i rozhotceni politikd, ale i pokud
bychom jim véfili, Ze je upfimné, jeho transformace na vhodné
zakony je otdzkou mésict, moznd i let. Jako obvykle je tedy vse
na samotnych uZzivatelich: co si sami nezaridi, to nemaji.
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Anonymni sluzby

Nastésti internetovd komunita na podobné situace reaguje
rychlosti blesku, a tak se témér okamzité na webu objevila
stranka prism-break.org, ktera nabizi odkazy na bezpecné
a anonymni sluzby. My jsme se v ramci vybéru anonymnich
sluzeb zameérili na vyhleddvace. Nékoho mozna napadne,
proc vyhleddvace, a ne sluzby pro ukldddni dat. Podle naseho
nazoru ovsem mohou vyhleddvace o daném uzivateli prozra-
dit mnohem vice, nez si dokaze predstavit. Obsah a frekvence
vyhleddvanych pojm{ mohou témér dokonale popsat uziva-
tele — od jeho problém1 ¢i konickt az po zdravotni ¢i rodinny
stav. Hledate détskou psychologickou poradnu nebo rozvodo-
vého advokata? Pidite se po informacich o lécbé svych zdra-
votnich problémi? Vyhledavac si vas muze zaskatulkovat
a také to s chuti udéld — midze vam totiz nabidnout reklamu
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na konkrétni 1éky, vylet pro jednoho nebo darek pro dité. Po-
drobnéjsi (a désivéjsi) informace, jak jsou data o vds ziskava-
na a kompletovana, najdete v Chipu 4/2013 v ¢lanku ,V siti
datovych dealerd”

Pokud vam podobné praktiky nevadi a tento zplisob rekla-
my vitate, zkuste si predstavit, jaké by to bylo, kdyby se tyto
informace dostaly do jinych rukou. Co kdyby napriklad tato da-
ta ziskala firma, ve které zaddte o praci? Nevybrala by si radéji
zdravého uchazece bez rodinnych problému? Kombinace zis-
kanych informaci o zdravotnim stavu, sexudlni orientaci, ro-
dinnych problémech nebo finanéni situaci mize byt v nékte-
rych pripadech natolik citlivd, Ze ji Ize vyuzit i k vydirani. Jesté
horsi pak miize byt situace u firem — prozradit citlivé tdaje
o stavu firmy, firemni strategii nebo plany do budoucna mtize
znamenat konecnou.

Anonymni vyhledavani ma tedy zcela nepochybné vyznam
a je jen na uzivateli, nakolik si ceni svého soukromi a kolik citli-
vych informaci chce o sobé prozradit.

Alternativni neznamena spatny
Na zakladé téchto skutecnosti jsme se rozhodli provérit alter-
nativni vyhledavace. Cilem tohoto testu nebylo potvrdit rovni-
ci vyborny Google = zlo", ale spiSe upozornit na potencidlni ri-
zika pfi vyhleddvani informaci s tim, Ze existuji ndstroje
umoznujici toto riziko minimalizovat. Zakladni otdzkou ale je,
zda se konkurencni sluzby Googlu vyrovnaji nebo vzhledem
k mire soukromi nabizi alespon pfijatelnou uroven schopnos-
ti. Pod nds drobnohled se tak dostaly tfi zahranicni sluzby a do-
madci Seznam. Papirovym favoritem byla sluzba Start Page, vy-
uzivajici vyhleddvdni Googlu, které pres holandské servery
anonymizuje.
POZNAMKA PARANOIKA Jen mimoiadné naivni ¢lovék si mysli, ze
pokud ho bezpecnostni organizace typu NSA o néco pozada,
on muze odmitnout. Jak by se tedy v pripadé Zadosti o citlivé
informace asi zachovaly alternativni vyhledavace?
Avzhledem k tomu, Ze pomoci Googlu vyhledava skoro kaz-
dy kazdy (a objem je i pro vykonné ¢muchaly k diikladné ana-
lyze prilis velky), nebylo by pro tajné sluzby jednodussi rozhla-
sit, Ze je Google monitorovan, a pak vytvorit alternativni vy-
hledavac? Ten by pouzivalo jen nékolik snadno kontrolovatel-
nych jedinct, ktefi maji co skryvat...

KDO HLEDA, NAJDE..

Pro uzZivatele zvyklého na rychlost a schopnosti vyhledavani
Googlu miize byt pouziti nékterych sluzeb Sokem. Napriklad
sluzba blekko dokdzala najit den stary clanek jen s velkymi ob-
tiZzemi a bylo nutné presné zadat jeho nazev. Zcela zklamala
i pfi hledani technickych zdroj — misto prehlednych informa-
ci z Wikipedie (nebo podobného zdroje) nabidla podivny cha-
0s. Jen o néco lépe na tom byla sluzba DuckDuckGo, kterd sice
na Wikipedii nezapomneéla, ale s vyhledavanim aktualnich in-
formaci na tom byla podobné jako blekko. Rozporuplné pocity
jsme meéli z vyhleddvani na Seznamu, ktery s nékterymi pojmy
poradil na jednicku, u faktografickych dotazu ale zklamal. Vité-
zem Vv této oblasti se tak stala sluzba Start Page, kterd ukazala,
proc je Google ve vyhledavani jednickou. Jedinou vytkou tak
miuze byt fakt, Ze prioritou zde neni hleddni ceskych zdroju,
a pokud mate zdjem pouze o informace v ¢eském jazyce, musi-
te to vyhledavaci nejprve prozradit.
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Prekvapivy vitéz testu postavil na zakladech vyhledavace
Googlu anonymni a zaroven praktickou sluzbu, ktera v nékte-
rych ohledech predci svého rodice.
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Domaci Seznam nenadchne, ale pokud si zvyknete na jeho
.oldies” styl a budete presné formulovat své dotazy, rozhod-
né zklamani nebudete.
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Rychla a anonymni sluzba DuckDuckGo potési celou radou
funkci, pokud ale hledate prevazné v ceském jazyce, zkuste
radé&ji nékterého z konkurentd.

’ ing et Ut Frriee

(ester Uy Tobuoeni o Zouity Bbe Miperiss
s/ [P — - e ¥ - NB-
Y Tr— | dutbmmtctts - |(Sen - ] > vt s
o S

wem

H s s

Zklamanim pro nas byla sluzba blekko, ktera zaostava jak
z hlediska vyhledavani, tak i schopnosti. Nékteré vysledky
hledani jsou navic, korektné Feceno, neprehledné.
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SCHOPNY A SCHOPNEJSI

Samotné vyhleddvani ale neni jedinou oblasti, ktera poten-
cialni uzivatele zajima. Ndarocnéjsi internetovi surfari pecli-
vé kontroluji i rozsah funkci, které dand sluzba nabizi. Zakla-
dem by mélo byt bezpecné spojeni (https), které ztézuje od-
poslouchdvdni. Tuto samozrejmost nabizi vSechny sluzby
kromé Seznamu. Neméné pozornosti jsme vénovali pokroci-
lému vyhledani - ¢as od casu se tato funkce hodi. Pfijem-
nym prekvapenim byla pro nds v tomto ohledu sluzba Start
Page, kterd nabidla pokrocilé hleddni prehlednéjsi a dostup-
néjsi nez matetsky Google. U sluzby DuckDuckGo tuto po-
krocilou funkci nenajdete, z¢asti ji ale maze zastoupit hle-
ddni pojml ,jednim kliknutim“ na nékterych vybranych
webech. Mezi nimi je napfiklad Wikipedie, Amazon nebo
znamy technologicky web Tom’s hardware. Opét rozporupl-
né pocity jsme meli u Seznamu. Jeho pristup k pojmu , po-
krocilé vyhledavdni“ je zfetelné zbytecné konzervativni.
[ kdyz zde ale chybi napfiklad ¢asové hledani, 1ze ho prohla-
sit za pouzitelné. U sluzby blekko pokrocilé vyhleddvani zce-
la chybélo.

Uzivatelé, ktefi neholduji cizim jazykim, musi bud zlstat
u domadciho Seznamu, nebo maximadlné vyzkouset sluzbu
DuckDuckGo, ktera je lokalizovand alespon zcdsti. Znacné vy-
hrady jsme méli k ndpovédé. Odstrasujicim pfipadem byla
sluzba blekko, ktera by potrebovala i napovédu, jak se oriento-
vat v ndpovédeé. O néco lépe je na tom sluzba DuckDuckGo, je-
jiz napovéda (na help.dukgo.com) ma do prehledného idealu
daleko, nechybi zde ale Zadnad dllezitd informace. Zcela bez vy-
hrad napovidala sluzba Start Page, vSechny dostupné informa-
ce jsou ale pouze v anglickém jazyce. Za idedlni tak 1ze oznacit
jen napovédu od Seznamu, kterd nabizi vSechny potfebné in-
formace v prehledném a srozumitelném baleni, takze je doka-
Ze pochopit i naprosty zacdtecnik.

UZIVATELSKA PRIVETIVOST

Z hlediska ovldddni nemdme k Zadnému z vyhleddvact prilis
velké vyhrady — snad s vyjimkou sluzby blekko, jejiz nelogické
rozhrani nds nékdy matlo a najit to spravneé tlacitko nebylo vzdy
nejsnadnéjsi. Naopak problémy se sluzbami DuckDuckGo
a Start Page by nemeél mit nikdo, kdo alespon jednou pouzil
Google. Ovladdni hleddni na Seznamu nelze oznacit za Spatné,
Ze méné zkusenym uzivatelim bez znalosti cizich jazyk( bude
tento styl pravdépodobné vyhovovat. 8  PETR.KRATOCHVIL@CHIP.CZ
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Start Page: Pokrocilé vyhledavani na tomto serveru v piehlednosti
prekonava i samotny Google.

ST JAK JSME TESTOVAL)

Klicovym testovanym parametrem bylo vyhledavani. V ramci
néj jsme se zamérili na to, zda vyhledavac dokaze najit aktual-
ni (24 hodin stary) ¢lanek na nasem webu. Také jsme vyzkou-
Seli, jak si poradi s nepresné zadanym dotazem. V ramci kla-
sického hledani jsme provérili, zda v pripadé dotazu na méné
znadmou lokalitu dokaZe nalézt véechny relevantni a dileZité
zdroje informaci. Nakonec jsme provéFili, zda pFi hledani faktd
nabidne pozadované informace, v idedlnim pripadé z Ceské
Wikipedie. V rdmci schopnosti jsme ocenili moznost Sifrované-
ho spojeni, lokalizace do ceského jazyka nebo prehledné
a praktické napovédy. Pri subjektivnim hodnoceni ovladani vy-
zkouselo jednotlivé vyhleddvade nékolik uZivateld a my jsme
poté zaznamenali jejich hodnoceni pouzitelnosti.

VYHLEDAVANI 70 %

SCHOPNOSTI 20 % !/
[T

OVLADANI 10 %

START PAGE SEZNAM DUCKDUCKGO BLEKKO

m 1. MiSTO 2. MisTO 3. MisTO 4. MisTO
[ ADRESA startpage.com seznam.cz duckduckgo.com blekko.com
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Pokud se rozhodnete prejit na alternativni SCHOPNOSTI CHNNNNNNNDS)  GEEENNNNDG0  GEEED (0 - 3
vthedévaEe, pFekvapivé nemusite ani slevit OVLADAN| (Hnm— 50 O 5 G ) G

ze svych narokd. Vitéz testu Start Page vam  FUNKCE A SCHOPNOSTI

nabidne kvalitu hledani Googlu v atraktiv- NAPOVEDA o o . -
nim a zaroven anonymnim baleni. Druhy HLEDANI 2 ZDR0JU . . . -
Seznam sice z hlediska hledani lehce zao- V CESTINE - . . -
stava, vie vdak vynahrazuje privétivosti élFRUV»f\N’E [’R'POIJENJ' . - . .
VYHLEDAVANI 0BRAZKU . . - .

a ovladanim v ceském jazyce.
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