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JAK SE SPOUSTI UEFI

UEFI se stara o aktivaci hardwaru v€etné ovladacd. Pokud je v ramci UEFI akti-
vovana funkce Secure Boot, UEFI zkontroluje, zda maji ovladace signaturu
shodnou s jeho interni databazi, a vyda prikaz ke spousténi operacniho sy-
stému. Pokud nedojde ke shodé podpisd, spousténi operacniho systému je za-
staveno. Stejnou kontrolou pravosti signatur prochazi i Boot Manager a jadro

instalovaného operacniho systému.

AKTIVACE HARDWARU

e - ZAPNUTI POCITACE

Prvn! faze, startu %yste'rlﬁlu s UEFI - UZivatel stiskne zapinaci spinaC pocitace. Ke komponentdm
se nijak vyznamné neliSi od BIOS. = zatind proudit elektfina.
Nejprve probiha kontrola, zda e
. v . v s - -
jsou vsechny hlavni soucasti = FIRMWARE AKTIVUJE KOMPONENTY
pocitace, jako jsou deska, proce- o Po dokonceni sekvence POST (Power On Selft Test) postupné spousti firm-
sora paméti pod napétl’m a poté =) ware UEFI nejddlezitéjsi komponenty potitace (zakladni deska, CPU, paméti).
se spusti aplikace UEFI. = —

E SPOUSTI SE UEFI

= Natitaji se zakladni rutiny UEFI véetné tabulek pro spusténi

- pfikazll, které maji byt provedeny.

. SPOUSTI SE UEFI BOOT MANAGER
UEFI Boot Manager nacte data V ramci Boot Manageru pracuji centralni komponenty, které vy-
aplikace UEFI| z pamétového mé- konavaji prikazy a aplikace UEFI. .
dia NVRAM a z UEFI oddilu na — - - ‘/
pevném disku pocitace. V tomto MANAGER NACITA BOOTOVACI NASTAVENI
3. 4 L _ NVRAM pamét na zékladni desce obsahuje vSechna zékladni

Fka;}nzdlku ,taketdOCh?ch{ kveokontr{). nastaveni pro start systému, kterd pouzivé i Boot Manager.
€ snhoay signatur oviaaacu a apti- E
e £ aliEbee peelst lloy |2 MANAGER AKTIVUJE BOOTOVACI DISK Star
DB. Nakonec se spousti zavadec = Boot Manager UEFI uréuje, ze kterého pevného disku, flash dis-
operaém’ho systému_ o ku nebo optické mechaniky se bude bootovat operacni systém.
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> MANAGER NACITA 0BSAH DISKOVEHO ODDILU UEFI [« = = ®

7 Manager zkontroluje certifikaty ovladaci a aplikaci UEFI, které
START OPERACNI:HO 2 jsou umistény v diskovém oddilu UEFI. Pokud odpovidaji, tak je

natte.
z [ _J PLATFORM KEY (PK)
SYSTEMU MANAGER SPOUSTi APLIKACE UEFI PK od vyrobce hardwaru umozfiuje aktualizace
- . . Spousti se aplikace UEFI, jako napiklad sitové pripojeni a shell. Jako UEFI @ zmény v seznamu KEK.
Zavad'_ac operavcn’|ho SYStQmU posledni UEFI aplikace se spousti zavadt operacniho systému.
startuje operacni systém bud'
primo, nebo prostrednictvim Boot ZAVADEC SPUSTI NACITANI OPERACNIHO SYSTEMU @m KEY ENROLLMENT KEY (KEK)
Manageru. Startovaci kéd 0S DUJdE‘“é‘:ﬂ?hﬁgsapzf:ﬂlsgvzgﬂ Eé‘::dgéarf]goé"i?g:lt;ﬂogﬂdu nebo . KEK seznam vjrobce operacniho systému (Mi-
i Boot Manager musiimit platnou g geru, sp ' %/0/ crosoft) umoziiuje zmény v obou databézich
bootovaci certifikaci, jinak 3 ¢
zavadéc start systému prerusi. ; ALLOW DB DISALLOW DB
Stejné pravidlo plati pro vSechny - WINDOWS BOOT MANAGER SPOUSTI WINDOWS Kontrola Databanka platnyc Databanka bloko-
dalsi komponenty jadra 0S, které (= Start unetratén[f;]v %vsttéﬂu Windowz r!eumbdihéhqﬁmlf. ﬁle tporlnoci - podpisti a hash hod-  vanjch Eogpisﬁ a hash
P 7 samostatného Boot Manageru. Nejprve dochdzi ke kontrole ontrola not. odnot.

Boot Manager postupné nacita. certifikatd a hash hodnot, poté se zacne natitat jadro a ovladate.

KONTROLA SECURE BOOT

INFORMACE 0 0BSAHU

VSTUP DAT HASH HODNOTA

Pri aktivované funkci Secure Boot SOUBORU
musi mit dilezité soucasti HLAVICKA .
operacniho systému (jadro, ovladace) : o CERTIFIKAT
odpovidajici certifikat. Certifikacni ta- CASOVA ZINAMKA CERTIFIKAT X.509
bulka souborl obsahuje vhodné klice,

INFORMACE 0 SOUBORU

které spliuji pozadavky standardu
X.509, a dale podepsané hash hodno-
Podpis i tyto hodnoty musi odpovidat
odpovidajicim zaznamdm v databazi
Allow DB.
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HASH HODNOTY
- NAZEV SOUBORU
- UMISTENT SOUBORU
- ATRIBUTY SOUBORU
- CASOVE ZNAMKY
~ VYDAVATEL

CERTIFIKACNI TABULKA

0BSAH SOUBORU
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” UEFI SECURE BOOT:
Prilis bezpecny start PC

Microsoft prosazuje, aby nové pocitace s Windows 8 pouzivaly misto klasic-
kého BIOS novy systém UEFI Secure Boot. Ten ale ztézuje instalaci jinych

operacnich systémd.
MARKUS MANDAU

indows jsou nejoblibenéjsim opera¢nim systémem, bo-

huzel ale nejen u béznych uzivateld, ale také u autor@i

skodlivého malwaru. Cervi, viry a trojské koné predsta-
vuji stdle vétsi bezpecnostni rizika, ktera lze sice minimalizo-
vat prostfednictvim softwarovych nastrojl, pouze software ale
proti nim uzivatele stoprocentné neochrani. Microsoft se pro-
to snazi zvysit bezpecnost svého systému pomoci systému UE-
FI, ktery disponuje funkci Secure Boot. UEFI nahrazuje zastara-
ly BIOS a pocitace, které pouzivaji UEFI se zapnutou funkci Se-
cure Boot, nedovoli rootkitlim vstup do operac¢ni paméti. V re-
zimu Secure Boot totiz UEFI spousti pouze podepsané kody,
jejichz ptivod ovéruje pomoci Sifrované databanky. Pokud
chtéji vyrobci prodavat stolni pocitace, tablety nebo note-
booky s nalepkou ,Certifikovano pro Windows 8°, musi byt vy-
baveny UEFI s aktivovanym rezZimem Secure Boot.

UEFI Secure Boot sice pfinasi bezpecnou ochranu proti ro-
otkitlim, ma ale i své nevyhody. Pokud totiZ maji pocitace pra-
covat pouze s certifikovanym kédem, ohrozuje to samé zakla-
dy konceptu PC jakoZto oteviené platformy, ktera nabizi uziva-
telim svobodu ve formé volby operac¢nich systému. Znacnou
a pochopitelnou nevoli tento krok vzbudil jak u pfiznivca sys-
tému Linux, tak i u uzivateld Windows, ktefi by si radi poridili
novy pocitac, ale misto novych Windows 8 chtéji stdle pracovat
se starSimi verzemi Windows 7 nebo XP. V pripadg, Ze je na po-
¢itaci s UEFI aktivovan Secure Boot, nelze na néj nahrat starsi
operacni systém a pocita¢ neni mozné ani spustit. Podivejme
se podrobnéji na technologii funkce Secure Boot a vysvétleme
si, pro¢ tomu tak je.

UEFI zajisti pohodlnéjsi a rychlejsi start
Unified Extensible Firmware Interface, zkracené UEFI, ma nahra-
dit stavajici systém BIOS, ktery slouzi jako rozhrani mezi hard-
warem a operacnim systémem a stara se o start pocitace. Ve vSech
novych pocitacich s Windows 8 je BIOS nahrazen noveéjsim systé-
mem UEFI, ktery odstraniuje nékterd prezita omezeni tficet let
starého konceptu BIOS. UEFI napriklad podporuje 64bitové prika-
zy, umoznuje pouzivat uzivatelské rozhrani s vysokym rozlise-
nim, které lze nové ovladat mysi a pomoci dotykové obrazovky.
Aplikace UEFI je uloZena v nevolativnim pamétovém modulu
(NVRAM) nebo na pevném disku pocitace. Proto si také UEFI re-
zervuje na pevném disku vlastni oddil o velikosti az 200 MB. Po
spusténi pocitace spusti UEFI Boot Manager zavadéc operac¢niho
systému, ktery se stard o nacteni operacniho systému.
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Secure Boot kontroluje systémoveé
komponenty

V tomto okamziku pfichdzi do hry funkce Secure Boot, kterd
rozhoduje o tom, zda dojde, nebo nedojde k zavedeni operac-
niho systému. Secure Boot obsahuje tfi vrstvy Sifrovani. Na
nejvyssi urovni se nachdzi tzv. ,Platform Key“ (PK), ktery je
vytvoren vyrobcem hardwaru. PX se stard o aktualizace firm-
waru UEFI a spousténi novych kli¢t ,Key Enrollment Keys*
(KEK). Podle definovaného standardu UEFI musi KEK klice po-
chazet od vyvojara raznych operacnich systém, realita je ale
bohuzel jina. V praxi maji dosud vSechny pocitace integrovan
pouze KEK od Microsoftu, ur¢eny pro Windows 8. S jedinou
vyjimkou notebooku Google Chromebook jsou bohuzel za-
tim vSechny pocitace obsahujici UEFI s funkci Secure Boot
dodavany se systémem Windows 8. KEK zastdvaji v ramci Se-
cure Boot klicovou roli, protoze obsahuji dva klice, které ode-
mykaji databdzi s povolenymi podpisy (Allow DB) a databazi
s nepovolenymi podpisy (Disallow DB). Pouze KEK mohou
meénit udaje v téchto databdzich. V seznamu Allow DB se na-
chadzi jak signatury aplikace UEFI, tak podpisy a/nebo hash
hodnoty casti operacniho systému, jako jsou napriklad Boot
Manager, jadro a ovladace. Systém UEFI povoli spusténi poci-
tace pouze v pripadé, Ze jsou tyto podpisy k dispozici. Pokud
nejsou, uzivatel uvidi na obrazovce hlaseni ,Secure Boot Vio-
lation“ a operacni systém se nenacte.

Secure Boot pracuje v kombinaci s Windows 8 bez problé-
mu, Microsoft vSak nedoddva signatury pro star§i operacni
systémy, jako jsou Windows 7 nebo Windows XP. Pocitace do-
davané s linuxovymi distribucemi musi mit od vyrobce funk-
ci Secure Boot deaktivovanou. Pro Linux zatim existuje pou-
ze podepsany boot loader Shim a loader pro Linux Foundati-
on. Oba se nacitaji jesté pfed spusténim Linux Boot Manage-
ru (naptiklad Grub). Zadné jiné linuxové komponenty nejsou
pomoci Boot Secure chranény, protoze s boot loaderem spo-
lupracuji na zdkladé spolecnych integrovanych signatur. Vy-
vojdri Linuxu myslenku Secure Boot neodmitaji, uz proto, ze
v soucasné dobé ma Microsoft diky Secure Boot v rdmci vyvo-
je novych PC tak silné monopolni postaveni, jaké v této dopo-
savad oteviené platformeé historicky nikdy nemél. V certifi-
kac¢nich smérnicich pro Windows 8 Microsoft vyslovné uvadi,
Ze uzivatel musi mit moznost Secure Boot vypnout. Co se ale
stane, pokud Microsoft tuto vétu u pfistiho operacniho systé-
mu zapomene uveést? 8 AUTOR@CHIP.CZ
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