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Jak se muzete chranit

PETR KRATOCHVIL

d dob zdbavnych a neskodnych virt uz uplynula pékna
radka let. Nejnovéjsi malware ma na muSce nejen data
na vasich pristrojich, ale také penize v bance nebo pri-
stupové udaje k webovym sluzbam. Smutné bohuzel
je, Ze obvykle jsou uzivatelé vzdy o krok za podvodni-
ky. My vam ukazeme nékolik nejpouzivanéjsich metod: od
starsiho, ale stale oblibeného utoku ,Man in the Browser” az
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Malware ohrozuje jak vase data, tak vase penize.
UkaZeme vam, jak mUzete Utoky vird detekovat
a ochranit tak sva zarizeni.

po nejnovejsi triky podvodnikt. Poradime vam, jak poznat, Ze
jste se stali obétmi malwaru, a jak se pfed podobnymi hrozba-
mi branit. Nebudou chybét ani ndstroje, které vam tuto obra-
nu usnadni.

Ochrana na webu i pro smartphony

Pomoci informaci z tohoto ¢ldnku se mtizete chranit nejen
pred nejnovejSimi strategiemi internetové bankovni mafie,
ale i pred starymi viry, které vas pocitac zasifruji a pokousSeji
se z vas vymdamit vykupné. Nabidneme vam uzitecné tipy
i pro chytré telefony, protoze tvirci virli nedavno tuto plat-
formu objevili jako dobry zdroj pfijml a pomoci drahych pré-
miovych SMS dokazou vétsiné nepfipravenych uzivatelli zne-
prijemnit Zivot.
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INTERNETOVE
BANKOVNICTVI

Unos uctu

Hackeri dokaZou ziskat pristup k vasemu
UcCtu - staci jen jedno vase neopatrné klik-
nuti na nespravné misto.

Neni zddnou novinkou, Ze se pocitacovi zlocinci snazi ziskat
pristup k bankovnimu uctu a vybrat z néj penize. Obvykle
k tomuto ucelu pouzivaji phishing, pri kterém podvodnici po-
silaji zpravu, kterd vypada, jako by byla odeslana bankou. Po-
kud uzivatel dopis otevte, dozvi se, Ze banka zakaznikovi ozna-
muje, Ze vzhledem k tomu ¢i onomu diivodu by mél byt ucet
uzamcen. Abyste tomu zabrdnili, musite se prihlasit ke svému
uctu na webové strdnce banky pomoci svych pristupovych
udajt. Dulezité ale je, Ze byste se méli prihlasit kliknutim na
odkaz v e-mailu, ktery vede na podvodny web hacker(i. Nepfi-
jemné je, Ze jak dopisy z banky, tak i podvrzené bankovni weby
jsou témeér bez chybicky. Davno pryc¢ jsou doby, kdy i naprosté-
mu zacatecnikovi napoveédél ,Spatny cestin ve banka zpravy*
Na pocatku tohoto roku bylo podobnymi utoky postizeno pri-
blizné 600 bank a naprosta vétsina zprav i bankovnich webu
byla vyborné kvality.

Oblibenou variantou jsou také zmanipulované vypisy
z Uctl nebo zavadéjici hypertextové odkazy, které vds navedou
na stranku, kde je do vaseho pocitace propasovan nejnovéjsi
malware, ktery pfistupové udaje do banky vy¢mucha.

Obrana: Zdravy rozum a obezretnost
Abyste se nezaradili mezi obéti uitoku tohoto typu, staci jen po-
uzivat zdravy rozum a pri praci s pocitacem premyslet. Je prav-
dépodobné, Ze by vam banka blokovala ucet a chtéla po vas

Pokud z hlediska svych uctli nemadte uplné cisté svédomi
a chcete si radéji vSe zkontrolovat, zadavejte adresu banky ruc-
né do prohlizece — pozor, nedoporucujeme pouzivat ani zdloz-
ky, protoZe je nejnovéjsi varianty malwaru umi zmanipulovat.
Jakmile jste na strankdch banky, pfed zaddnim pristupovych
udaju jesté zkontrolujte identifikacni udaje: vlevo od adresni-
ho radku by mél byt vidét certifikat, ktery se po kliknuti rozba-
1i a nabidne podrobnéjsi udaje. Klicové je jméno provozovate-
le, které by mélo byt podobné jménu banky.

Za témer dokonalé bylo az doneddvna povazovano dvoufak-
torové zabezpeceni, kde kazda bankovni operace byla potvrzo-
vana zadanim kédu napriklad SMS z mobilniho telefonu. Nic-
méneé v soucasnosti existuje i malware, ktery manipuluje ce-
lym oknem prohlizece a dokdze zmanipulovat i zminované
zaddvani kodud. Tyto utoky jsou oznacovany jako ,Man in the
browser” a lze je odhalit jen pomoci kvalitniho antivirového
nastroje. To, Ze je vas pocitac napaden, lze ale odhalit i v rdmci
potvrzovaci SMS zpravy, ve které jsou uvedeny podrobnosti
transakce (jaka cdstka a na ktery ucet).
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SHRNUTI BEZPECNOSTNICH ZOI'\SAD:
JAK NENALETET PODVODNIKUM

Nikdy neotvirejte e-maily s podezirelym obsahem, jejichz
odesilatel je neznamy.

Pristupové udaje k finan¢nim G¢tim zadavejte jen na

webech téchto instituci.

VZdy zkontrolujte, zda je aktivni bezpecné spojeni (SSL)
a zda ma web spravny certifikat.

Své ucty pravidelné kontrolujte, abyste snadnéji odhalili
jeho pripadné zneuziti.

Pouzivejte co nejlepsi bezpecnostni nastroje, nejlépe

s heuristickou detekci.

JAK HACKERI MOHOU ZISKAT PRISTUP

K VASEMU UCTU

Nejjednodusséi zplsob stale funguje nejlépe: podvodnici stale vy-
uZivaji phishing. Pomoci fale$nych e-maild a webovych stranek
se UtocCnici snaZi ziskat pristup k citlivym informacim.

CESKAS
SPORITELNA

ViZeny kliente/klientko,

Jeliko? vyuzivate sluzeb nasi banky, tzn. osobni ticet v Ceské spofitelné, ke kterému mate
aktivovanou debetni kreditni kartu VISA a v posledni dobé jsme zaznamenali na Vasem actu
podezielé platebni transakce, je potfeba aktualizovat data Vasf kreditni karty . v opatném pfipadé
bude Vase kreditni karta zablokovand a Va3 tcet pozastaven na dobu neurcitou. Chceme pouze
ovefit, ze transakee na Vasem Gété opravdu providiteVy, jako disponent 4étu a ne nékdo jiny.

Poslete ndm prosim niZe vyplnéné parametry:
a pi .
Rodné cislo: /
Bydliste:
Tel.cislo:
Cislo kreditni karty:
Platnost karty od a do:
CVC kod (posledni 3 ¢isla na zadni straneé):

Tnak

Vizitka zaméstnance:
-
. Bankéf klientského centra

Pro rozvoj
platebnich karet

Bezpeénost pfi platbach kartou
Kontrola kiientu a jejich platebnich karet

Ceska spofitelna,a.s.
) @tym.cz

8 pozdravem W S
Bankéri klientského centra

Ceska spofitelna,a.s., Praha 4 Olbrachtova 1929/62 PSC 140 00, IC 45 24 47 82
zapsand v obchodnim rejstiiku vedeném Méstskym soudem v Praze. oddil B. vioZka 1171

Casto lze rozpoznat fale$né e-maily pomoci fale$né adresy
odesilatele, nékdy také diky neohrabanému jazyku. Obecné ale
plati, Ze banka po vas nikdy nebude chtit zadavat citliva data do

* o

8
8 rdes
o

mBank e
p—

Varovani

P sy v
b e, s
gt Lotercan i Pt s g Pt s

S ek

U bankovnich stranek byste se méli vzdy ujistit, Ze je komuni-
kace s webem zabezpecena - adresa by vzdy méla zacinat Fe-
tézcem ,,https”. PFi kaZzdé navstévé také zkontrolujte, zda ma
web platny certifikat.
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ANTIVIROVA OCHRANA

WINDOWS
Viry v systemu

Néktery malware se mize do systému
integrovat tak dikladné, Ze ho nedokazou
odstranit ani antivirové programy. Pak je
Cas na specialni nastroje.

Podle prizkumu spolec¢nosti Kaspersky Lab se malware do va-
Seho pocitace nejcastéji dostane prostrednictvi USB flash dis-
ki nebo pfimo z internetu. VétsSina malwaru jen krade citlivd
data a sleduje zdznamy kldvesnice, stdle astéji se ale objevuje
vydeéracsky software. Tento ransomware zasifruje vas pocitac
a pristup k nému vam obnovi az po zaplaceni vykupného - ob-
vykle ve vysi nékolika set az tisic korun. Platba probiha pro-
stfednictvim nedetekovatelného feseni pro prevod penéz (jako
je paysafecard, Ukash nebo MoneyPak), a po jejim provedeni
dostane uzivatel odblokovaci kod. Zajimavé je, Ze u notebooktl
vydéraci s oblibou do zpravy pridavaji fotku z kamery, aby uzi-
vatel védel, Ze hackeri maji pocitac zcela pod kontrolou.

O tom, Ze jde o nebezpecny fenomén, svédci i fakt, Ze po-
dle bezpecnostnich expertt si takto i malé zlo¢inecké skupi-
ny mohou vydélat kolem 400 tisic americkych dolard za mé-
sic. Dobrou zpravou pro uzivatele ale je, Ze pro celou fadu ta-
kovychto vydérac¢skych vira existuje desifrovaci kli¢ (nebo
pfimo kod) — najdete ho obvykle na webovych strankach vy-
robct antivird. Pokud pro vas pocita¢ nefunguje, pomohou
vam specidlni nastroje. Doporucujeme napfiklad program
Norton Power Eraser, ktery si mlzete bezplatné stahnout na
www.slunecnice.cz/sw/norton-power-eraser.

Zivot uzivateldm neusnadnuji ani rootkity, které jsou sou-
¢asti komplikovanéjsich malwart. Tento malware se dostane
tak hluboko do systému, Ze ho obvykle nedokdze rozeznat ani
bézny antivirovy systém. Diky tomu ma malware prakticky
volné pole plisobnosti a mlze v pocitaci hledat citlivd data
a pristupové udaje k bankovnim ¢i internetovym ucttm. I pro-
ti tétmto hrozbam lze pouzit zminovany Power Eraser, mno-
hem lepsim reSenim je ale bootovaci antivir, ktery najdete na
Chip DVD. Podrobny test bootovacich antivirQi navic najdete
v pristim cisle Chipu.

Lepsi ochrana: Placena, nebo zdarma?
Zakladni bezpecnostni pravidlo zni: Pokud chcete mit sva data
a finance ve svém pocitaci v bezpeci, mél by byt nainstalovan
antivirovy program s nejnovéjsimi aktualizacemi. Obecné pla-
ti, Ze predevsim diky rozsahlejsSim schopnostem (naptiklad
heuristice) a vlastnostem (¢astéj$im aktualizacim virové data-
baze) je lepsi pouzivat placené antiviry. Ty lze doporucit prede-
ternetové zdroje a na webu travi hodneé casu.

ZkuSengjsi uzivatelé ale mohou dosdhnout dobrych vysled-
ki i pomoci bezplatnych nastroji. Vhodna je naptiklad kombi-
nace firewallu a bezplatného antivirového feseni. Ctenari Chi-
pu mohou zdarma vyuzit profesionalni bezpecnostni balik
AVG Internet Security.
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SHRNUTI BEZPECNOSTNICH ZOASAD:
JAK NENALETET PODVODNIKUM

Pied pouzitim vZdy datové nosice proskenujte

(staci pouzit i on-line skener).

Jednou za cas pocitac zkontrolujte pomoci specialniho
nastroje na detekci rootkitd - v idealnim pripadé boo-
tovacim antivirem.

Pravidelné skenujte svij systém a pouzivejte komplet-
ni sken.

Nedlvérujte slepé virtualnim pocitaélim - néktery ma-
lware uz ho umi prekonat.

Méjte vzdy v antiviru aktualni signatury a pravidelné
zaplatujte svij systém a aplikace.

AENT OF
*

Ransomware zasifruje data na pocitaci a pro jejich odemceni je
pozadovano zadani kodu [Fll. Ten byste méli obdrzet, pokud vy-
déradi poslete penize [F1. V €lanku ale najdete tip, jak muZete
pocita¢ odemknout bez placeni.

TAKTO VIRY SHROMAZDUJi INFORMACE

Pokud malware pronikne do systému pocitace, muze ¢ist nebo
ménit data témér ze vSech oblasti.

DATA, | KONTAKTY
1 PROHLIZECE A ADRESY

DATA Z INSTANT

WI-FI
PRIPOJENI — MESSENGERU
SOUBORY oBSAH
0BRAZOVKY
VSTUP @4— -
I KLAVESNICE Yv MULTIMEDIALNY
+—
VIRYV CISLECH

Pocitacovi zloCinci maji jen jeden cil, ale mnoho zplsobd, jak ho
procent veSkerého mal-
waru je vyvinuto pouze

dosahnout.
77 pro jediny ucel: maxi- 74
malni zisk.

milionu pocitacl po ce-

[ém svété je soucasti

sité botl. Pochopitelné
)

bez védomi uZivatele.

tisic novych domén by-
lo v roce 2012 vytvore-
no pouze k Sifeni mal-
waru.

procent véeho mal-
waru na pocitaci
Spehuje a data posilad
hackerovi.
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ANTIVIROVA OCHRANA

MOBILNI ZARIZENI
SMS viry & spol.

Vétsina obéti vird pro mobilni telefony si
Utok vibec neuvédomi.

V soucasné dobé existuje pro mobilni zafizeni pres 50 tisic virg,
pficemz asi 95 procent z nich je napsano pro Android. Divod je
zfejmy: Android je oteviengjsi nez jakykoliv jiny systém a uZiva-
tel md obvykle maximalni prava. I kdyZ pro Apple iOS existuje
méné virt, i tento mobilni operac¢ni systém ma celou fadu sla-
bych mist. Ta mohou byt hackery zneuzita k praniku do systé-
mu predevsim tehdy, pokud maji pfimy pristup k zafizeni (uzi-
vatel proved! jailbreak). Vétsina autorti malwaru se ale soustfe-
duje predevsim na Android, protoze zde maji obvykle cestu vol-
nou. Ve snaze naldkat obéti na infikované webové stranky skry-
vaji pocitacovi zloc¢inci URL téchto stranek stdle castéji v QR ko-
dech. Ty casto obsahuji navnadu s pornografickym obsahem,
ktery uzivatel opravdu ziskd —ale s viry.

Mimoradné nepfijemnou vlastnosti mobilniho malwaru je
to, Ze uzivatel obvykle nema Sanci béznym zplisobem ndkazu
odhalit - telefon se nechova zvldstné ani nedochazi k jeho za-
tuhnuti. Jedinym ndznakem tak mutze byt naptiklad mensi vy-
drz na baterii, protoze vétsina malwaru funguje nepretrzité na
pozadi. Pravda ale je, Ze pred vétSinou aktudlnich hrozeb vas
chytry telefon ochrdni mobilni antivirové reseni.

Pouzivejte jen oficialni obchody s aplikacemi
Mezi nejoblibenéjsi metody hackerd, jak dostat malware do te-
lefonu, patti tzv. prebaleni. Podvodnici si vyberou oblibenou
aplikaci ¢i hru (Casto placenou) a do neoficidlniho obchodu
s aplikacemi pridaji jeji upravenou bezplatnou verzi. Ta sice na
prvni pohled casto funguje podobné jako origindl, je k ni ale
pribalen vir. A pokud se pfi instalaci aplikace zepta, zda ji pri-
délite obvykla prava, ziska tyto prava také malware. I proto se
nektefi hackefi zameéruji na aplikace, které maji pristup k citli-
vym datim uzivatele (kontakty, SMS zpravy, poloha...).

Je ale jasné, Ze v Google Play na podobné podvody nenarazi-
te — podvodnici se zameéruji predevsim na mensi neoficidlni
obchody, které nejsou pod kontrolou Googlu. Pokud tedy chce-
te pro svUj pristroj podobna rizika minimalizovat, doporucuje-
me nestahovat aplikace z neznamych zdroju.

Mezi hrozby viak nepatii jen aplikace kradouci citlivé udaje
— stdle castéji se zacinaji objevovat aplikace slouZici k odesilani
prémiovych SMS. Ty dokdzou béhem nékolika malo minut
udélat utratu v fadech tisici korun. Pokud prémiové SMS ne-
vyuzivate, doporucujeme je primo zakdzat, nebo si alespon
u operatora nastavit limit, po jehoZ prekroceni budete infor-
movani. I pfed témito hrozbami vas mobilni antiviry ochrani.

Je také dulezité zduraznit, Ze pro iOS od Applu nemaji anti-
virovd reSeni témer zadny smysl - tento systém s celou radou
omezeni ani neumoznuje antivirdm prohledat cely smartpho-
ne na pritomnost vird. U tohoto opera¢niho systému je pro
bezpecnost klicovym slovem aktualizace. Pfistroj je nejlépe
chranén pouze s nejnovéjsi verzi systému a pravidelné zaplaty
by mély zajistit ochranu pfed zranitelnostmi.
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Instalujte pouze aplikace z oficialnich obchodl Google
Play a Apple App Store.

Na smartphone s Androidem si nainstalujte antivirovy
program (doporuceni viz nize).

Pokud se akumulator vybije rychleji, nez je obvykle,
muzZe to byt priznak virové nakazy - nainstalujte si anti-
virovy program.

SMS zpravy od neznamych odesilateld obsahujici

URL adresu mazte.

Pravidelné kontrolujte, zda se na vasem uctu za mobilni
telefon nevyskytuji polozky, které by mohly pochazet
z prémiovych SMS.

VENUJTE POZORNOST VYBERU
ZDROJU APLIKACH

Pokud chcete mit jistotu, Ze si do mobilniho zarizeni nestahujete
malware, pouzivejte pouze oficidlni appstory Googlu a Applu.

V nich jsou totizZ aplikace testovany a hrozba nakazy je zde nizsi.
Nevérte zadnym neoficialnim zdrojim, zejména v pipadé vyhod-
nych nabidek, nebo dokonce placenych her ¢i aplikaci zdarma.
Majitelé telefonl s Androidem navic mohou zakazat stahovani
aplikaci z neoficialnich zdroju.
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NOVE RODINY MALWARU PRO SMARTPHONY

Na zakladé statistik spolecnosti F-Secure bylo v prvnim Ctvrtleti
letoSniho roku detekovano 149 novych rodin nebo variant mal-
waru. Navic jde o rostouci trend.
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NEJLEPSi ANTIVIR
PRO ANDROID

V jednom z minulych Chipl jsme
otestovali vice nez dvacet antivi-
rovych nastrojd pro platformu
Android. Vitézem testu byla apli-
kace TrustGo Mobile Security,
dobre si vedly i nastroje od firmy
Symantec a Trend Micro. Jejich
volbou rozhodné nic nezkazite.
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