DY/ESTY /l TECHNIKA ]]ATUVE
KRADEZE MESICE

NAME.COM: UDAJE
Tajne sluzby masove MRy
domén a poskytovatel webhostingu

n a ku u I ex lo It Name.com, hackeri ukradli e-mailové
adresy, hesla a kodované Udaje o kre-

ditnich kartach. Provozovatelé stranek

Pro zpravodajské sluzby jsou takové zranitelnosti predpokladali, Ze Gtok byl veden na
. , v v , . konkrétni Ucty firemnich zakaznikd.
jednoduchym resenim, jak se beze stop dostat SpoleZnost doposud nepfigla na to, jak

se hackerm podarilo Uspésné pronik-
nout do jejich systémd. Vem zakazni-
k&im ale doporucila z bezpeénostnich

do kli¢ovych cizich systéma.

Jednim z nejdilezZitéjSich zdrojl prijma svému Sifeni aktualizacni sluzby Micro- . o . ,

pro IT bezpecnostni firmy jsou ,.zero-day soft Update. Diky tomu dokonce nékteri duvodu 2volit nove hesla.

exploity”. Tyto slabiny jsou v danou chvili experti tipovali, Ze se tajnym sluzbam po- MESTO SCHNEVERDINGEN: ODCI-

neznamé i pro velké firmy nebo bezpec- vedla infiltrace v samotném Redmondu. ¥

nostni spole¢nosti, a tak Gto¢nikdm nabi- Faktem ale zlstava, Ze hledani softwa- ZE!W UDAJE 0 OBYVATEL°STVU

zi efektni zpUsob, jak proniknout ke chra- rovych zranitelnosti je mimoradné lukra- Al s’oftwarolvym pro?lemum Ve .

nénym datdm - za snadného obejiti vdech  tivni zaleZitost: jejich cena se na ¢erném VlaVSthh systemgch prevvedlo ne[nef:ke

bezpeénostnich mechanisma. trhu pohybuje (v zavislosti na rozsahu mesto Schneve[dlnge_n uszding fia]s
Hlavnimi odbérateli téchto ..super me- slabiny) priblizné od 50 tisic az po milion ° obyvateh’ch. vcetnejmen’, AL ,

zer” jsou tajné sluzby. To potvrdil v rozho- americkych dolard. A na internetu dokon- a barjkovnlch dat,vk el softyyarove

voru s agenturou Reuters i byvaly pracov- ce existuji aukce, na kterych se nalezené iz, Jais sppelacnost clat Lozl

v nesifrované podobé na notebook,

nik nejmenované tajné sluzby: . Moji praci chyby prodavaji. e (ol ol clune e, O

bylo mit vzdy na USB disku pripravenych

dvacet pét zero-day zranitelnosti.” Pomo-  QCHRANA PROTI ZRANITEL- Z\E/I;cehnt;:zaﬁ?csheEézt%r:asjnalt(lgﬁgltiz/ogl)l:)

ci téchto mezer mohly tajné sluzby proni- .TE7KY e Ict -

kat do cizich systémﬁybei povéimr?uF:i. NOSVTEMV TEZKY BOJ divné transakce hlasit.

K prikladim vyuZiti téchto zranitelnosti P10 bezne uzivatele je boj se zero-day zra- 1y |y NGSOCIAL: 50 MILIOND

patii zndmé kybernetické zbrané Flame nitelnostmi velmi obtizny a nepomuze jim UCTU PROZRAZENO

Stuxnet a Duqu. Napfiklad jedna z nejne- v’to.m zadny anthlrIC| flrewale’ Bezpecnost- L
ni firmy se na tyto Gtoky snaZi reagovat Obétmi hacker( se stalo 50 miliond za-
heuristickymi algoritmy, jejich snazeni ma kaznikd jednoho z nejvétsich slevovych
ale jen nepatrny Uspéch. Podle bezpec- portald svéta. Podle internich Gdajl se
nostnich expert( zranitelnosti ,nulového hackerlim podafilo ziskat jména, e-
dne” neustéle pFibyva a pricinou je i ros- -maily, data narozeni a kryptovana hes-
touci konkurence, tlak uzivatel( a nasled- la. Hackefi vypatrani nebyli, dokonce
na honba za novymi verzemi. Softwarové nebyl ani zjistén zplsob, jakym se jim
firmy maji kv(ili tomu méné &asu na testo- podafilo do systémi proniknout. Podle
vani a detekci bezpecnostnich mezer. vyjadreni firmy hackefi neziskali data

L, . o kreditnich kartach zakaznikd, ti by ale

TaJny prOJekt: presto méli zménit sva hesla.

Stuxnet pouzival zero-day zranitelnosti
pro Utoky na jaderna zafizeni.

CILE HACKERU
VEtSinou se hackefi snazi Gtocit na firmy v oblasti vyroby
produkti. Apple;
vinoo QD 2. iPad vypina °
F|NANCE-19 % E kardlost'ml".atory
ATNi SPRA 9 g Ctrnactiletd Americanka Gian-
STATNI SPRAVA-12 /o uza na Chienova by to mohla
ENERGETIKA.IU % é Applu nepfijemné zavarit.
LETECTVI’QZ %, 9 Zjistila totiz, Ze magnety pou-
Zivané v krytu iPadu jsou tak
silné, Ze pokud je pFistroj po-
loZen na hrudi, mdZe dokonce
“ oV AVG 2013 Chip Edition vypnout kardiostimulator. Vét-
f'mmet = | Na Chip DVD je opét pFiprave- dina kardiostimulatord se o v v .
sne:urir_y na nejnové;jsi verze komplex- znova zapne, mnoho modell JE NARUST POCITACOVE
niho antivirového reseni AVG téchto zachranc( Zivota véak KR|M|NA|_|'|'Y| KE KTEREMU
Internet Security 2013 Chip zUstane vypnutych, i kdyz iPad & Ani Neyv
Edition s celou Fadou novych s krytem z hrudi odstranite. DOSLO VE SROVNANI § UJNSKYM
@ funkci, které ochrani vas poci- Apple se prozatim k celému ROKEM VE SVETE.
> _ tac nejen pred malwarem. problému nevyjadril.
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POCET ZRANITELNOSTI KLESA

Podle statistik firmy Symantec bylo v pribéhu celého roku 2012 registrovano
5291 chyb. Ve srovnani s predchozim rokem se tento pocet mirné zvysil
(2011: 4 989), v soucasné dobé je ale trendem spise mirny pokles.

OBJEVENE BEZPECNOSTNI MEZERY
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Malware zastavi
virovy scanner

Bezpecnostni experti z G Data nasli novy
virus, ktery dokaZze vypnout asi tficet antivi-
rovych programd. Pro tento krok potfebuje
malware administratorska prava, ke kterym
se dostane pomoci oSklivého triku: mal-
ware simuluje chybu pevného disku a zob-
razi odpovidajici varovné hlaseni. Program
poté pri odstranovani zobrazené chyby po-
Y zada o zvySeni prav v systému. Podle G Data
je malware v soucasné dobé na internetu

k dispozici asi za 500 eur. Cilem viru je
transformace pocitace na dalkové ovlada-
nou zombie, kterd je soucasti botnetu. Mal-
ware navic hleda na disku uzivatele divérné
informace.

LEDEN T UNOR ' BREZEN ' DUBEN ' KVETEN ' CERVEN 'CERVENEC' SRPEN ' ZART ' ROEN 'LISTOPAD 'PROSINEC

Antispyware Applu neni k nicemu

Firma F-Secure objevila malware pro Apple 0S X, ktery v pravidelnych intervalech
vytvari screenshoty a snazi se na internetu komunikovat s ,command-a-control”
serverem. Za normalnich okolnosti takové Gtoky antispywarovy nastroj Applu
Gatekeeper blokuje. Nicméné v pripadé, Ze vir je certifikovan platnym ID vyvojare,

je tento program Applem povazovan za bezpecny.

9 Windows detected a hard disk problem

ramechistely to preverd infermation losa, and then contect the
dacturer to determine if you need to repair o replace the disk

= Start the backup process

< Ask me again later
¥t circ fuls before the met waeming, you could lose sl of the peograms and
documents on the dok

= Don't ask me about this problem again (not recommended)

Malware v kvetnu:

INF/Autorun sesazen, na vrcholu WIN32/Bundpil

Malware INF/Autorun, ktery vice nez rok okupoval vrchol Zebricku
nejrozéirenéjdich celosvétovych hrozeb, pfenechava trin svému
nastupci. V kvétnu nahradila INF/Autorun hrozba Win32/Bundpil.
Pravidelné statistiky pocitacovych hrozeb ESET Live Grid, vyuzivaji-
ci data o malwaru od uZivateld fedeni ESET z celého svéta, ukazuji,
Ze za témito dvéma Skodlivymi kddy se umistily hrozby HTML/
Scrinject a Win32/Sality. V Ceské republice je ale situace naprosto
odligna. INF/Autorun ani Win32/Bundpil se viibec nevesly do prvni
desitky a treti mésic po sobé je na vrcholu ¢eského Zebricku hroz-
ba HTML/Fraud, a to s podilem 6,94 %. Hrozba Win32/Bundpil se
do svétové TOP 10 dostala teprve minuly mésic. V kvétnu se ji po-
darilo dokonce obsadit prvni misto, a to s pomérné vyraznym na-

skokem. Jedna se o Cerva Sificiho se pomoci prenosnych médii.
Hrozba obsahuje URL adresy, z nichzZ se pokousi stahovat dalsi
soubory. HTML/Scrinject.B je genericka detekce webovych HTML
stranek, obsahujici falesny script nebo iframe tag, ktery automa-
ticky presméruje uzivatele ke stahovani Skodlivého kddu. Win32/
Sality je polymorfni hrozba napadajici soubory. Prostrednictvim
screenshotd rozesild informace, stahuje soubory ze vzdalenych
poéitacl a internetu a vypiné a restartuje pocita¢. HTML/Fraud,
ktery Fadi v Ceské republice, je hrozba lakajici na vyhry vimaginar-
nich soutézich, vétSinou o produkty Apple. UzZivatel, ktery poskytne
své osobni Udaje pro dalsi vyuZiti nebo prodej, mize ocekavat pra-
videlny prisun prémiovych SMS zprav na svdj mobilni telefon.
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V Ceské republice

se objevily fa

AVG Web Threat Research Team zaregist-
roval v Ceské republice spam $ifici se
prostrednictvim MMS, které predstiraji, ze
pochazeji od mistniho mobilniho operéato-
ra. Na screenshotu je zobrazen pripad, ve
kterém byl zneuzit T-Mobile. Spam ma
prilohu, kterou je Skodlivy spustitelny
soubor s dvojitou priponou tvarici se jako
obrazek formatu JPG (napf. ,MMS img
76897644 jpeg.exe”). VétSinou se jedna

o botnet Zeus, ktery pri stazeni kontaktuje
svdj C&C (command&control] server

a stahne tak do pristroje dalsi skodlivé

lesne MMS

soubory. Z technického hlediska ma tento
malware velmi zajimavé vlastnosti:

1) Po spusténi souboru dojde k desifro-
vani dat a k zahajeni kontroly za Gcelem
prozkoumani daného prostredi, napf.
ovéreniidentifikacniho ¢isla diskové jed-
notky, zda neobsahuje emulatory proce-
soru gemu, virtual, vmware nebo xen
(pomoci pFikazu HKLM\SYSTEM\Current-
ControlSet\Services\Disk\Enum\).

2) Pokud jsou Uspésné provedeny véech-
ny potrebné testy a neni objeven zadny

b t-mobile MMS - Western European {150} ] _1alx|
Fle Edit Wiew Toos Message Help ‘ "
€/ reply G Reply Al G, Forward = x | @ J| A8
From:  noreply@t-mobie.cz
Date: 4. kvdtna 2013 10:27
To: [tse ]
Subject:  L-mobile MUS
Attach: EMMEJMG 41389598, 2ip (54,2 KE)
-IMoblle-
Mabile: +420631554366
Passcade: 2SMBUYRS
[ 4

zmeény prostrednictvim registrace call-
back funkce FilelOCompletionRoutine.
3) V daldim kroku se malware pokusi ap-
likovat kod a zasifrovat data do procesu
explorer.exe. Podle dané verze Windows
(32b/64b) je poté zvolena jedna ze dvou
dostupnych metod aplikace malwaru.

Podrobnéjsi informace najdete na webu

debugger, provede program v pristroji

AVG Web Threats Research Teamu.

Spammeri zneuzivaji Tumblr
a lakaji na zazracnou dietu

Popularita mikroblogovaci sluzby Tumblr roste, predevsim
mezi mladymi uZivateli internetu, coz pritahuje pozornost

spammerd.

Laboratore Symantec Security Response od-
halily spamovou kampan, ktera zneuziva

v Tumblr funkci Ask, ktera je podobna obli-
benym funkcim pro komentovani a zpétnou
vazbu na blozich i jinych socialnich sitich.
Tato funkce je ve vychozim nastaveni zakaza-
na, ale lze ji povolit v nastaveni Gctu, a do-
konce lze povolit i anonymni komentare.
Spammefi se snazi vyuzit funkce k prodavani
svého zbozi. UZivatelé tak mohou narazit na-
priklad na komentéare v anglictiné typu:
WOW, zhubnul jsem diky oficialni Tumblr
dieté!! UZ jste to zkusili také? Podivejte se na
adresu...”

Je samozrejmé, Ze neexistuje nic podobné-
ho jako oficialni Tumblr dieta. Misto toho URL
uvedené v nevyzadané zpravé vede na webové
stranky, které napodobuji popularni zdravot-
nicky ¢asopis a propaguji nové dietni pilulky.
Stranka je plna informaci o zazracné pilulce
a obsahuje i odborné posudky a odkazy na
stranky, kde si uzivatelé pilulky mohou objed-
nat. Nicméné stranky uvadi, ze maji pouze
omezené zasoby. Skladové zasoby shodou
okolnosti dojdou ve stejny den, kdy uzivatel
stranku navstivi. PrestoZe Symantec si neni
jisty, zda stranky skutecné posilaji originalni
nebo falesné pilulky na hubnuti, nebo zda je
to jen dalSi podvod, doporucuje nenakupovat

30
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Webové stranky podvodného zdravotnického
magazinu propaguiji dietni pilulku.

zboZzi z podobnych nabidek. Tumblr obsahuje
funkci .ignorovat”, pomoci které uzivatelé
mohou blokovat Gcet, IP adresu a/nebo podi-
tac, ktery zpravu posila. Celkové tento spam
funguje Uplné stejné jako jiné spamy spojené
s dotazy a komentari. .Neodpovidejte na po-
dobné podezrelé dotazy, neklikejte na URL
odkazy a neuvadéjte zadné osobni Gdaje na
neovérenych strankach,” doporucuje Patrick
Miiller z tymu Norton spolecnosti Symantec.
Vice informaci najdete v prispévku na blogu
spole¢nosti Symantec: bit.ly/18NovFé.

Lakaveé tragédie
Minuly mésic byl AVG Web
Threats Research Team
svédkem nahlého a masiv-
niho nardstu spamovych
e-maill lakajicich na zabé-
ry explozi z bostonského
maratonu, které byly distri-
buovany hned druhy den po
udalosti. O necelé dva dny
pozdéji nasledovalo totéz
po explozi v tovarné na
hnojiva ve mésté Waco.

V obou pripadech spamme-
fi rychle vytvorili spamové
e-maily s ldkavym predmé-
tem jako .AKTUALNE - Ex-
ploze na bostonském ma-
ratonu” ¢i ,ZACHYCENO NA
KAMERE: Exploze v tovarné
na hnojiva pobliz mésta
Waco v Texasu”.

Kliknuti na odkaz v e-mai-
lu pfesméruje obéti na inter-
netové stranky nakazené
malwarem. Ackoli mohou
stranky navenek vypadat ja-
ko legitimni web obsahujici
slibené video, obsahuji misto
toho Skodlivy kdd ve formatu
Exploit Toolkitu vytvoreného
tak, aby zjistoval a vykradal
informace. Kratce po boston-
skych explozich byly u posky-
tovateld DNS narychlo zare-
gistrovany stovky domén
vztahujicich se k tragédii,

z nichZ mnohé byly poté pou-
Zity k Sireni malwaru. Je to
kruty zpUsob, kterym spam-
meri vyuzivaji prirozenou lid-
skou zvédavost ke svému
prospéchu.
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Odhaleni Kaspersky Lab:
Kyberspionazni operace NetTraveler

Analytici Kaspersky Lab zverejnili zpravu o nové kampani kybernetické Spionaze
NetTraveler (Cestovatel po siti). Skupina Skodlivych programu infikovala 350 obéti,
mezi nimi vyznamné vladni a verejné instituce ve 40 zemich po celém svéte.

Jedna se jak o vladni Grady a ambasady,
tak i o ropny prdmysl, vyzkumna centra,
zbrojni firmy i aktivistické organizace.
Cilem UtokU bylo sledovani éinnosti obé-
ti a také kradez dat.

Podle zpravy Kaspersky Lab probihal
Utok uz od roku 2004. Nejvice aktivity pak
analytici zaznamenali v letech 2010 az
2013. Naposledy se Gtocnici zamérili na
oblasti vyzkumu vesmiru, nanotechnolo-
gii, energetiky (véetné jaderné), laserd,
mediciny a komunikace.

Obéti utocnici napadli pomoci sofistiko-
vanych phishingovych e-maild se Skodli-
vymi prilohami - soubory Microsoft Office
obsahujicimi vysoce zneuzitelné zranitel-
nosti (CVE-2012-0158 a CVE-2010-3333).

Prestoze Microsoft uz davno vydal jejich
zaplaty, stale jsou Ucinnymi prostredky ci-
lenych Utokd.

Podle nazvid skodlivych priloh lze od-

hadnout, jak vyznamné byly cile Gtoénika:

e Army Cyber Security Policy 2013.doc
(armadni plan kybernetické bezpec-
nosti)

* Report - Asia Defense Spending Boom.
doc (rdst vydajd na obranu v Asii)

e Activity Details.doc (detaily éinnosti)

e His Holiness the Dalai Lama’s visit to
Switzerland day 4 [navstéva dalajlamy
ve Svycarsku, den ¢tvrty)

 Freedom of Speech.doc (svoboda slova)
Na C&C servery NetTraveleru bylo

podle vySetfovani analytikl Kaspersky

Lab nahrano vice neZ 22 gigabytl odci-
zenych dat. Mezi nimi byly systémové
Udaje, zaznamy psani na klavesnici Ci
PDF, excelové a wordové dokumenty

a soubory. NetTraveler byl také schopen
do pocitacd nainstalovat backdoor ve
formé malwaru, ktery kradl citlivé infor-
mace, napriklad detaily nastaveni apli-
kaci. Ackoli nebyla prokazana jakakoliv
spojitost, NetTraveler si vybral k Gtoku
nékolik vyznamnych obéti, které se staly
cilem Utoku také kybernetické Spionazni
kampané Red October, o niz informovala
spolecnost Kaspersky Lab uz v lednu.
Kompletni analyzu Kaspersky Lab s de-
taily Gtoku NetTraveler naleznete na ad-
rese bit.ly/17WOImA.

inzerce



