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SBOHEM, hesla

Utoky hacker( a hardwarové a softwarové zranitelnosti predstavuji hrozbu
pro vase internetové ucty. Co tedy délat? Ulozit si heslo do bezpeci na USB

disk, nebo jeho ochranu vzdat?

CLAUDIO MULLER, PETR KRATOCHVIiL

elmi oblibena rada pro zabezpeceni hesel pochazi od
védce Clifforda Stolla: ,Chovejte se ke svému heslu jako
ke kartacku na zuby: peclivé ho vybirejte, nenechdvejte
ho nikde povalovat a ménte ho kazdych Sest mésicd.”
Neodpustime si jesté komentar k obecnym tipm na té-
ma bezpecnosti hesel — podle expertd maji priblizné stejny
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efekt jako vyroky v ¢inskych kolaccich stésti. Pocit pohody
z jejich lehce stravitelné moudrosti je vysoky, jejich skutec-
ny ochranny efekt ale pomérné nizky. Obecné tipy pro hesla
ke komplexnimu svétu se stovkami oblibenych web, inter-
netovych obchodt, aukcnich serverd ¢i bank jsou prili$
zjednodusujici.
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Faktem je, Ze v praxi clovék nemuze mit vSechna hesla do-
ma jako zubni kartacky. Obvykle je uzivatelé ukladaji v prohli-
Zeci nebo na serverech samotnych webovych sluzeb. Ty jsou
ale casto pod palbou hackert, a i kdyZ uzivatel zachovd maxi-
madlni obezfetnost, stejné nemd jistotu, Ze se jeho heslo nedo-
stane do jejich rukou. Své zkuSenosti s tim maji naptiklad na-
vstévnici webtli Sony, Yahoo, Gamigo, LinkedIn nebo naposledy
i Evernote (viz vpravo). V nékterych pripadech zkrdtka nezdle-
71, zda mate jako heslo 12345, nebo slozitou kombinaci cisel,
pismen a specidlnich znakd. Ve svétle téchto skutecnosti je ale
nutné priznat, ze béhem nékolika poslednich mésicti vétsina
firem na ochrané dat svych zakaznikd znacné zapracovala a 1ze
ocekavat, Ze nejslabsim clankem bude opét uzivatel.

Zaklady pro bezpecné heslo

Bezpecnost na cizim serveru tedy neovlivnite, muiiZete ale ales-
pon ztizit praci hackertim a snizit riziko odhaleni hesla hrubou
silou. Prvnim a zdkladnim tipem je nepouzivani existujicich
slov —a toiv pfipadé, Ze nahradite pismeno ,i“ jednickou a pis-
meno ,e“ trojkou. Pokud hacker pouZije metodu slovnikového
utoku, odhali vase heslo béhem nékolika mdlo minut. Bude-li
vase heslo kratsi nez Sest znakd, pomoci utoku hrubou silou ho
lze odhalit za méné nez minutu. Jestlize si bezpecnosti svého
hesla nejste jisti, podivejte se na web www.howsecureismy-
password.net. Dal$im dilezitym tipem je nepouzivat stejné
heslo na vice serverech — pokud ho hacker odhali, jsou v ohroze-
ni vSechny vase ucty.

Markus Jakobsson, vedouci védecky pracovnik pro zabezpe-
¢eni uzivateld u PayPalu, ndm odhalil svou strategii pro pouzi-
vani hesel: vytvorte si silné hlavni heslo a pro konkrétni stranky
k nému pridavejte dodatek. Hlavni heslo by mélo vypadat napfi-
klad takto: ,HcPb84!“ (nepouzivejte zddné inicidly nebo data na-
rozeni). K nému poté pridejte konkrétni znaky z webového
serveru — napiiklad prvni dvé a posledni dvé pismena. Heslo na
Facebook by tak mohlo vypadat napriklad takto: ,HcPb84!Faok"

Obezretni budte také pfi volbé bezpecnostni otdzky pro ob-
noveni hesla, ktera je casto soucdsti registrace na internetovych
strankdch. Typickou chybou je pouziti volby oblibené barvy, kte-
ra hadani hesla hackerim prili§ neztézuje. Vyuzivate-li velké
mnozstvi internetovych sluzeb, méli byste mit dobfe zabezpece-
ny e-mailovy Ucet svazany s témito sluzbami. Uvédomte si, Ze
osoba, kterd kontroluje e-mailovy tucet, mdzete také snadno
zmeénit prihlasovaci Udaje na zvolené sluzbé. Vysledkem pak
miuze byt situace, kdy hackeri zneuziji vasi identitu k ndkupim
v internetovych obchodech nebo k nelegalni ¢innosti napiiklad
na socidlnich sitich.

E-mail: Lepsi ochrana ve hvézdach
Je zcela nepochopitelné, Ze celd fada e-mailovych sluzeb neposky-
tuje dvé urovneé zabezpeceni. Bezpecnostni experti upozornuji, ze
i pres rostouci vyznam e-mailu (Casto jako zadni brany k dulezi-
tym sluzbam) je jeho zabezpeceni uz nékolik desitek let na stdle
stejné urovni — hackerdm staci ziskat heslo, a pak uz jim nic ne-
brani v cesté. Dvoufaktorova autentizace (viz strana 32) je podpo-
rovana jen u nékolika poskytovateld. Tuto metodu znaji napii-
klad cesti uzivatelé internetbankingu, kdy pro prihldseni ke své-
mu Uctu musi zadat nejen heslo, ale také kod, ktery obdrzi pro-
strednictvim SMS.

Pozitivni pfistup k bezpecnosti vaseho e-mailového uctu ma
nove i Google —u néj se funkce jmenuje ,Ovéreni ve dvou krocich”
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VSECH UZIVATELD POUZiVA
JAKO HESLO EXISTUJICI
SLOVA NEBO JMENA.

I’

NEJVETSI HACKY HESEL

Sony Playstation Network (77 miliont Gétd):
—J 3 Matka viech hackd hesel ohrozila vdechny majitele
sitovych PS G&td v dubnu 2011. Utocnici kromé hesel
ziskali pFistup i k €islim kreditnich karet zakaznikd.
V dUsledku Gtoku odpojila spoleénost Sony sluzbu

od sité a ta z{stala mimo provoz po dobu 24 dni.

Evernote (50 miliont uétu):

Sluzba pro ukladani dat a poznamek odhalila hacker-
sky utok v breznu letosniho roku. Pri Gtoku bylo odci-
zeno 50 miliond datovych zaznamd (uZivatelska jmé-
na, e-mailové adresy, zasifrovana hesla).

Gamigo (8 240 000 Géta):

Némecky provozovatel on-line her Gamigo (Jagged Alli-
ance, Ufo) byl hacknut v Gnoru 2012. Hesla a e-mailové
adresy se objevily na webu v ¢ervenci a staly se tak nej-
vétsi zverejnénou sbirkou takovychto dat.

LinkedIn (6,5 miliond uéth):
Sit profesionall byla hacknuta v ¢ervnu 2012, hesla
byla zverejnéna na ruském webovém foru.

Yahoo (450 000 uétt):

Ukradena hesla sluzby Yahoo Voices, zverejnéna
v ¢ervenci 2012, byla uloZena nesifrovand, hackeri
je tedy mohli primo pouzivat.

Twitter (250 000 Géta):

V Unoru, kratce poté, co doslo k Utoku ¢inskych ha-
ckerl na znamé internetové sluzby ze Spojenych statd
americkych, jako je Facebook, Twitter, Apple nebo
New York Times, se na webu vynorilo 250 000 dato-
vych zaznam z Gctd na Twitteru.

FREKVENCE, S NiZ UZIVATELE MEN{ SVA HESLA
TYDNE 5%
MESICNE 20%
POLOLETNE N%
ROCNE 12 %
STEZi JEDNOU ZA ROK 24 %
NIKDY 8%

OPENID

Pri vyuzivani OpenlD se neprihlasujete pomoci uzivatelského
jména a hesla, ale pouze prostrednictvim svého OpenlD.
Tuto technologii bohuzel pfilis mnoho webl nepodporuje.
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DVOUFAKTOROVA AUTENTIZACE

VysSsi Grovné bezpedi
dosahnou pouze ti,
kdo pouzivaji dvé cesty

pro zadani hesla. Nej-
Castéjsi je zadani Ci- M
selného kodu, ktery et E

mUZete obdrZet pro-

strednictvim SMS ne- -
bo aplikace v telefonu.

POSKYTOVATEL

METODA

SLUZBY GOOGLE Prostfednictvim SMS nebo autentizacni aplikace
MICROSOFT  Prostfednictvim SMS, aplikace, nebo alternativniho e-mailu

PAYPAL
FACEBOOK
DROPBOX Prostedn

Pomoci generatoru kddu nebo SMS
Prosttednictvim SMS nebo aplikace
ictvim SMS nebo autentizacni aplikace Googlu

LASTPASS Prostfednictvim autentizacni aplikace Googlu

YAHOO Prost

fednictvim SMS nebo bezpecnostni otézky

WORDPRESS Prosttednictvim autentizacni aplikace Googlu
APPLE ID, ICLOUD Prostiednictvim SMS (ale pouze v USA a Velké Britanii)

BEZPECNOST MINENNNN 1
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SWIPE

Swipe gesta jsou jednoducha,
a proto i nebezpecna. Navic
hrozi riziko, Ze na displeji za
dobrych svételnych podminek
lze vidét stopy prstl. Pak si ¢lo
vék musi jen vyzkouSet smér
gesta, a zarizeni se odemkne.

BEZPECNOST MU m
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HESLO NA USB KLIC| =

Ochrana systému Windows
pomoci hesla na USB klici je
jednoducha. Clovék se musi
jen ujistit, Ze tuto malou

a ddlezitou véc neztrati.
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OBRAZKOVE HESLO VE WINDOWS 8

Zopakovat tfi rizna gesta na je

dnom snimku je pro Utocniky

obtiZzné a pro uZivatele na dotykovém zarizeni je to mnohem
jednodussi nez napsani slozitého hesla.
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ajste na ni upozorneéni pri vstupu do svého profilu. V rdmci nasta-
veni Uctu ji poté najdete v sekci »Zabezpeceni | Ovéfeni ve dvou
krocich | Nastaveni«. Pak uz staci sledovat pokyny priivodce, a bé-

U dvoufaktorového zabezpeceni je ale nutné zminit nizsi uzi-
vatelsky komfort: musite u sebe vZdy mit mobilni telefon a v pfi-
padé zmény cisla nezapomenout zménit nastaveni i v ramci sluz-
by. PohodInéjsim feSenim muize byt specializovana aplikace pro
ukldddni hesel: napiiklad program LastPass, ktery najdete na
lastpass.com. LastPass ukldda vase pfihlasovaci idaje na chrane-
né on-line ulozisté s 256bitovym Sifrovanim a , master” heslem.
Pro pouziti sta¢i bud doplnék do prohliZece, nebo aplikace (pro
mobilni zarizeni), a pfihlaseni k libovolnému webu je détskou
hrackou. Pokud chcete, LastPass automaticky vyplni vSechna po-
zadovana policka ve formuldrich, coz md dvé vyhody: nemusite si
pamatovat uz zadna data a trojské koné s keyloggery maji smulu.
1 zde je ale obrovské riziko v piipadé odhaleni hlavniho hesla (na
pocitaci nebo na serveru poskytovatele sluzeb) — v tom piipadé
budou hackefi znat vSechny vase prihlasovaci tidaje.

Podobnou taktiku vyuziva i technologie OpenID. V rdmci ni
ziskate osobni identifikaci, kterou lze pouzit pro prihlaseniina ji-
nych webech. OpenID mtiZete v soucasnosti ziskat napfiklad zalo-
Zenim uctu u Googlu, Yahoo nebo Flickru. U nds je propagatorem
OpenlD predevsim Seznam, celkovy pocet webt, na které se takto
miuZete prihlasit, ale neni prilis velky.

Smartphone: Ochrana pohybem prstu
Kromeé webovych sluzeb a pocitace by méla byt stejné dobre chra-
néna i vase mobilni zafizeni. Casto totiz obsahuiji detailni i citlivé
informace z vaseho digitdlniho Zivota a jejich ochrana je obvykle
absurdné slaba. Nedavno jste se napfiklad mohli v rubrice Bez-
pecnost docist o bezpecnostni mezefe, kterd umoznila snadno
obejit ochranu nejlepsich telefont (napfiklad Samsungu Galaxy
S I1T) pomoci funkce tisnového voldni na displeji uzamcené obra-
zovky. Zde vdm bohuzel mnoho rad nenabidneme, protoze lepsi
zplisoby ochrany (napiiklad biometrické postupy) jsou prozatim
vet§inou ve stavu vyvoje ¢i beta-verzi.

Ve vétsiné mobilnich zafizeni tak v soucasnosti muzete na-
stavit kromeé ochrany karty SIM PIN kédem pouze blokovaci kod
nebo gesto pohybu pres mrizku s deviti body. V této situaci je
navic paradoxem, Ze v ramci analyzy bezpecnostni firmy Sy-
mantec tykajici se odcizenych smartphond bylo zjisténo, Ze
40 procent téchto zafizeni bylo zabezpeceno kédem [1234].
[ kdyZ mad zlodéj telefonu jen tfi pokusy na zadani hesla, takovy-
to kéd 1ze pomeérneé rychle odhalit. Stejné malo bezpecné je vyu-
ziti vy$e zminénych gest pohybu, protoze je zlodéj mtze odhalit
pomoci otiskd prstd na displeji. Ve srovnani s Apple a Googlem
je Microsoft v oblasti ochrany mobilnich zafizeni jiz o krok na-
pred. Napriklad v systému Windows 8 1ze pouZit obrazové heslo,
které je stejné bezpecné jako komplexni heslo zadavané z kla-
vesnice. V ramci této ochrany na obrazku vyznacite gesto — na-
priklad bod, kruh nebo primku mezi dvéma obrazovymi prvky.

Tip: Nepouzivejte bodova gesta, ale pouze ¢ary a kruhy. Jsou
Cujeme pouzivat predvidatelnd gesta, jako kruh kolem obliceje.

Nase tipy a triky vam rozhodné nezaruci, Ze se vase hesla ne-
dostanou do rukou hackeri, minimalné vsak snizi pravdépo-
dobnost utoku na né. Po prvnim neuspéchu si stejné jako v redl-
ném zivoté utocnici radéji vyberou jednodussi cil. @

PETR.KRATOCHVIL@CHIP.CZ
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Prihlasovani pohledem

Oc¢ni skenery uz delsi dobu najdete napriklad na letiStich a zabez-
pecenych pracovistich. DokaZou identifikovat osoby pomoci rozpo-
znani kapildr v sitnici nebo struktury duhovky. Tato identifikace je

v optimalnich podminkach témér bezchybna, ale Spatny odraz
svétla, nebo dokonce podkozeni oka mlZe zabranit identifikaci.
Navic by mohl byt skener duhovky prechytra¢en pomoci fotografie
oka. A kvalitni skener, ktery pracuje vétSinou s infracervenou tech-
nologii, neni bohuzel vhodny pro pouziti v mobilnich zarizenich -
kromé aplikace EyeVerify, pro kterou jsou dostatecné jiz integrova-
né fotoaparaty od dvou megapixell. Tato aplikace fotografuje ofi

a majitele pozdéji identifikuje pomoci Zilek v o¢nich bulvach. Vyho-
dou je, Ze pro odemknuti telefonu pomoci aplikace se musi shodo-
vat pouze jeden ze Etyr sledovanych znakd (levé a pravé ¢asti oéni
duhovky na obou ocich). V pfipadé zranéni oka tak mdzete odem-
knout a zavolat si lékare. Aby bylo mozné rozlisit fotografii od sku-
tecného clovéka, software nahodné méni osvétleni a ostreni a kon-
troluje reakce oka. EyeVerify by se mél na trhu objevit v lété 2013.

3D analyza tvare

Poprvé na operacnim systému Android 4.0 se objevila aplikace
schopna odemknout smartphone diky rozpoznani obliceje.
Funkce Face Unlock je spolehliva, nékdy ale vyzaduje Fadu poku-
s0. Zpo&atku bylo mozné prelstit Face Unlock pomoci fotografie,
nyni je potfeba mrkat, aby uZivatel dokazal, Ze je opravdu ¢lovék.
Uzivatelé PC mohou pro rozpoznavani obliceji pouzit software
Blink (najdete ho na www.luxand.com/blink). Tento program
pouziva 2D rozpoznani obliceje, pFi kterém ovéruje asi 80 vlast-
nosti (napriklad vzdalenost mezi o¢ima, Sifku nosu...), a na za-
kladé téchto hodnot vytvari odpovidajici vzor.

Vzhledem k tomu, Ze 2D rozpoznavani neni ani bezchybné, ani
prilis odolné proti neopravnénému zasahu, trendem je technologie
3D skenovani obliceje, ktera je také méné zavisla na dostatku svét-
la. Tato technologie napriklad i diky analyze povrchu kize umozriu-
je dokonce rozliseni mezi identickymi dvojcaty. Tuto technologii uz

v soucasné dobé vyuziva armada a nékteré bezpecnostni slozky,
lze ji ale najit v i aplikaci FaceR MobilelD od firmy Animetrics.

VolceVault knows

me by the sound of
J my volce

BEZPECNOST
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Hlasovy kod
pro internetbanking

Jednou z nejoblibenéjsich metod zabezpeceni v akénich filmech je
rozpoznani hlasu. BohuZel v praxi je pri kaZdodennim pouziti ob-
tizné rozpoznat hlasy kvali ruchu pozadi. Takzvana hlasova analy-
za Cetnosti a algoritmy rozpoznavani ale jiz dlouho spolehlivé fun-
guji v klidném prostredi, proto védci intenzivné pracuji na zlepseni
potlaceni Sumu. Pokud budou ve své aktivité Uspésni, bude tato
funkce zajimava pro bankovni transakce se smartphonem. Prvni
pokusy v této oblasti uz podnikl poskytovatel finan¢nich sluzeb
GFT. UzZivatel nejprve obdrzel ¢tyrmistny Ciselny kod, ktery bylo
nutné pro vytvoreni recového vzoru trikrat zopakovat do telefonu
pri registraci. PFri kazdé operaci s penézi poté uzivatel prijme au-
tomaticky hovor, v rdmci néhoz musi tento kéd zopakovat. Podle
bezpeénostnich expertd z firmy GFT ma prototyp v sou¢asné dobé
presnost kolem 85 procent. Jakmile se jesté zlepsi, hodlaji pro-
dukt nabidnout na trhu.

Podobné reseni predlozila v breznu i firma VoiceVault. To ale
umoznuje pro kontrolu hlasu vyuzit komplexni fraze, nebo dokon-
ce celé véty v jakémbkoli jazyce, coz jesté dale zvySuje spolehlivost
zabezpeceni.
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Skenovani otisku prstu

Skenery otiskl prstl najdete na
noteboocich, klavesnicich nebo
externich USB zarizenich uz celou
radu let. Ocekava se, ze skener
otisku prstu mdZe mit Phoneb

i na domovském tlacitku. Zajima-
vym projektem je mylDkey, v ram-
ci kterého je USB flash disk zajis-
tén otiskem prstd, a na disk jsou
ukladéna hesla, dokumenty nebo
obrazky v zasSifrované verzi. K po-
Citaci lze disk pFipojit jak pres
USB, tak i pres Bluetooth. Nastroj
dokaze vytvorit bezpecné heslo
pro zvolenou aplikaci, a dokonce
po uréeném poctu chybnych po-
kust umi odstranit uloZena data.
Na trhu bude mylDkey k dispozici
od srpna, priblizné za 100 ame-
rickych dolard.

BEZPECNOST NN m
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Vzorec chovani

Jen malokdo vi, Ze interak-
ce uzivatele se zafizenim
vytvari jedinecny vzor. Pro
jeho rozpoznavani vyvinula
software Svédska firma
BehavioSec. V rdmci jeho
kontroly lze vyuZit nejen
spravnost hesla nebo ges-
ta, ale i to, jak jsou tyto
Udaje zadany. Mezi analy-
zované faktory patri napri-
klad rychlost psani a jeho
kadence, pripadné zrych-
leni mysi a frekvence kli-
kani. V pripadé dotykového
displeje software rozpozna
tlak a Uhel gest. Tato me-
toda patri k nejjednodus-
$im zplsobdm, jak zajistit
dalsi aroven zabezpeceni.
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