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Kradez dat tak trochu jinym zplsobem:

Hackei pronikaji do poCtatu  ¥bmeumsoura

24. brezna se neznami pachatelé vlou-

] y 4 ]
pali do Ustredi video-on-demand sluzby
Vudu. Ukradeny byly pevné disky obsa-

pristup k jejich systému.

Takova sluzba skute¢né nevypada Spatné:
jakmile je pocita¢ s Windows napaden vi-

hujici uzivatelska data - tedy konkrétné

Utocnici prisli na novy trik, jak proniknout do pocitace jméno, datum narozeni, e-mailovou ad-
.. ° o o tus . , ., , resu, Udaje o kreditni karté a heslo.
uzivatelu: presvedci je po telefonu a ziskaji kompletni Sluzba informovala véechny své zékaz-
niky a doporucila jim zmeénit si uzivatel-
ska hesla.
také nahravat dalsi specificky zamérené AMAZON S3:
hrozby - napriklad pro zadznam stisknu- VOLNE PmSTUPNE SOUBORY

rem, Microsoft uZivatele varuje telefonic-
ky - a dokonce mu pomdze pfi odstrano-
ihned napadne, Ze jde o podvod: Utocnici
se predstavi jako zaméstnanci Microsoftu
a snadno presvédci uzivatele, aby jim dal
pristup do pocitace. Nejprve ho po telefo-
nu naviguji do systémovych nastaveni pri-
mo k seznamu udalosti systému Win-
dows, ktery obsahuje celou fadu (obvykle
negkodnych) vystrah. Podvodnici méné
zkusené uzivatele presvédci, ze jde o ¢in-
nost malwaru, a pozadaji jej o nainstalo-
vani softwaru pro vzdalenou spravu, ktery
jim poskytne pFistup pro odvirovani systé-
mu. V redlu do pocitace nahraji speciali-
zovany malware, ktery jim umozni nejen
kompletné ovladat pocitac uzivatele, ale
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Hi, Do u want Microsoft
Office 2010. | Can
Remotely Install in a
Computer )

tych klaves nebo pro hledani citlivych dat. Vice nes 126 miliard soubord - véetnd

. ‘ osobnich fotografii a pristupovych uda-
STEJNY TRIK ZA PENIZE jG - je volné pristupnych na interneto-
Podobnym zplsobem funguje i hacker vém disku S3 Amazon Cloud. V tomto
oznacovany jako Itman Koool. Nejprve se pripadé vSak neni na viné hack. Pro-

v komunikac¢nim programu objevi zprava blém je v tom, Ze velké mnoZstvi zdkaz-
nabizejici zajimavy software za vyhodnou nikd sluzby sva data uklada Spatné
cenu: napriklad kancelarsky balik od a nevhodné nastavuje konfiguracni
Microsoftu za pouhych 22 eur - s platbou moznosti. Tento fakt zjistila bezpec-

po dodani zbozi! Maji-li uzivatelé zajem, nostni spolec¢nost S7 béhem kontroly
hacker je pozada o stazeni aplikace pro cloudového dloziste.

vzdaleny pristup (obvykle TeamViewer)
a poté o ID a heslo. Pokud mu uzivatel MICROSOFVT v .o
oboje poskytne, nainstaluje mu piratskou TRAPAS PRI VYHLASOVANI CEN

verzi softwaru a poté vyzaduje platbu na V ramci akce Xbox Entertainment
PayPal ucet. To, Ze se na pocitac obéti do- Awards 2013 mél byt vybran nejlepsi
stane zaroven i nebezpecny malware, je multimedialni obsah roku. Na webo-
asi zbyte¢né dodavat. V soucasné dobé vych strankach byl ale omylem zverej-
jsou tyto Utoky omezeny pouze na anglicky nén seznam obsahujici osobni Gdaje
mluvici zemé a obé metody vyuZivaji pouze 3000 hlasujicich Gcastnikd. Volné
skupiny hackerd v Indii a USA, nicméné k dispozici bylo napriklad jméno, pre-
podle bezpecnostnich expertd je jen otaz- zdivka hrace, e-mailové adresy a data
kou Casu, nez se podobné podvody dosta- narozeni. Microsoft se Gcastnikim
nou i do Evropy. Jejich provedeni je totiz omluvil a nabidLl jim 1600 ..Microsoft
prilis snadné a vydélek pfilis lakavy. bodd” [virtualni platidlo). Neni znamo,
zda se vSichni postiZzeni spokojili s timto
Nebezpecna sleva déarkem v hodnoté asi 500 K.

Pocitacovi zlo€inci vyuZivaji extrémni
sporivosti nékterych uZivateld.

0DKUD POCHAZI SPAM

Podle studie bezpecnostni firmy G data pochdzi nezanedba-
telny podil e-mailovych reklamnich sdéleni z USA.

s QD 3 %
NEMECKO (D 19 %
CiNna @ 5 %

FRANCIE @ 4 %

Kybervalka:
Severni Korea utoci
na Jizni Koreu

Podle mluvéiho jihokorejského inter-
netového a bezpecénostniho Uradu stoji

JAPONSKO @ 4 %
oV AVG 2013 Chip Edition
e L . h v v
P et Na Chip DVD je opét priprave-
Security na nejnovéjsi verze komplex-

niho antivirového reSeni AVG
Internet Security 2013 Chip
Edition s celou Fadou novych
funkci, které ochrani vas poci-
tac nejen pred malwarem.

®
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za hackerskym utokem na televizni
stanice a banky severokorejska zpra-
vodajska sluzba. Nejprve byl malware
rozéifen na rlizné routery do deseti
zemi a poté doSlo k nakazeni priblizné
48 700 pocditacd v Jizni Koreji.

EVROPANU SI PODLE STUDIE
FIRMY SYMANTEC NECHRANI
SVUJ SMARTPHONE HESLEM
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HLAVNI DOVOD PRO VYVOJ MOBILNIHO MALWARU: ZISK

Béhem poslednich Sesti let se motivace pro rozvoj virl pro smartphony otocila
0 180 stupnd. Penize jsou dnes ta nejdileZitéjsi véc.
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Falesné reklamy obsahuji malware

Novy trik pro Sifeni malwaru je jednoduchy, ale Ucinny: Utoky jsou zaméreny na re-
klamni systém OpenX, fungujici na platformé PHP+MySQL. Do néj hackeri proniknou
a vloZi Skodlivy kéd. Ten je automaticky preveden z OpenX servert reklamnich agentur
a zverejnén na znamych webovych strankach - nejcastéji zpravodajskych a informac-
nich webech.

Velmi nepFijemné: Staci jen, aby uZivatel navstivil stranku se zmanipulovanym re-
klamnim bannerem, a na pocita¢ se mu nainstaluje Skodlivy kdd. Pro infikovani uz tedy
neni nutné na cokoliv klikat.

Malware pro Gtok na pocitac uzivatele vyuziva mezer v Javé, Flashi, Adobe Readeru
nebo Internet Exploreru. Cilem malwaru je instalace trojskych koni, které se zaméruji
na ziskani pristupovych dajl k internetovému bankovnictvi.

Zaroven je ale nutné zdlraznit, Ze tato hrozba funguje pouze u pocitacl s operaénim
systémem Windows a na vSechny vyuZzivané zranitelnosti jsou jiz k dispozici opravy. Dd-
razné tedy uzivateldm doporuc¢ujeme zkontrolovat si, zda maji na svém poditaci nain-
stalovany véechny aktualizace systému Windows a také nejnovéjsi verze Javy, Flashe
a Adobe Readeru.

telefonni ¢isla a odesila je se 42 procent z nich obava

procent vSech aplikaci pro procent uzivateld pouziva
platformu Android zjistuje verejné Wi-Fi sité. Zaroven
autordm aplikace. o sva data.

PrisnéjSi kontrola
pfi nakupu domén

Registratori domén by méli provadét
prisnéjsi kontroly svych zakaznikd. Po
témér dvou letech jednani se na tom
dohodli ICANN a registratori. Na za-
kladé dohody by méli registratori ové-
rit totoZnost zdkaznika a do databazi
Whois vyplnit kompletni a spravné
Udaje. To by mélo usnadnit provozova-
teldm nalezeni a odhaleni pochybnych
webovych stranek.

200 miliond eur
od trojského koné

Pomoci trojského koné Carberp
ziskali poCitacovi zloCinci z Ukraji-
ny a Ruska vice neZ 200 milion(
eur. Podle informaci z ukrajinské
zpravodajské sluzby byly penize
ukradeny z firemnich Gétd. Do
uzavérky tohoto Cisla ale nebylo
jasné, jakym zplsobem se hacke-
rdm podafilo na firemni poditace
trojské koné nainstalovat. Skupina
podvodnik{ vyuzZivajicich tyto troj-
ské koné byla pred nékolika tydny
zatCena v Rusku.
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Odhaleni firmy Eset:
Kyberneticky utok v Pakistanu

Eset rozkryl a analyzoval cilenou kampan kybernetickych zlocincd, ktefi
se snazili krast citlivé informace z rznych organizaci, zejména na Gzemi
Pakistanu. Hrozba se vSak omezené sirila i v dalSich zemich po celém svété.

V pribéhu vySetiovani, které Eset provedl|,
se zjistilo, Ze hrozba pochazi z Indie a je
aktivni jiz nejméné dva roky. Tento cileny
Utok vyuzival Sifrovany podpisovy certifikat,
vydany zdanlivé legitimni spolecnosti
k podpisu Skodlivych binarnich soubord,
¢imz se zvysuje jejich potencial pri dalsim
Sireni. Spolec¢nost byla zaloZzena v Novém
Dilli v Indii a certifikat byl vydan v roce
2011. Malware se Sifi vdokumentech po-
silanych jako e-mailova priloha.
.Identifikovali jsme nékolik rdznych do-
kumentl obsahujicich fadu motiva, které
by mohly byt lakavé pro potencialni pri-
jemce. Jednim z nich mély byt indické
ozbrojené sily. Nemame jesté Gplné pres-
né informace, na které konkrétni osoby
nebo organizace byly tyto soubory zamé-
reny, na zakladé naseho Setreni ale pred-
pokladame, ze mélo jit o lidi a instituce
v Pakistanu,” rekl Jen-lan Boutin, vy-
zkumnik spolec¢nosti Eset.

Jeden z falednych PDF soubord se $iFil
prostrednictvim samorozbalovaciho ar-
chivu s ndzvem ,pakistandefencetoin-
diantopmiltrysecereat.exe” a jeho tele-
metricka data podle Esetu ukazuji, Ze tato
hackerska kampan postihla ze 79 % pra-
vé pocitace v Pakistanu.

Prvni infikovany vektor, ktery se vy-
razné rozsirtil, zneuzival zranitelnost
znamou jako CVE-2012-0158. Tato chy-
ba muze byt zneuzita prostiednictvim
specialné upravenych dokumentl
Microsoft Office a umoZnuje spustit li-
bovolny Skodlivy kéd. Infikované doku-
menty byly rozesilany elektronickou
postou a malware se spustil bez védomi
uzivatele pocitace ve chvili, kdy byl sou-
bor otevren. Dalsi malware, ktery se ta-
ké Siril e-mailem, se skryval ve spusti-
telnych souborech, které vypadaly jako
dokumenty z Wordu nebo PDF. Aby se
autori vyhnuli podezreni, v obou pripa-

dech se po spusténi zaroven s hrozbou
otevrel i falesny dokument. Malware
kradl citliva data z infikovaného pocitace
a posilal je na servery uto¢nikd. Pro tuto
¢innost pouZival hned nékolik rznych
technik urcenych ke kradezi dat, mezi
nimi keyloggery, které snimaji stisky
jednotlivych klaves na pocitaci a snimky
obrazovky pak ukladaji do pocitace
Gto¢nikd. Je zajimavé, ze ukradené in-
formace z infikovaného pocitace se na-
hravaly na server Utocnika v nesifrované
podobé. ., Rozhodnuti nepouzivat Sifrova-
ni je pro nas zahadou. Pridani zakladni-
ho Sifrovani by bylo snadné a poskytlo
by Gtoku lepsi utajeni,” dodava Jean-lan
Boutin. Kompletni technicka analyza je
dostupna na odborném serveru Wel.ive-
Security.com, platformé spolec¢nosti
Eset, kterd obsahuje aktualni informace
a analyzy kybernetickych hrozeb a uzi-
tecné bezpecnostni tipy.

Trend Micro:
Hlavni hrozby
vroce 2013

Z novych Gtok( proti platformam Java
spolecnosti Oracle a Flash Player, Acro-
bat a Reader spolecnosti Adobe jasné vy-
plyva, Ze zranitelnosti se objevuji rychleji,
nez mohou byt opraveny pomoci prislus-
nych patchd, a Ze jsou rychle zaélefiovany
do profesionalnich Gtoénych nastrojl typu
Black Hole Exploit Kit. ., Java je samozrej-
mé pro Gtocniky atraktivni'i tim, Ze se jed-
na o univerzalni platformu, ale hlavnim
divodem, pro¢ se na ni orientuji, jsou jeji
zranitelnosti a jeji véudypritomnost,” vy-
svétluje Rik Ferguson, viceprezident Trend
Micro pro bezpeénostni vyzkum. ,Urcité to
nebude posledni zero-day zranitelnost

v Javé a urcité to neni konec rozsahlého
potencidlu, ktery v soucasné dobé Java
kyberzloéincm nabizi.”

UTOKY NA JIZNi KOREU

Vysoce cilené Utoky, které byly v pribéhu
letosniho brezna smérovany na Jizni Ko-

28

‘ TROJ_ZACCESS/SIREFEF

—— 100,000

ADW_PRICEGONG
e 100,000

1,000

100

10

0

Takto si podmanuje svét trojice nejrozsifenéjsich malwarl. Mapa zobrazuje pocet

infikovanych po¢itaca.

reu, potvrzuji, ze v pocitacovém zlocinu jiz

nejde vyhradné o kradeZe, ale Ze zamérem

Gtok{ je ochromit vyznamné sité prostied-

nictvim celé rady zajimavych a inovativnich

metod:

» multiplatformni zaméreni, napfiklad
kombinace Unixu a Linuxu;

» specialni protiopatfeni vi¢i instalova-
nému bezpecnostnimu softwaru;

» prevzeti kontroly nad spravou softwa-
rovych oprav.

Vzhledem k charakteru Utokd, ke
kterym doslo v Jizni Koreji, je pravdépo-
dobné, Ze hrozba vysoce destruktivnich
Utok( bude i nadale trvat,” uvedl Tom
Kellermann, viceprezident Trend Micro
pro kybernetickou bezpecénost. S kaz-
dym ctvrtletim nabyvaji Utoky na rozsa-
hu a na cilenosti a potencialni dopady
sahaji mnohem dal, nez je ohrozeni
osobnich dat. Plné znéni zpravy najdete
na adrese bit.ly/14AeNk1.
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Kaspersky:

Historie spamu se opakuje

Mnozstvi nevyzadané elektronické posty v prvnich tfech mésicich roku 2013
vzrostlo jen nepatrné. Vyplyva to z pravidelné zpravy o stavu spamu bezpecnostni

spolecnosti Kaspersky Lab.

E-maily se zdkernymi prilohami dosahly
3,3 % a phishingové e-maily se vice nez
Ctyrnasobné propadly, na 0,004 %. Spa-
mmefi se v obdobi od ledna do brezna
2013 vratili ke starym metoddm. Znovu
si oblibili takzvany white text - ndhodné
kusy textu (v tomto pripadé ¢asti novino-
vych zprav) v nasedlém odstinu na Se-
dém pozadi pridavaji do téla e-mailu.
Tyto texty jsou od hlavniho obsahu rekla-
my v e-mailu oddélené mnoZstvim zalo-
meni fadkd. Utoénici predpokladaji, Ze
tyto e-maily spamové filtry povazuji za
newslettery, navic ndhodnost textd déla
kazdy takovy e-mail unikatnim, a tedy
tézko odhalitelnym.

Spammeri navic zacali zkoumat moz-
nosti legalnich sluzeb a vyuzivat je
k obchazeni spamovych filtrd. Skodlivy
link je zamaskovan hned dvéma legal-
nimi zpUsoby. NejdFive spammefi vyu-
Ziji Yahoo sluzbu ke zkraceni URL odka-
zu a tento link jesté zpracuji pomoci
Google Translate. Ten totiz vytvari pre-
loZenou verzi stranek a poskytuje na ni
zvlastni odkaz. Tato metoda maskovani
vytvari jedine¢ny odkaz pro kazdy za-
slany spam a v ocich prijemce mu pri-
dava na dGvéryhodnosti.

Kyberneticti zloCinci posilajici spam
vyuzili v prvnim Ctvrtleti 2013 i dvou vel-
kych zpravodajskych udalosti - smrti ve-

nezuelského prezidenta Huga Chavéze
a vymény na papezském postu. Mnoho
hromadnych e-maill imitovalo zpravo-
dajsky servis stanic BBC nebo CNN

a slibovalo senzacni fotky a zabéry. Na
gpici zemi, z nichZ spamy pochazeji z0-
stavaji Spojené staty. Zajimavé je, na
které oblasti tyto spamy cili - z Ciny je
spam posilan hlavné do Asie, z USA pak
po Severni Americe - znamena to, Ze
vétdinu spamd je mozné povazovat za in-
terni. Jihokorejské spamy pritom mifi
hlavné do Evropy. Plnou verzi zpravy

o spamu z prvniho Ctvrtleti roku 2013
véetné dalSich podrobnosti naleznete
na adrese bit.ly/10GOGH;j.
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