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viru, ktere zpusobily
NEJVETSI SKODY
Staci jen nékolik bajtd kddu, a z miliond pocitacl po celém svété zstane jen hromadka
nepotrebného Srotu. Predstavime vam deset nejuspésnéjsich virt, které dohromady

zpUsobily Skody pres 100 miliard dolard.

FABIAN VON KEUDELL
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Spionazni virus s mnoha zaznamy v ,.nej" Zebficcich. Mi-
mo jiné Slo o nejrychleji se Siriciho a nejvice rozsireného cerva
v IT historii, a to i pFesto, Ze byl naprogramovan tak, aby zistal
aktivni pouze dvanact dndi. V dobé jeho nejvétsiho plisobeni jim

byl napaden kazdy dvanacty e-mail.
$33
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door, jehoz pomoci neustale kontaktoval U
WWW stranky serveru Microsoftu. Mili-
ony a miliony pozadavk tak pretizily

V roce 2003 ovladl tento virus ti-
sice pocitac a také nainstaloval back-

prostfednictvim DoS Gtoku aktualizacni
servery Windows.
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SiFeni viru méla na svédomi chyba souvisejici s provozem
sitové sdilenych adresar, pozdéji se objevily i dalsi varianty vi-
ru, vyuzivajici jinych chyb. VSechny varianty ale mély spolecné
dvé véci: vyuzivané zranitelnosti umoznovaly spusténi skodlivé-
ho programu na pocitaci bez védomi uZivatele a na véechny zra-
nitelnosti jiz existovala zaplata. Presto bylo na zacatku roku
2009 po celém svété infikovano vice nez 50 miliont (nezazapla-
tovanych) poéitacd.
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Tento vir, Sifici se v roce 2000 jako hromadny e-mail, lze
povazovat za jeden z nejzakernéjsich, protoZze mazal soubory se
specifickymi koncovkami. Jeho autorem je pravdépodobné Onel

de Guzman, filipinsky programator. Ten byl ale propustén, pro-
toZe jeho zemé neméla Zadné zakony proti pocitacové sabotazi.
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Kvili chybé v systémové sluzbé LSASS dokazal malware
Sasser v roce 2004 kdykoliv vypnout uZivateli pocitac. Zanedlou-
ho poté, co Microsoft nabidl odménu 250 000 dolart za dikazy
vedouci k odhaleni vinika, byl autor objeven. Byl jim osmnactile-
ty némecky student Sven Jaschan z Rotenburgu, ktery byl nako-
nec podminéné odsouzen na 21 mésicl.
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V roce 2001 ovladl pocitace Cerv, ktery vyuzival infiltraci
pomoci pieteceni bufferu. Ovladnuté pocitace pozdéji pouzil pro
DoS utoky na webové stranky Bilého domu. Zdrojovy kod pocha-
zel z Filipin, stejné jako malware Iloveyou.
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Tento erv - botnet je Sestou verzi diimyslné rodiny vird
z roku 2003. Posledni verze byla povaZovana za zvlasté ucinnou:
dokazala se napriklad rozeslat na vsechny e-mailové adresy,
které bylo moZné najit v systému. Cerv prohledaval nejen pos-
tovni adresare, ale i textové soubory. Pro odesilani si navic mal-
ware nainstaloval sviij vlastni postovni server.
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V roce 2003 virus zautocil
na pocitace s nainstalovanym
SQL serverem a tim zpusobil
~zamrznuti“ vdech bankomatd
v USA. Polovina z hlavnich sito-
vych uzld na webu byla infikova-
na po patnacti minutach a virus
se také dostal do jaderné elek-
trarny.
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Vroce 1999 se Office makrovirus sam bez védomi uZiva-
tele rozeslal na prvnich padesat kontaktl v adresari obéti, coZ
ve finale vyustilo v pretiZeni serveru. American David L. Smith,
ktery byl za malware zodpovédny, byl odsouzen na dvacet mési-
cli vézeni a k zaplaceni 5 000 dolard. Podle Smitha byl virus po-
jmenovan po striptérce.
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0 NIMDA e
Nacasovani Gtoku backdoor malwaru Nimda na 11. zaFi

2001 ukazovalo na organizaci al-Kaida, experti z firmy F-Secure
vsak ve zdrojovém kodu nalezli text ,,Concept Virus (CV) V.5, Co-
pyright(C)2001 R.P. China“. Podle Petera Tippetta, autora Nor-
ton Antiviru, se Nimda stala nejrozsirenéjsim virem své doby za
pouhych 22 minut.
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